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Техническое задание
на закупку Сетевых оборулований и товаров для рабочего проекта
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Техническое задание
на закупку инструментов и запчастей для нужд ООО <Шуртанский ГХК>.

l.оБщиЕ свЕдЕния
1.1 НаипIеноваIIие

Сетевые оборудование и инструменты.
1.2 OcHoBarrиe и цеjlь tIриобреr,ения ,r,овара

Основание: Внеплановая заявка службы ИКТ на приобретение МТР на 2023 год.

Цель: Разработка рабочего проекта <<Корпоративная сеть передачи данных ШГКМ>
1.3 Сведения о новизне

Товары должны быть новыми (не бывшим в использовании) в неповрежденной упаковке изготовителя,

снабженной соответствующими атрибутами, подтверждающими их подлинность, в соответствии с

технической документацией, прилагающийся к оборудованию изготовителем, и требованиями сертификации
го ия. Т, ы быть не 202з

2.т ЧЕСКИЕ ТРЕБОВАНИЯ

l

2.1 Осшовные,fехнt!ческие r,ребования

Ед.
изм

Кол-во. Техническше параметрыJ\} наименование

шт 3Межсетевой экран (аппаратный)
Технические параметры:

о Межсетевые экраны поколения - NGFW (NextGenerationFirewall)
. Ко;tичество портов RJ-45 (Еthеrпеt, lГбит/с / l0Гбит/с) - Не менее б (четырёх) штУк
. Н&-rичие поддержки функчий машинного обучения для предотвращения атак без использования сигнатур как с помощью

caмol,o ус,гройства, так и при помощи облачных сервисов - На.личие
о Использование пове.ценческого анzшиза сетевого трафика для рекомендаций примснения политик как с помощью самого

устройства, так и при помоши облачных сервисов - На,lичие
. обс;rуживаемое обору.лованием число сетевых узлов-пользователей - Не менее l 000 (о.uной тысячи) штУк
. Максима,rьное число одновременно обслуживаемых сетевых подключений (сессий) - Не менее 300 тысяч
о (т.е.: в срсднем не менее, чем по 300 соединений с одного юrиентского уз;lа)
. Пропускtrая способность в режиме предотвращения угроз - Не менее 1,5 Гбит/сек
о Реализация аппаратного ускорения - Наличие
. Поддержка <глубокого)) ан€L]иза сетевых пакетов (DPI) - Наличие
. Сис,гема катеI,орирования сетевого трафика и распознавания приложений - На,Tичие

о Возможностьрасшифровки пользовате.lьских Нттрs-соединений - На.rичие
о Расширенная uRL фильтрачия - Наличие
о Система IPS (<черные>) списки, репугационная блокировка) - На-rичие
. По;цержка продвинутой системы предотвращения угроз - llzutичие
о обнаружение и прелотвращение продвинутых угроз с tIомощью об;tачных сервисов - Наличие
о Система антивирусного контроля сетевого трафика - Наличие
. Зашита от DDoS-aTaK (внешних и внугренних) - На,rичие
о Защита о,г бот-сетей, опредеjrение бот-активносr,и во внутренней сети - Наличие
о Зашита о-г DNS атак - Ншtичие
. Политика контроля по зонам, на основе интерфейсов, на основе identity (пользователей) -наличие
о Фильтр ceolp (географическая привязка адресов сетей Интернет) - Наличие
о По.iцержка работы I,лавного и заlIасного KaHaJloB связи в режиме резервирования - Наличие
о f|q;цержка работы гJlавного и запасного кан€tлов связи в режиме балансировки - На.itичие
о УправJlеllие пропускной способностью по видам сетевого трафика - Наличие
. Полдержка протоколов динамической маршрутизации OSPF и ВGР - На,rичие
. Подlержка VРN-туннелей и VРN-подключений в режиме ((точка-точка)> - На,rичие
. На,rичие двухфакторной аутентификации Itри клиентском VРN-подк;rючении в режиме <(точка-точка>l - Ншlичис
a По;церживаемые устройством I!ротоколы VPN - РРТР, L2TP, IKEv2,

SSTP
Интеграция с корпоративным доменом Microsoft Active Directory UNG.UZ - На,rичие
Возможность иптеграции системы с сервером аутентификации RADIUS - I-Iаличие

Ручное веление списков IР-адресов, URL-a;tpecoB и алресов расположения сетевых служб -

Учёт трафика и статистики по доменным пользователям - Наличие
По;r.lержка уведомлений, отправка отчетов - Налпчие
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a Гибкий конструкгор отчётов, прелуста}lовленные шаблоны, возможность формирования и

отчетов - Наличие

д

Графическое прсдставjIснис моIIиторинга трафика в режиме реального времени, с гибкой rIастройкой
отображснлtя cecctlt"I - На,тпчrlе
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мобильных устройств, так и для ПК - Наличие
2.2 Требq"qццц цд4р,сц ке

Основные маркировочные данные ;lолжны содержать;
о товарный знак или наименование предприятия-изготовителя
. номинаlьные значения основных параметров товара.

2.3 Требования по надежности
В соотвsтствии с технической локументацией, прилагаемой к каждой единице товара в течении установленного
гарантийного срока согjIасно пунlсгу 2.1 настояшего ТЗ

2.4 Требова ния к материалам

В соотвgгствии с технической документаuией, прилагаемой к каждой единице товара" согласно пункгу 2.1

2.5 Требования к стабильности и параметрам при воздействии факгов внешней среды

В соотвgтствии с технической документачией, прилагаемой к каждой едиццц9 fgдqцъ согласно пункгу 2,1

2.б Требования к элеlсгропитанию/энергопитанию
В соотвgгствии с технической документацией, прилагаемой к каждоц Jдцццц9 ]gpqpq согласно пункгу 2.1

2.7 Требования к составным частям, исходным и эксплуатационным сырью/материала м, а так2ке готовой продукции

В соотвgгствии с технической,lокументацией, прилагаемой к каждой единице товарц согласно пункгу 2.1

2.8 Требования к размерам и упзкqqцq
Товар должен быть упакован в экспортную стандартную упаковку (закрытая, герметичная упаковка исправная) и3готоВителя.

обеспечивающую полную её сохранность от всякого рода повреждений при длительном хранении и перевозке продУкции с учётом
нескольких перегрузок в пути. Упаковка должна быть рассчитана на обработку груза вручную, а также иметЬ ВреМеннУЮ

антикоррозийную защиry
Пролавеч несёт ответственность за все потери и/или убытки, возникшие из-за ненадлежащей и/или небрежной упаковки или

зашиты оборудования.
Иные варианты и рiвмеры упаковок подлежат допо.;lнительному согласованию Заказчиком при yq,]oJ}lд ц)(

3.1 иемкиu

Приемка осущсствляется приемочной комиссий на территории llокупателя. В случае поставки несоответствующего. н€комп;-l€ктного

закшчик воз
3.2 технических и иных поставке товаяпо заказчи

Товар лолжен сопровождаться следующей документацией:
- нiшичис МАF письма от производителя;
- счет-факгура (инвойс) Пролавча с описанием товара ука:}анием количества- цены единицы товара и общей суммы;
- транспортнrrя накладнaш, выпушенная на имя грузополучателя с отметкой станции отправления и отметкой пункга назначения,

наименования Заказчикц номера и даты подписания действующего контракта;
- сертификат о происхождении страны товара с укtц!анием номера и даты инвойса:
- на,lичие сертификата соотвgтствия требованиям от IJeHTpa Кибербезопасности согласно Закону о Кибербезопасности (от l5.04.2022
г. Np ЗРУ-764) Республики Узбекистан.
- сертификаты (межлународные стандарты ISO 900l, l400l, 4500l, 5000l, сертификат качества

3.3 к нию
изводится за счет

Транспортирование товара в адрес Заказчика может осуществляться любым закрытым видом транспорта с
ки .IяциоtItIые зllакиданного виilа обязательно \I

Товары должны хранится в закрьпых помещениях, сухими. с обеспсчением их сохранности от повреждений и

5l558-20l4. t,ост l5l

Товар,rолжен быть качественным. срок гарантии качества - l2 месяцев с момента поставки.
на себя обязательства по бесплатной замене и лоJlжен

3. ТРЕБОВЛНИЯ ПО ПРЛВИЛЛМ ЧИ И ПРИЕМКИ

4.трЕБовдния к трлнс влнию

5. ТРЕБОВДНИЯ К ХРАНЕНИЮ

б. трЕБовлния к оБъЕму иlили сроку п ,АВЛЕНИЯ ГЛРДНТИ

ц
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выявленную неисправtlость или заменить неисправный товар в течение l0 дней с момента получения оповешения

т, быть tlTIIo п о безопасной в ии и леl,ко
7. ТРЕБОВАНИЯ ПО РЕМОНТНО ти

8. ЭКОЛОГИЧЕСКИЕ И САНИТАРНЫЕ ТРЕБОВАНИЯ
Оборуловаrrие должно соответствовать международным требованиям качества и безопасности окружающей срелы.
Товар должен быть безопасным при его эксплуатации, хранении, а также утилизации,
товар не должен причинять какой-;rибо ущерб окружающей среде.
Качество Товара лолжно соответствовать установJIенным станлартам и техническим условиям завода-изготовителя и подтверждаться
сертификатом заводских испытаний, выдаваемых заводом-изготовителем.
качество товара должно обеспечивать возможtlость его исIIользования tlo назначению без негативных последствий.

l0. трЕБовАния по БЕзопАсности

кт
Энергоэффекгивность товара должна соответствовать классу не ниже В, по ГОСТ Р 5l54l - 99, ГОСТ Р 5lЗ80 - 99, ГОСТ Р 5l387 -
99 ISO 50001-20ltj и

Товар должен соответствовать обшим требованиям безопасности по ГОСТ l2.2.007.0, ГОСТ IEC 60065, ГОСТ l2.2.003. Безопасность
товара должна cooTBeTcTBoBaтb требtlванrrям ISO 45001-20l8, и другим нормативным требованиям лействующим в Республике
узбекистан.

ll. трЕБовАния к кАчЕству
Товар до.ltжен быть качественным и отвечающиNI предъяв,,Iяемыtir к нему требованиям назначения, имеющим необходимые
лотребительские свойства и технические характеристики, характеристики экологической и промышленной безопасности. Качествыо
товара должно подтверждаться сертификатом качества, выданного на заводе изготовителя.
Испо.ltнитель гарантирует Заказчику, что приобретенный им товар соо,tветствует техническим характеристикам оборудования,
заявленным зак:lзчиком даtlного оборудования.

и качества не менее 5 лет
l2. трЕБовлния к коJичЕству, компJЕктАции, мЕсту и сроку (пЕриодичности)

пос,l,Авки
Комплектация согласно пункту 2.1 данного технического задания.
К товару должна прилагаться ,)ксплуатационная документация по ГОСТ 2.601. Эксплуатационная документация должна содержать
необходимое количество технических данных и сведений по монтажу и эксплуатации с указанием объема и рекоменлуемой
периодичности технического обслуживания.
Время и место доставки определяется предJIожением поставщика и договором.
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