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infratuzilmasi uсlruп DLP dasturiy ta'rninotini sotib
olish uсhuп

ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на закупку программного обеспечения DLP для IT-

инфраструкryры ШГХК

TECHNICAL ASSIGNMENT
Fоr the рuгсhаsе of DLP software fоr the IT

iпfrаstruсturе of sGcc.k

1.UMUMIY MA,LUMOT l. оБUIиЕ свЕдЕния 1.GENERAL INFORMATION
1.I NOMI 1.1 Наименование Name

SHGKMning IT infl,atuzilmasi uchun DLP dasturiy
ta'tnillotini sotib olislr.

Приобретение программного обеспечения для IT-
инфраструкryры ШГХК.

purchase оf DLp software fоr the IT infrastructure оf
SGCс.

1.2 ТочаrIаrпi sotib oishdan ча aSoS 1.2 OcHoBaHIle и чель приобретения товара !.L Цasis and purpose ofpurchasing goods
Maqsad: SHGKM IT infi,atuzilrnasi uchun DLP
dasturiy ta'minotibi sotib olish. DLP tizimilting asosiy
vazifasi - mахfiу ma'l ulllotlarn ing tashqari ga ch iqishini
old in i olishga qaгatilgan.
Sababi: АхЬоrоt xavfsizligi bo'limi boshlig'i
Q.Rustalnovning 054/lЗ66З 17.07.2024 dagi rasmiy
xati

I_{ель: приобретение программного обеспечения DLP для
IТ-инфраструкryры ШГХК. Основная функция работы
DLP системы направлена на предотвращение утечки
конфиденциzlльных данных.
Основание: служебное письмо от начzU]ьника отдела по
Информационной безопасности К.Рустамова 054/l 3663
|1.0'7 .2024 г.

Gоаl: acquisition of DLP software for the IT
irrfrastructure оf sGcc. The rnain function of the
DLP system is aimed at preventing the leakage оf
confidential data.
Reason: official letter frоm the head of the Iпfогmаtiоп
Sесurirу Depaftment К. Rustamov 054/ 1З663
07/1712024

1.3 Ya еkап ida ma'lumot 1.3 Сведения о новизне 1.3 Iпfоrmаtiоп about noveltv
Точаr yangi (ilgагi foydalanilmagan) islrlab
chiqaruvchining qadoqlarida, ularning haqiqiyligini
tasdiq Iovch i tegishl i atri butlar bi larr j ihozlarrgan, ishlab
chiqaruvchi tomonidan uskunaga biriktirilgan texnik
hujjatlarga ча tegishli uskunaning sertifikatlash
talablariga muvofiq bo'lishi kеrаk. Точаrlаr 2024 yildan
oldin ishlab chiqarilishi kегаk.

Товары должны быть новыми (не бывшим в
использовании) в неповрежденной упаковке
изготовителя, снабженной соответствующими
атрибутами, подтверждающими их IlодJIинность, в
соответствии с технической документацией,
прилагающийся к оборулованию изготовителем, и
требованиями сертификации соответствующего
оборулования. Товары должны быть произведены не
ранее 2024 года.

Tlre goods must Ье new (not previously used) in
u ndamaged mап ufасturеr's packaging, equ ipped with
appropriate attributes confirming thеir authenticity, in
ассоrdапсе with tlre teclmical documentation attached
to the equipment Ьу the mапufасturеr, and the
certification requirements of Йе rеlечапt equipment.
The goods must Ье produced по еаrliеr thап2024.
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4. TEхNIK TALABLAR 4.,гЕхничЕскиЕ трЕБовАния 4. TECHNICAL REQUIREMENTS
4.1 Asosiy texnik talablar 4.1 Основные технические требования 4.1 Basic technical rеquirеmепts

1. DLP dasturiy ta'minotii 1. Программное обеспечение DLP (Data Loss
Prevention)

1. Software DLP (Data Loss
Рrечепtiоп)

. dona. litserrziyalar 80 dona.

. Litsenzi
. шт. лицензии 80 шl
.Типл нзии

. pcs. licenses 80 pcs

. License

Shartlar va qisqartmalar
- арраrаt-dаstuгiу ta'minot kompleksi - rпа'Ium
turdagi trruammolami hal qilish uсhuп birgalikda
Гoydalaniladigan dasturiy ta'minot va texnik vositalar
majmui;
- ariza - mijozllitlg xizmatlar ko'rsatisll
to'g'ri sidagi so'rovi;
- АХ - axborot xavfsizligi;
- axborot-kommunikatsiyainfratuzilmasiyoki
uпiпg alohida ob'ektlari faoliyatining Ьiг martalik
yoki ketma-ket buzilishi, ulаrпiпg to'g'ri ishlashiga
tahdid va (yoki) noqonuniy olish, nusxalash,
taгqatish. o'zgartirish, yo'q qilish yoki blokirovka
qilish shaftlari. elektron ахЬоrоt resurslari;
- АТ - ахЬоrоt tizimi;

axborotlaslrtirish obyekti - elektron ахЬоrоt
resurslari, dasturiy й'minot va ахЬоrоt-
komm uп i katsiya infratuzi lmasi;
- RAM - tezkor xotirasi;
- OS - operatsion tizim;
- dasturiy ta'minot - dasturiy ta'minot,
- AD LDAP-mos katalog xizmatlaгini
amalga oslrirish (Eng Active Directory );
- LDAP - Yengil vaznli katalogga kirish
pгotokoli (англ. Lightweight Dirесtоry Access
Protocol);
- SOC - Xavfsizlik operatsion markazi .

Термины и сокращения
- Аппаратно-программный комплекс -
совокупность программного обеспечения и технических
средств, совместно применяемых для решения задач
определенного типа;
- Заявка - запрос Заказчика на предоставление
услуг;
- ИБ - информационнzul безопасность;
- Инцидент ИБ - отдельно или серийно
возникающие сбой в работе информационно-
коммуникационной инфраструкryры или отдельных ее
объектов, создающие угрозу их надлежащему
функчионированию и (или) условия для незаконного
полуtlения, копирования, распространен ия,
модификации, уничтожения или блокирования
электронных информационных ресурсов;
- ИС - информационная система;
- Объект информатизации - электронные
информачионные ресурсы, программное обеспечение и
информационно-коммуникационная инфраструктура;
- ОЗУ - оперативное запоминающее устройство;- ОС - операционная система;
- ПО - программное обеспечение;
- AD - LDАР-совместимая реirлизация службы
катiLпогов (англ. Active Directory);
- LDдР - облегчённый протокол доступа к
катчlлогам (англ. Lightweight Directory Access Рrоtосоl);

теrms апd abbreviations
- Наrdwаrе ard software complex - а set of
software and technical means that аrе jointly used
to solve сеrtаiп ýpes of рrоЬlеms;
- Request - tlre Customer's request fоr the
provision оf services.
- Information security - iпfоrmаtiоп security.
- Iпfогmаtiоп security incident - separately
оr serially оссurriпg failures in the operation of the
iпfогmаtiоп and communication iпfгаstruсturе оr its
individual objects, сrеаtiпg а threat to their рrореr
functioning and (ог) conditions fоr ilIegal rесеiрt,
copying, distribution, modification, destruction оr
Ь locking of еlесtrоп ic in fоrm at i оп rеsоurсеs;
- IP - information system.
- Object оf informatization - electronic
iпfогmаtiоп rеsоurсеs, sоftwаrе and iпfогmаtiоп
and communication iпfrаstruсturе;
- RAM - rапdоm access mеmоry device.
- OS - operating system.
- Software;
- AD-LDAP-compliant implementation оf
the Active Directory sеrчiсе,

LDAP-Lightweight
Рrоtосоl.
- SoC-operational
сепtеr (English: Security

Securltv
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Xizmat maqsadlari:
l) axboгotxavfsizligisohasidagiqonunchilik
talablariga m uvofi q ligi;
2) mijozning axborot aktivlarining umumiy
xavfsizl igini oshirish;
З) tahdidlar va ахЬогоt xavfsizligi intsidentlari
п atij as ida yuzaga ke lad i gап хачf-хаtагlаr, iqti sod iy
yo'qotishlar soni va darajasini kalnaytirish;
4) xizmatlar ko'rsatish оrqаli axborot xavfsizligi
jarayon lari n ing etukl ik darajasi п i osh irish;
5) axboгotxavfsizliginiboshqaгishjarayonini
avtomatlashtirish;
6) qonunchilik talablariga muvofiqligi".
l. Mahalliy vosita (ish stantsiyasini boshqarisIr
agenti) yordanida ma'lumotlarni ushlashga
qo'yi ladigan talablar.
l .l. Umumiy talablar:
Ish stantsiyasini boshqarish agenti taгmoqdagi ish
stantsiyaIaгiga o'rnatiladigan mustaqil dasturiy
moduldir. Tizimda agentlarning isliini
markazlashtirilgan tarzda o'rnatish va boshqarish
tegishli sozlaslrlar оrqаli amalga oshirilishi kerak, bu
аgепtlаr ishini boshqarishning quyidagi variantlarini
ta'minlashi kеrаk:
l) fao| ob'ektlar bo'yicha filtrlash yordamida
faqat ma'lum ish stantsiyalariga о'rпаtish imkoniyati
bilan аgепtlагпi markazlashtirilgan о'гпаtish Katalog
va Active -dagi Ьаrсhа ish stantsiyalari uсhuп kirish
huquqlarini sozlash imkoniyati katalog ;

Z) Windows guruh siyosati yordamida
аgепtlагпi o'rnatish ;

3) Linux bilan ishlaydigan ish stantsiyalarida
аgепtlагпi markazlashtirilgan holda o'rnatish
4) keyingi qo'lda o'rnatish uсhuп agentlarning
tarqatish paketini yaratish (agent uсhuп oldindan
о'rпаtilgап sozlamalarni tarqatish faylida saqlash

- SOC - оперативный центр информаuионной
безопасности (англ. Security Operation Сепtеr).

I_\ели услуги:
l ) соответствие требования законодательства в

области и нформачионной безопасности;
2) повышение общего уровня защищенности
информачионных активов Заказчика;
З) снижение количества и уровня рисков,
экономических потерь, обусловленньж угрозами и

инцидентами ИБ;
4) повышение уровня зрелости процессов ИБ за счет
предоставления услуги;
5) автоматизация процессауправленияИБ.
6) соответствиетребованиямзаконодательства).
1. Требования к перехватуданных с помощью
локаJIьного средства (агента контроля рабочей
станции).
1.1. общие требования:
Агент контроля рабочих станций - независимый
программный модуль, который устанавливается на

рабочие станции в сети. Щентрализованная установка и

управление работой агентов в системе должно
осуществляться гryтем соответствующих настроек.
которые должны позволять производить следующие
возможности управления работой агентов:
I ) централизованная установка агентов, с
возможностью установки только на конкретные рабочие
станции с использованием фильтрации по имени
компьютера и объектам Active Directory и возможностью
настройки прав досryпа, на все рабочие станции в Active
Directory;
2) установка агентов при помощи групповых
политик Windows;
3) центр€rлизованная установка агентов на рабочие
станции под управлением Linux

I_{ели Service objectives:
1) compliance with the requirements of the
legislation in the field of information sесuritу;
2) improving the очеrаll level of security of
the Сustоmег's iпfоrmаtiоп assets:
З) reducing tlre пumЬеr and level of risks and
economic losses caused Ьу iпfогmаtiоп securiý
threats and incidents;
4) increasing the level of maturity of
information security processes through the
provision оf services;
5) automation of the iпfоrmаtiоп security
mапаgеmепt process;
6) compliance with legal requirements".
1. Requirements fоr data interception using
а local tool (workstation monitoring agent).
1.1. Gепеrаl requirements:
Workstation Monitoring Agent is ап independent
software module that is illstalled оп workstations on
the network. centralized installation and
management оf agents in the system shouId Ье
саrriеd out Ьу аррrорriаtе settings. which should
allow you to реrfоrm the following fеаturеs fоr
managing the work of agents:
l) centгalized installation of agents, with the
abiIity to install only оп specific workstations using
filtering Ьу computer паmе and Active Directory
objects and the ability to configure access rights fоr
all workstations in Active Directory;
2) installing agents using Windows grоuр
poIicies;
3) Centralized installatio

subsequent mапuаl

Linux
workstations
4) creating а di

previously made settings
distribution file);

a
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bilan);
5) individual ish sйntsiyalarini yangilashdan
istisno qilish imkoniyati bilan аgепtlаrпi avtomatik
yangilash;
6) agentlarning holatini kuzatish va lrаr qanday
oxirgi stantsiya foydalanuvchisi tomonidan agentlar
yo'qIigi, ishdan chiqishi yoki majburiy o'chirilishi
holatlarida tegishli stantsiyada аgепtlаrпi avtomatik
гavishda qayta o'matish.
7) agentlarni olib tashlashdan himoya qilish;
8) Agent jаrауопi, agent fayllari va registrdagi
agent ma'lumotIarini foydalanuvchi tomonidan
o'zgartirishdan himoya qilish;
9) jаrауоп vа xizmatni, shuningdek,
foydalanuvchi kompyuteridagi agent fayllari va
papkalami yashirish;
l0) Windows xavfsizlik devori qoidalaгi uсhuп
maxsus поmlаrпi belgilash
l l ) foydalanuvchi hаrаkаtlаri bloklanganda
sozlanishi mumkin bo'lgan bildirishnomalar;
12) ma'lumotlarni saqlash va qayta ishlash
moduliga uzatiladigan elementlarning maksimal
hajmi, navbatdagi elementlanring maksimal soni,
navbatni diskda hаm, operativ xotirada ham saqlash
imkoniyati bilan maksimal umumiy navbat hajmi
bo'yicha ma'lumotlarni yuborish uchun navbatni
о'гпаtish;
lЗ) Ьir nechta tafsilot rejimlarini sozlash
imkoniyati bilan agent hodisalarini qayd qilish:
standart, ilg'or va ro'yxatga olishni butunlay o'chirish
imkoniyati;
l4) agentlardan olingan va yuborilgan Ьаrсhа
ma'lumotlarning umumiy sИtistikasi;
l5) kompyuter nomi, qurilmalari ча
kompyuterning operatsion tizimi haqidagi umumiy
mа'lumоtlагпi ko'rish imkoniyati bilan agentning
holati ча faoliyati to'g'risidagi batafsil statistik

4) создание дистрибутива агентов для последующей
установки вручную (с сохранением в файле дистрибутива
ранее выполненных настроек для агента);
5) автоматическое обновление агентов, с
возможностью искJIючения отдельных рабочих станtlий
из обновления;
6) отслеживание состояния агентов и, в случае
отсутствия, сбоя или принудительного откJIючения
агентов пользователем какой-либо конечной станции.
авто мати ческая повтор ная установка агентов на
соответствующей станции.
7) защита агентов от удirления;
8) защита процесса агента, файлов агента и данных
агента в реестре от изменения пользователем;
9) скрытие процесса и сервиса, а также файлов и

папок агента на компьютере пользователя;
l0) задание пользовательскихназванийсоздаваемых
правил бранлмауэра Windows
l l) настраиваемые уведомления при блокировке
действий пользователя;
12) настройка очереди отправки данных в модуль
хранения и обработки данных по максимzшьному размеру
передаваемых элементов, максимал ьному числу
элементов в очереди, максимапьному общему размеру
очереди с возможностью хранения очереди как на диске,
так и в оперативной памяти;
lЗ) логирование событий агента с возможностью
настройки нескольких режимов детilлизации:
стандартный, расширенный, и возможностью полного
отключен ия логирования;
l4) общая статистика всех принятых и отправленных
данных от агентов;
l5) детализированная статистика по состоянию и
активности агента с возможностями просмотра общей
информации об имени компьютерq устройствах и
операционной системе компьютера, детальной

5) automatic updating оf agents, with the
possi Ь i l ity of excI uding indi vidual wоrk statiorls
frоm the update:
6) tracking the status ofagents and, in case of
absence, fаilurе оr fоrсеd disconnection ofagents
Ьу the usеr of апу end station, automatic rе-
installation of agents at the соrrеsропdiпg station.
1) protection of agents fгоm deletion;
8) protecting the agent рrосеss, agent files,
and agent data in the registry frоm usеr
modification;
9) hiding the process and service, as well as
agent files and folders оп the usеr's соmрutеr;
l0) setting custom паmеs fоr сrеаtiпg Windows
firewalI rules
l l ) custom notifications wlren usеr actions аrе
blocked;
12) configuring the queue for sending data to
the data storage and pгocessing module Ьу the
maximum size of transmitted elements, the
maximum пumЬеr of elements in the queue, the
maximum total queue size with the ability to stоrе
the queue both оп disk and iп RAM;
lЗ) Iogging of agent events with the ability to
сопfigurе sечеrаl detail modes: standaгd, advanced.
and the ability to completely disable logging;
l4) generalstatistics of allreceived and sent
data frоm agents;
15) detailed statistics оп the state and activity of
the agent with the ability to view general
iпfогmаtiоп about the соmрutеr паmе, devices and
operating system of the соmрutеr,
infonnation about the data of i

usеrs, the log of actions with

with ехtеrпаI пемоrks, the

l б) maintaining wоrk
is no connection beМeen
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ma'lumotlar, ushlangan kompyuter foydalanuvchilari
ma'lumotlari haqida batafsil ma'lulnot, kompyuter
bilan hаrаkаtlаrjuгпаli va Ьоshqаlаr. ;

l6) oflayn rеjiпdа ishIashni ta'minlash, tizim
komponentlari yoki tashqi tarmoqlar o'rtasida aloqa
Ьо'lmаgап taqdirda, ushlangan mа'lumоtlаr mahalliy
xotira hajmini ча unda mа'lumоtlагпi saqlash
muddatini cheklash imkoniyati bilan nlahalliy
xotirada saqlanishi kerak:
17) mahalliy saq|ashning maksimaI hajmini
MBda ham, bo'sh disk maydonining foizi sifatida hаm
cheklaslr imkoniyati
18) interfeysda аgепllаrпi agent sеrчегlаrigа ulash
oralig'ini sozlash imkoniyati: vaqt oгalig'ini belgilash,
shuningdek qabul qilingan ma'lumotlaгning
belgi langan m iqdoriga eгishi lganda ulanish
l9) jadvalni o'rnatish va agentlar tomonidan
maksimal mа'lurпоtlаrпi uzatish tezligini cheklash
orqali tarmoq rеsurslагigа yukni optimallashtirish.
Agentlardan sеrчегgа mа'Iumоtlаrпi uzatish usuli
quyidagi talablarga javob berishi kerak:
l) Таrmоq yukini optimallashtiгish uchun
agentlardan markaziy sегчеrgа m а' l um otl аrп i uzatish
oraliq agent sеrчеrlагi оrqаli amalga oshirilishi
kerak.
2) tarmoq yukini muvozanatlash uchun Ьir
nechta agent sеrчегlаriпi o'matish imkoniyati 

]З) agentlar va agent sеrчеrlаr o'rtasida xavfsiz 
I

tагmоq aloqa protokoIidan foydalanish imkoniyati
4) аgепtlаr va agent sеrчеrlаr o'rtasidagi trafikni
himoya qilish usulini tanlash qobiliyati (trafikni
shifrlash yoki raqamli imzo)
5) agentlar va agent sеrчеrlаr o'rtasidagi tarmoq
aloqa protokoli trafikni siqishni qo'Ilab-quvvatlashi
kerak

ацией о данных перехваченных пользователей
компьютера. лога действий с компьютером и др.;l6) поддержание работы в автономном режиме, в
случае отсутствия соединения между компонентами

| системы или с внешними сетями, перехваченные данные
l

должны \ранятся в локrUIьном хранилище с
возможностя м и ограничения размера локапьного
хранилища и срока хранения данных в нем;
17) возможностьограниченияпредельногоразмера
локzlJlьного хранилища как в Мб, так и в процентах от
свободного места на диске
l8) возможность настройки в интерфейсе интервала
подкJIючения агентов к серверам агентов: задание
временного интервzLпа, а также подкJIючение по
достижению заданного объема полученных данныхl9) оптимизация нагрузки на сетевые ресурсы путем
настройки расписания и ограничения максимальной
скорости передачи данных агентами.
способ передачи данных с агентов на сервер должен
соответствовать следующим требованиям:
l) для оптимизации нагрузки на сеть передача
данных от агентов на центральный сервер должна
происходит через промежуточные серверы агентов.
2) возможность установки нескольких серверов
агентов для балансировки нагрузки на сеть
З) возможностьиспользованиязащищенного
протокола сетевого взаимодействия мещду агентами и
серверами агентов
4) возможность выбора способа защиты трафика
между агентами и серверами агентов (шифрование
трафика либо чифровая подпись)
5) протокол сетевого взаимодействия между
агентами и серверами агентов должен поддерживать
сжатие трафика
1.2. Требования к контролируемым агентами каналам
передачи данных:

информ п locaI storage with the ability to limit'local storage and the storage period of

17) the ability to limit the maximum size of
Iocal storage both in МВ and aS а percentage of frее
disk space
l8) the ability to сопfigurе the interval fоr
connecting agents to agent sеrчеrs in the iпtегfасе:
setting а time iпtегчаl, as well as connecting when
the specified amount of received data is rеасhеd
]9) optimize the load оп neМork rеsоurсеs Ьу
configuring the schedule and limiting the maxinrum
data trапsfеr rate Ьу agents.
The method of trапsfеrriпg data frоm agents to the
sегчеr must meet the following requirements:
l) to optimize the пеМоrk load, data transfer
frоm agents to the сепtrаl sеrчеr must оссur
through intermediate agent sегчеrs.
2) ability to install multiple agent sеrчеrs fоr
network load balancing
3) abiIity to use а secure пеМоrk
communicatiorr рrоtосоl between agents and agent
SеrчеrS
4) ability to choose how to protect traffic
between agents and agent Sеrчеrs (traffic encryption
оr digital signature)
5) the пеtwогk communication рrоtосоl
between agents and agent sеrчеrs must suppott
traffic compression
1.2. Requirements fоr agent-controlled data
transmission channels:
The agent module must intercept trаffiс, including

options

ье stored i

the size of
data in it;

encrypted traffic, and data
encrypted рrоtосоIs, as well
orr the monitored

чд л
configuring сопtrоIlеd data
should incIude:

Ф
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uzatish kanal lariga qo'yi ladigan talablar:
Agent rnoduIi trafikrli, shu jumladan shifl"langan
trafikni va shifrIangan protokoIlar orqali uzatiladigan
mа'lumоtlаrпi ushlab turishi, shuningdek,
boshqari Iad igan ish stants iyasida foydalanuvch i
faoliyatini qayd etishi kегаk. Boshqariladigan
mа'lumоtlаrпi uzatish kanallarini о'rпаtish
imkoniyatlari quyidagilartti o'z ichiga olishi kerak:
1) faol guruhlаr uchun individual agent
sozlamalari рrоfiIlаri Katalog (shu jumladan
dоmепlаr, kопtеупеrlаr va tashkiliy birliklar) va
Active Directory donren guruhidan tashqarida
joylashgan alohida kоmрчutеrlаг uchun katalog ;z) agent sozlamalari рrоfiliпi quyidagi shаrtlаr
ostida faollashtirish: serveming bir muncha vaqt
ishlamay qolishi, fаоl VPN uIanishi, Lua skгipii
yordamida belgi langan maxsus holat;
3) trafikni ushlab turish rejimlaridan birini
tanlash: Ьаrсhа trafik, faqat shifrlangan trafik, faqat
shifrlanmagan trаfik;
4) Shifrlangan trafikni ushlab turishda,
foydalanuvchining ssL seftifikatidan ildiz sertifikati
sifatida foydalanish ча agent tomonidan ildiz ssl-
sertifi katin i avtomatik yaratish;
5) alohida mahalliy foydalanuvchilar ham,
Active -dan individual Гoydalanuvchilar bundan
mustasno Мопitоriпg jarayonidagi katalog ;6) sеrчеrlаrпi tагmоq trafigini ushlab qolishdan
istisno qilish;
7) alohida jаrауопlаrпi tаппоq trafigini ushlab
qolishdan istisno qilish;
8) individual IP manzillar ча diapazonlarni
tагmоq trafigini ushlab qoIishdan istisno qiIish
1.3. Windows Agent funksional talablari
1.3.1 HTTPЛTTPS trafigini agent паzоrаti
uсhuп talablar:

t tomonidan boshqariladigan ma'lumotlarni1.2. Agen МоДуль должен выполнять перехват трафика. в
urифрованного, и данных, переданных по

используюlцим шифрование протоколам, а также
фиксировать активность пользователя на
контролируемой рабочей станции. Возможности
настрой ки ко нтрол ируе м ы х канzLлов передачи данных

| лолжны включать:
l) индивидуальные профили настроек работы
агентов как для отдельных учетных записей
пользователей, компьютеров и групп Active Directory
(включая домены, контейнеры и организационные
единицы), так и для отдельных компьютеров,
находящихся вне доменной группы дсtiче Directory;
2) активация профиля настроек агента по
следующим условиям: недосryпность сервера в течении
некоторого времени, активное чрп-подкJIючение,
пользовательское условие, задаваемое при помощи Lua-
скрипта;
з) выбор одл{ого из режима перехвата трафика: весь
трафик. только шифрованный трафик, только
нешифрованный трафик;
4) использование при перехвате шифрованного
трафика как пользовательского ssL-сертификата в
качестве корневого, так и автоматическая генерация
агентом корневого SSL-сертификата;
5) искJlючение как отдельных локzulьных
пользователей, так и отдельных пользователей из Active
Dirесtоry из процесса мониторинга,
6) искJlючение серверов из перехвата сетевого
трафика;
7) исключение отдельных процессов их перехвата
сетевого траффика;
8) искJIючение отдельных IР-адресов и диап€lзонов
из перехвата сетевого траффика.
1.3. Требования к функциональным возможностям

Агентский
том числе

Windows-aгeHTa

| сопtаiпеrs, and oгganizationaI units), as well as fоr
illdividual соmрutеrs located outside the Active
Directory domain grоuр.
2) activation оf the agent settings рrоfilе based
оп the foIlowing conditions: Sегчеr unavailability
fог some time, active vpn connection, custom
condition set using а Lua script;
3) select опе of the traffic interception modes:
all tгаffiс, encrypted traffic опlу, and unencrypted
trаГfiс only.
4) use оfЬоth а custom SSL certificate as the
гооt сегtifiсаtе when intercepting encrypted trаffiс,
and automatic generation of the rооt ssl- сегtifiсаtе
Ьу the agent;
5) excluding both individual local usеrs and
individual Active Directory users frоm the
monitoring рrосеss;
6) excluding sегчеrs frоm intercepting
network traffic;
7) excIusion of individualprocesses of their
iпtегсерtiоп оf пеМоrk traffic;
8) excluding individual IP addresses and
rапgеs frоm network trаffiс interception.
1.3. Requirements for the fчпсtiопаliф of the
Windows Agent
1.3.1 Requirements for the agentis control of

Tlre systern should allow you
alld outgoing iпГоrпlаtiоп trап

lчnd) idua оfргоfilеs lo1,1agent ореrаt
sefti fоr iduaI SеrullgS accounts, computerS,
all d ctА DIve ludпсrесtоry grоu аdompS ( InS,lng

to сопtrоl incoming

нТТР / HTTPS traffic:

НТТР рrоtосоl and the
HTTPS and have the onality:

о_

filters based оп Нттр лrexclude ceftain

I) the abiliф to сrеаtе

i{Ф
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Tizirn НТТР protokoli va HTTPS ning shifrlangan
analogi orqali uzatiladigall kiruvchi va chiquvchi
ma'Iumotlarni boshqarishga ruxsat berishi va
quyidagi funksiyalarga ega bo'lislri kerak:
l) foydalanuvchi tomonidan yaratilgan Ьir qаtог
oIdindarr belgilangan qoidalar va qoidalarga muvofiq
ba'zi chiquvcIri va kiruvchi ma'Iumotlarni ushlab
qolishdan istisno qilish uсhuп НТТР sо'rоч
рагаmеtrlаri asosida filtrlarrli yaratish va
moslashuvchan sozlash qobi liyati;
2) foydalanuvchi tomonidan yaratilgan Ьir qator
oldindan belgilangan qоidаlаг va qoidalardan
foydalangan holda MIME tuгlаri bo'yicha
ma'lumotlanri ushlab turishni fiItrlashni sozlash
imkoniyati;
З) uzatilgan ma'lumotlami kuzatish uchun
НТТР usullarini tanlashda GET/POST/PUT
so'rovlarini ushlab turish. bIoklash ча filtrlash
imkoniyati;
4) Ьlоglаr, fоrumlаr, fayl almashish xizmatlari
va boshqa veb-xizmatlarga yuborilgan хаЬаrlаr va
fayllarni ushlash va tahlil qilish;
5) foydalanuvchilarning qidiгuv sо'гочlаriпi
ushlash va tahlil qilish;
6) foydalanuvchi tashrif Ьuуurgап Ьаrсhа
sаhifаlаr manzi l larini saq lash;
7) Facebook , Twitter , VKontakte,
Odnoklassniki veb-resurslarida kiгuчсhi va chiquvchi
veb-muloqot ma'lumotlarini (chat yozishmalar, паshr
statuslari, shаrhlаг) ushlash ;

8) Gmail , Hotmail , Маil.ru , RаmЬlеr, Yahoo,
Yапdех , Zimbra va boshqalar) orqali uzatiladigan
yoki qabul qilingan kiruvchi va chiquvchi elektron
pochta хаЬаrlаri va qo'shimchalaгni ushlash ;

9) messenjer veb-mijozlarida uzatiladigan
хаЬаrlаr va fayllarni ushlash: Skype , Теlеgrаm ,

Discord Microsoft Teams Slack

1.3.1 Требования к контролю аfентом HTTPЛTTPS
трафика:
Система должна позволять контролировать входящую и
исходящую информацию, передаваемую по протоколу
НТТР и шифрованному аналогу HTTPS и располагать
следующим функчионалом :

l) возможность создания и гибкой настройки
фильтров по параметрам НТТР-запроса для искJ]ючения
из перехвата определенной исходящей и входящей
информачии по ряду предустановленных правил и
правил, созданных пол ьзователе,
2) возможностьнастройкифильтрачииперехвата
данных по МIМЕ-типам по ряду предустановленных
правил и правил, созданных пользователе;
3) возможность перехвата, блокирования и
фильтрации GET/POST/PUT запросов при выборе НТТР-
методов контроля переданных данньгх;
4) перехват и анiLлиз сообщений и файлов,
отправляемых в блоги, форумы, файлообменные сервисы
и иные веб-службы;
5) перехват и анаJ]из поисковых запросов
пользователя;
6) сохранение адресов всех страниц, посещенных
пользователем;
1) перехват входящих и исходящих данных веб-
коммуникаций (переписки в чатах, публикация статусов,
комментарии) на веб-ресурсах: Facebook, Twitter,
ВКонтакте, Одноклассники ;

8) перехват входящих и исходящих электронных
писем и вложений, переданных либо полученных через
почтовые веб-сервисы (Gmail, Hotrnail, Маil.ru, RаmЬlеr,
Yahoo, Yandex, Zimbra и т.д.);
9) перехват сообщений и файлов, переданных в веб-
кJIиентах мессенджеров: Skype, Теlеgrаm, Whatsapp,
Discord, Microsoft Teams, Slack, а также перехват
сообщений, переданных в веб-клиентах мессенджеров:

frоm interception based on а пumЬеr of preset rules
and гulеs сrеаtеd Ьу the user;
2) the ability to сопfigurе filtering of data
interception Ьу MIME ýpes according to а пumЬеr
of ргеsеt ruIеs and rules created Ьу the usеr;
З) the ability to intercept, block, and filter
GET/POST/PUT requests when selecting НТТР
methods Гоr controlling transmitted data;
4) iпtеrсерtiоп and analysis of messages and
files sent to blogs, fоrums, file-sharing seгvices and
оthеr web services;
5) interception and analysis of user sеаrсh
queries:
6) saving the addresses ofall pages visited Ьу
the usеr;
7) iпtеrсерtiоп of incoming and outgoing data
of web communications (chat conversations,
posting statuses, comments) оп web rеsоurсеs:
Facebook, Twitter, VKontakte, Odnoklassniki;
8) interception of incoming and outgoing
emails arrd attachments sent оr received via web-
based mail seгvices (Gmail, Hotmail, etc.) Маil.ru
RаmЬlеr. Yahoo, Yandex, ZimЬrа, etc.)
9) interception of messages and files
transmitted in the web clients of instant mеssепgеrs:
Skype, Теlеgrаm, Whatsapp, Discord, Microsoft
Teams, Slack, as well as interception оf messages
transmitted in the web clients of instant mеssепgеrs:
lCQ, Google Hangouts;
l0) automatic detection of messages and files
contain i ng certain in fогmаtiоп
specified security policies) with

iпfоrmаtiоп security in case of,

notification to the реrsоп

infoгmation;

о-

\l
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l

slruningdek, tezkor rпеssепjеr veb-m ijozlarida
uzatiladigan хаЬаrlапri ushlash: lCQ , Google
Hangouts ;

l0) ma'lum ma'Iumotlarni о'7, ichiga olgan
хаЬаrlаr va Гауllаrпi avtomatik aniqlash (belgilangan
xavfsizlik siyosati asosida). аgаг bunday ma'lumotlar
aniqlangan bo'lsa, ахЬоrоt xavfsizligi uсhuп mas'ul
shaxsga хаЬаrпоmа уuЬоrish ;

l l) HTTP(S) protokoli orqali uzatiladigan
хаЬаrlаr va fayllarning matni va atributIari bo'yicha
qidirish imkoniyati;
12) чеЬ-rеsurslаrgа, chiquvchi хаЬаrlаr ча
fayIlarga tashrif buyurishni mazmuni. atributlar
to'plami, shuningdek yuboгiIgan fауllаrпiпg xesh
m iqdori bo'yicha bloklash imkoniyati:
l3) HTTP(S) trafigini blokirovka qilish haqida
lnaxsus хаЬаrпi sozlash imkoniyati.
1.3.2 Tezkor messenjerlarda yozishmalarni
kuzatishga qo'yiladigan talablar:
Tizirn foydalanuvchi yozishmalarin i, уu Ьоri lgan
fауllаг va suhbatlarni ko'p havolali almashinuv
dasturlarida boshqarishga imkon beгishi va quyidagi
Гunksiyalarga ega bo'lishi kеrаk:
l) ViЬеr , Теlеgrаm (shu jumladan veb-
versiyasi), WhatsApp (shu jumladan veb-versiyasi),
Skype (shu jumladan veb-versiyasi), Microsoft-da
matnli хаЬаrlагпi ushlash Lync , Мiсгоsоft JаmоаIаr
(shu jumladan veb-versiyasi), Discord (shu jumladan
veb-versiyasi), Hangouts , Slack (shu jumladan veb-
versiyasi), WeChat , Signal , Express , Vk Jаmоаlаr .

Agent Маil.ru, ICQl0, [CQ, RocketChat , sIiuningdek
SlP, OSCAR, ХМРР (shu jumladan НТТР orqali
ХМРР), YМSG protokollaridan foydaIangm holda
messenjerlarda.
2) ViЬеr , Теlеgrаm , WhatsApp (shu jumladan
veb-versiyasi), Skype (shu jumladan veb-versiyasi),
Microsoft faеrlаridа uzatiladi

l0) автоматическое обнаружение сообщений и
файлов, содержащих определенную информацию (на
основании заданных политик безопасности) с отправкой
уведомления лицу, ответственному за информационную
безопасность, в случае обнаружения такой информации;
l l) возможность поиска по тексry и атрибутам
сообщений и файлов, переданных по протоколу HTTP(S);
12) возможность блокирования посещений веб-
ресурсов, исходящих сообщений и файлов, по контенту,
по набору атрибутов, а также по хеш-сумме
отправляемых файлов;
lЗ) возможность настройки пользовательского
сообщения про блокировки HTTP(S) трафика.
1.3.2 Требования к контролю переписки в
мессенджерах:
Система должна позволять контролировать переписку
пользователей, отправляемые файлы и рiвговоры в
программах многозвенного обмена и располагать
следующим функционалом:
l ) Перехват текстовых сообщений в мессенджерах
ViЬеr, Теlеgrаm (включая веб-версию), WhatsApp
(включая веб-версию), Skype (включая веб-версию),
Мiсrоsоft Lync, Microsoft Teams (включая веб-версию),
Discord (включая веб-версию), Hangouts, Slack (включая
веб-версию), WeChat, Signal, Express, Vk Teams. Агент
Маil.ru, ICQl0, ICQ, RocketClrat, а также в мессенджерах,
использующих протоколы S[P, OSCAR, ХМРР (включая
ХМРР по НТТР), YМSG.
2) Перехват файлов. передаваемых в мессенджерах
Viber, Telegram, WhatsApp (включая веб-версию), Skype
(включая веб-версию), MicrosoГt Lync, RocketChat,
Microsoft Teams (включая веб-версию), Discord (вшlючая
веб-версию), Slack (включая веб-версию), Signal, Express,
Vk Teams.
З) Перехватголосовыхрiвговоров,осуществляемых
через Skype (в том числе звонки Skype-to-Skype, Skype-to-

one а также Мiсrоsоft L Vibe

I l ) ability to sеаrсh Ьу text and attributes of
messages and files transmitted очеr the HTTP(S)
рrоtосоl;
12) the ability to block visits to web rеsоurсеs,
outgoing messages and files, Ьу content, Ьу а set of
attributes, as well as Ьу the hash sum of sent files;
l3) the ability to сопfiguге а custom message
about blocking НТТР (S) trаffiс.
1.3.2 Requirements for mопitоriпg
соrrеsропdепсе iп instant mеsýепgеrs:
The system should allow you to сопtrоl usеr
соrrеsропdепсе, files sent, and conversations in
multi-Iink exchange рrоgrаms and have the
fol lowing functional ity:
l ) Inteгception of text messages in the
messengers ViЬеr, Теlеgrаm (including the web
version), WhatsApp (incIuding the web version),
Skype (including the web version), Microsoft Lync,
Microsoft Teams (including the web version),
Discord (including the web version), Hangouts,
Slack (including the web version).version),
WeChat, Signal, Express, Vk Teams. Agent Mail.ru
ICQl0, ICQ, RocketChat, as wellas in instant
mеssепgеrs that use the SIP, OSCAR, ХМРР
(including ХМРР очеr НТТР), and YMSG
protocols.
2) Iпtегсерtiоп of files transmitted in the
mеssепgеrs ViЬеr, Telegram, WhatsApp (including
the web чеrsiоп), Skype (including the web
чеrsiоп), Microsoft Lync, RocketChat, Microsoft
Tearns (including the web чегsiоп
(including the web version),

ч

web version), Signal,

out via Skype (incIuding
to-phone calls), as well I

Те

3) Interception оf
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Express, Vk Teams and SIP pгotocolwith saving
conversations to МР3 files;
4) the ability to recognize and tгanslate
Microsoft Lync, Skype, ViЬеr, Zoonl, Telegram,
WhatsApp, Signal, Express, Vk Teams, and SIP
voice conversations (cotn m uп ications) i пtо text
fогmаt.
5) ability to play saved conversations of
Microsoft Lync, Skype, ViЬеr, Zoom, Telegram,
WhatsApp, Signal. Express, Vk Teams and SIP;
6) the ability to limit interception Ьу
individual usеr accounts;
7) automatic detection of messages and files
containing certain information (based оп the
specified sесuritу policies) with sending а
notification to the реrsоп responsible fоr
infoгmation sесuritу in case of detection of such
information;
8) ability to sеагсh Ьу text and attributes оf
messages шd files sent via instant messengers,
including using templates.
9) interception of messages and files
transmitted in the web clients оf instant messengers
Skype, Telegram, Wlratsapp, Discord, Microsoft
Teams, Slack, as well as interception of messages
transmitted in the web clients оf instant messengers
ICQ, Google Hangouts,
l0) control оfсоrrеsропdепсе and posts оп
Facebook, LinkedIn.
l l ) сопtrоl уоur Instagram сопчеrsаtiопs.
|2) сопtrоl of соrrеsроtrdепсе, email, and files
in the Bitrix24 CMS.

mеssепgеrs, both Ьу set оf

1.3.3 Рriпt сопtrоl rеq
web and dekstop

l3) blocking sending fi

14) intercept voice

ТеlеgгаIп, WlratsApp, Signal, Express, Vk Teams и по
протоколу S[P с сохранением разговоров в файлы
формата МР3;
4) возможность распознавания и перевода в

текстовы й формат голосовых разговоров (ком муникаuий)
Microsoft Lync, Skype, ViЬеr, Zoom, Теlеgrаm, WhatsApp,
Signal, Express, Vk Теаms и SIP;
5) возможность воспроизведения сохраненных

разговоров Microsoft Lync, Skype, ViЬеr, Zооm, Теlеgrаm,
WhatsApp, Signal, Express, Vk Teams и SIP;
6) возможность ограничения перехвата по
отдел ьны м учетным записям пол ьзователей;
7) автоматическое обнаружение сообщений и

файлов, содержащих определенную информацию (на
основании заданных политик безопасности) с отправкой

уведомления лицу, ответственному за информационную
безопасность, в сJIучае обнаружения такой информации;
8) возможность осуществления поиска по тексry и
атрибутам сообщений и файлов, переданных через
мессенджеры, в том числе с применением шаблонов.
9) перехват сообщений и файлов, переданных в веб-
кJIиентах мессенджеров: Skype, Telegram, Whatsapp,
Discoгd, Microsoft Teams, Slack, а также перехват
сообщений, переданных в веб-клиентах мессенджеров:
ICQ, Google Hangouts;
10) контроль переписок и постов в FасеЬооk,
Linkedln.
1l) контроль переписок в Instagram.
12) контроль переписок, электронной почты и файлов
в CMS Bitrix24.
1З) блокировка отправки файлов в мессенджеры, как
по набору атрибутов так и по содержимому
14) перехват голосовых сообщений и файлов в web- и

dеkstор-версиях мессенджера WhatsApp.
1.3.3 Требования к контролю печати:

ushlash Lупс , RocketChat , Microsoft Jamoalar (shu
jumladan veb-veгsiyasi), Discord (shu junrladan чеЬ-
versiyasi), Slack (shu jumladan veb-versiyasi), Signal
, Ехргеss , Vk Jamoalar .

З) Skype оrqаli (shu junrladan Skype-dal
Skype-ga Skype-dan telefonga qо'пg'irоqlаг ),
shuningdek Microsoft orqali amalga oshiriladigan
ovozli suhbatlarni ushlab turish. Lync , ViЬеr, Zoom

, Telegram , WlratsApp , Signal , Ехргеss , Vk
Jamoalar va suhbatlarni МР3 fayllarga saqlash bilan
SlP protokoliorqali;
4) ovozli suhbatlarni (muloqotlarni) tanib olislt
va matIr forrnatiga tarjima qilish qobiliyati Microsoft
Lync , Skype , ViЬеr , Zооm, Теlеgrаlп , WhatsApp ,

Signal , Express , Vk Jamoalar va SIP;
5) Microsoft suhbatlarini o'ynash imkoniyati
Lync, Skype, Viber ,Zoom, Теlеgrаm. WhatsApp,
Signal , Ехрrеss , Vk Jаmоаlаr va SIP;
6) individualfoydalanuvchihisoblaгitomonidan
ushlashni cheklash imkoniyati;
1) ma'lum ma'lumotlarni o'z ichiga olgan
хаЬаrlаг va fауllаrпi avtomatik aniqlaslr (belgilangan
xavГsizlik siyosati asosida), аgаr bunday ma'lumotlar
aniqlangan bo'lsa, ахЬоrоt xavfsizligi uchun mas'ul
slraxsga хаЬаrпоmа yuborish;
8) lalrzali mеssепjеrlаr orqali yuborilgan
хаЬаrlаr va fayllaгning matni va atributlari bo'yicha,
slru jumladan shablonlardan foydalangan holda
qidirish imkoniyati .

9) messenjer veb-mijozlarida uzatiladigan
хаЬаrlаг va fауllаrпi ushlash: Skype , Теlеgгаm ,

Whatsapp , Discord , Мiсrоsоft Teams , Slack ,

shuningdek, tezkor messenjer veb-mijozlarida
uzatiladigan хаЬаrlаrпi ushlash: ICQ , Google
Hangouts ;

l0) Facebook , Linkedln dagi yozishmalar va
хаЬаrlаrпi nazorat qilish .

о

п
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I nstagramda уоzishmаIагпi паzоrаt q i I ish
12) CMS Bitrix24 da уоzishmаIаг, еlеktrоп
pochta va Гауllаrпi паzоrаt qilish.
I3) atributlar to'plami ча mazmuni bo'yicha
tezkor хаЬагсhilаrgа fауIlагпi yuborishni bIoklash
14) WhatsApp messenjerining veb va ish stoli
versiyalarida ovozli хаЬаrlаr va fауllаrпi ushlash .
1.3.3 Chop etishni boshqarishga qo'yiladigan
talablar:
Tizim tarmoq, mahalliy va чirtuаl рriпtеrlаrgа
уuЬогilgап hujjatlami chop etishni nazorat qilishi va
quyidagi funksiyalarga ega bo'Iishi kerak:
l) foydalalruvchining ish stantsiyalarida
o'rnatiIgall agentlar tomonidan chop etish uchun
уuЬоri lgan hujjatlarni ushlash ;

2) tаrmоqqа, virtual va rnahalliy рriпtеrlаrgа
(shu jumladan СОМ va LPT роrtlагigа ulangan)
уuЬоrilgап hujjatlarni tutib oIish imkoniyati;
З) XPS formatida chop etishni to'xtatish
qobiIiyati:
4) individual рriпtеrlаr uchun to'xtatib turishdan
istisnolarni sozlash imkoniyati;
5) sаhifаlаr soni va hujjat hajmi bo'yicha chop
etishni ushIab turishni cheklash imkoniyati:
6) рriпtеrlаrdа chop etishni ushlab turish moduli
uсhuп jаrауопlаrп i i stisno qi l ish i mkoniyati.
7) chop etish uchun yuborilgan hujjаtlаr matnini
ajratib olish va tahliI qilish;
8) ma'Ium mа'lumоtlагпi o'z ichiga olgan
fауllаrпi avtomatik гavishda alliqlash (belgilangan
xavfsizlik siyosati asosida), аgаr bunday ma'lumotlar
aniqlangan bo'Isa, ахЬоrоt xavfsizligi uchun mas'ul
shaxsga хаЬаrпоmа yuborish;
9) hujjat nomi bo'yicha chop etishni bloklash
imkoniyati. hujjatning matn tarkibi va рriпtеr nomi;
l0) chop etish uсhuп уuЬоriIgап fауllаrпiпg matni

ll)

shu umladan shablonlardanча аtri

а должна контролировать печать документов)
отправляемых на сетевые, локальные и вирryальные
принтеры, и располагать следуюlцим функционапом:
l) перехват отправляемых на печа.I-ь документов
агентами, установленными на рабочих станциях
пользователей;
2) возможность перехвата документов,
отправляемых на сетевые, вирryальные и лок:Lпьные
принтеры (в том числе подкJ]юченные к сом-, LPT-
портам);
3) возможность перехвата печати в ХРS-формат;
4) возможность настройки искJIючений из перехвата
по отдельным принтерам;
5) возможность ограничения перехвата печати по
количеству страниц и по размеру документа;
6) возможность искJIючения процессов для модуля
перехвата печати на принтерах.
1) извлечение и анzшиз текста отправленных на
печать документов;
8) автоматическое обнаружение файлов,
содержащих определенную информацию (на основании
заданных политик безопасности) с отправкой
уведомления лицу, ответственному за информационную
безопасность, в случае обнаружения такой информации;
9) возможность блокировки печати по названию
документа. текстовому содержимому документа и по
нzвванию принтера;
l0) возможность поиска по тексту и атрибутам
отправленных на печать файлов, в том числе с
применением шаблонов;
l l) сохранение в PDF- и ХРS-формате.
12) возможностьблокировкидокументов,
отправляемых на печать как по набору атрибутов, так и
по содержимому документа, отправляемого на печать.
1.3.4 Требования к контролю внешнпх устройств и
накопителей:

Систем system must соIltгоl the printing of documents

I sent to network, local, and virtual рriпtеrs and have
the Гоl lowing ГunctionaI ity:
l ) interception of documents Sent fоr printing
Ьу agents installed on user woгkstations;
2) the ability tо intercept documents sent to
network, virtual and local рriпtегs (including those
соппесtеd to СОМ and LPT рогts);З) the ability to intercept printing in XPS
fоrmаt;
4) the ability to configure exceptions frоm
interception fоr individual printers;
5) the ability to limit рriпt interception Ьу the
пumЬеr of pages and document size;
6) the ability to exclude processes fоr the рriпt
interception module оп printers.
7) extract and analyze the text of documents
sent fоr printing;
8) automatic detection оf files containing
certain infoгmation (based оп the specified security
policies) with sending а notification to the реrsоп
responsible fоr iпfогmаtiоп security in case оf
detection of such iпfоrmаtiоп;
9) ability to block printing Ьу document паmе.
the text content of the doculnent and the паmе of
the рriпtеr.
l0) the ability to sеаrсh Ьу text and attributes of
files sent fог printing, including using templates;
l l ) Save in PDF and XPS fоrmаt.
12) the abiIity to block documents sent fоr
рriпtiпg both Ьу а set ofattributes and Ьу the

l

The

devices апd storage
The system should allow
drives and devices Ьу

content оf the docurnent
1.3.4 Requirements fоr
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foydalangan holda qidirish imkoniyati;
l l ) PDF va XPS fогmаtidа saqlash
12) bosib chiqarish uchun yuborilgan hu_[jatlami
аtriЬutlаr to'plami bo'yicha ham, chop etishga
yuborilgan hujjatning mazmuni Ьо'уiсhа ham
bloklash imkoniyati.
1.3.4 Tashqi qurilmаlаr va saqlash qurilmalarini
kuzatishga qo'yiladigan taIablar:
Tizim foydalanuvchilar tomonidan drаучеrlаr va
q uri lmаlаrdап foydalan ishni nazorat qi I ish i m kon i п i
berishi va quyidagi funksiyalarga ega bo'lishi kегаk:
l) tashqi qurilma ulanishi auditi
2) tashqi disklarga yuborilgan fауllаrпi soyali
nusxalash (olinadigan qattiq disklar, flesh -disklar,
хоtirа kаrtаlаri, olinadigan disklar, CD/DVD va floppi
drаучlаr va boshqalar);
З) flesh -disklar, xotira kаftаlаri, olinadigan
drayvlar, CD/DVD va floppi disklar va Ьоshqаlаr)
nusxalash hodisalarini tekshirish , fayl ttomi,
гoydalanuvchi. sana, vaqt ча qurilma ma'lumotlarini
yozish;
4) fuу| hajmi ча kengaytmasi asosida soya
nusxalash va auditdan istisnolaгni sozlash inlkoniyati;
5) katta fayllar uchun soya nusxasini qisman
saqlashni sozlash imkoniyati (masalan, faqat birinchi
l00 MBni saqlang); 

]6) mа'lumоtlагпi Sеrчеrgа jo'natishdan oldin
tashqi disklarda saqlangan fауtlаrпiпg soya
nusxalarini mahalliy ravishda boshqariladigan
kоmруutеrlаrdа saqlash;
7) boshqariladigan kоmруutеrlагdа soyali
пusхаlаr uchun saqlash hajmini sozlash imkoniyati;
8) uzatiladigan mа'lumоtlаrпiпg mazmuni ча
boshqa atributlar asosida olinadigan tashuvchiga
fауllагпi yozishni bloklash imkoniyati.
9) ba'zi tashqi xotira qurilmаlагi (qurilmа turlari,

ifikаtоrdent hlS сlab h vch аг

система должна позволять контролировать
использование накопителей и устройств пользователями,
и располагать следующим функционrLпом:
l) аудит подкJIючения внешних устройств2) теневое копирование файлов, отправляемых на
внешние накопителИ (съемные жесткие диски, флеш-
накопители. карты памяти, съемные накопители.
CD/DVD и флоппи-диски и т.д.);
з) аудит событий копирования файлов на внешние

| 
накопители (съемные жесткие диски, флеш-накопители,
карты памяти. съемные накопители, cD/DvD и флоппи-
диски и Т.Д.), фиксируется имя файла, пользователь, дата,
время и данные устройства;
4) возможность настройки исключений из теневого
копирования и аудита по размеру и расширению файлов;5) возможностьнастройкичастичногосохранения
теневой копии для больших файлов (например, сохранять
только первые I00 МБ);
6) сохранение теневых копий файлов, записанных на
внешние накопители, лока_льно на контролируемых
компьютерах перед отправкой данных на сервер,
1) возможность настройки размера хранилища для
теневых копий на контролируемых комIIьютерах;
8) возможность блокирования записи фаЙлов на
съёмные носители по содержимому передаваемой
информации и другим атрибутам.
9) возможность настройки искJIючений из теневого
копирования и аудита для определенных внешних
накопителей информации (по типам устройств,
идентификаторам, производителям, названиям, серийным
номерам);
l0) контроль досryпа к внешним накопителям
информации, с возможностью запрета на использование
устройств с определенными параметрами
(идентификатор и имя производителя, идентификатор и
н€lзвание продукта, серийный номер, тип устройства и

it the соппесtiоп оf ехtеrпаl devices
2) shadow copying of files sent to ехtегпаl
storage devices (rеmочаЬIе hard drives, flash
drives, mеmоry cards, rеmочаЬIе drives, CD / DVD
and floppy disks, etc.);
З) audit of events of copying files to ехtеrпаl
drives (removable hаrd drives, flash drives,
memory cards, rеmочаЬlе drives, CD / DVD and
floppy disks, etc.), the fiIe паmе, user, date, time
and device data аrе recorded;
4) the abiliф to сопfigurе exceptions frоm
shadow copying and auditing Ьу fiIe size and
extension;
5) the ability to сопfigurе partial shadow сору
saving fоr lаrgе files (fог ехаmрlе, save only the
first l00 МВ);
6) saving shadow copies of files written to
ехtеrпаI drives localIy оп controlled computers
Ьеfоrе sending data to the sеrчеr;
7) the abiIity to сопfigurе the storage size fоr
shadow copies оп controIled computers,
8) the ability to block writing files to
rеmочаьlе media based on the content of the
transmitted information and оthеr aftributes.
9) the ability to сопfigurе exceptions frоm
shadow copying and auditing fоr сеrtаiп ехtеrпаl
storage devices (Ьу device ýpes, identifiers,
mапufасturеrs, names, serial пumЬеrs); 

l

l) aud

sibi
0 оfcontrol toacceSS) ехtеrпаl Stогаgе

thwith еdevices, of itiь uthe SepoS ity proh ng
of devices ith сеftа ll S

Ьеr,

devices with the ability to
цspecific devices (.

ID and nam

ID and паmе, product lD
device type, etc.);
l 1) manage write
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l
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гаqапrlаri bo'yicha) uclrun soyadatr nusxa kо'сhirish
va tekshirishdan istisnolaгni sozlaslr imkoniyati;
l0) ma'Ium раrаmеtrlаrgа (ishlab chiqaruvchi
identifikatori va поmi, mahsuIot identifikatori va
nomi, sеriуа raqami. qurilma turi va Ьоshqаlаr) ega
qurilmаlаrdап foydalanishni taqiqlash imkoniyati
bilan tashqi ma'lumotlami saqlash qurilmalariga
kirishni boshqarish;
l l) muаууап qurilmalarga (ishlab chiqaruvchi
identifikatori va norni, mahsulot identifikatori va
поmi, seriya гаqаmi, qurilma tuгi) yozishni taqiqlash,
shuningdek, mа'luп,l kengaytmali fауllаrпi yozishni
taqiqlash qobiliyatiga ega tashqi disklarga yozish
huquqlarini boshqarish ;

12) mahalliy уа tеrmiпаl foydalanuvchi
seanslarida tashqi хоtirа qurilmalariga ma'lumotlarni
n usxaIashni nazorat qilish imkoniyati;
I3) alohida jаrауопlаrпi nazorat tartibidan
chiqarib tashlash, soyali nusxa ko'chirish auditi.
l 4) kirishni boshqarish ча qo'llab-
quvvatlanadiganlar ro'yxatidan hаr qanday turdagi
tashqi qurilmаlаrdап foydalanishni tekshirish (USB
Bus Qurilmаlаг ( rпаrkаzlаr va mеzЬоп kопtrоllеrlаг ).
CD\DVD, Audio , Таrmоq Adapterlar , seriyali va
parallel роrtlаr, SCSI va RAID kопtrоllеrlаri , Flорру
drаучlаr , kаmеrаlаr ча skапеrlаr , windows portativ
QurilmaIar (WPD), universal kаmеrаlаr ), ish
stantsiyasiga ulangan, раrаmеtrlаr to'plami (qurilma
nomi, quriIma identifikatori, ishlab chiqaruvchi
identifikatori, mahsulot identifikatori. ishlab
chiqaruvchi, seriya raqaIni, qurilma turi) filtrlangan;
l5) boshqariladigan ish stantsiyalariga ulargan
quri lmаlаrпi istisno fi ltriga qo'shish;
l6) belgilangan раrаmеtrlаrgа ega (belgilangan
xavfsizlik siyosati asosida) tashqi qurilmаlаrdап
foydalanish hoIatlarini avtomatik aniqlash, аgаr

ma'lumotlar axborot

управление правами записи на внешние
накопители с возможностью запрета записи на
определенные устройства (идентификатор и имя
производителя, идентификатор и название Продукта,
серийный номер, тип устройства), а также запрета записи
файлов с определенным расширением;12) возможностьконтролякопированияинформации
на внешние накопители как в локzu]ьных, так и
терм инirл ьных пол ьзовательских сессиях;
lз) искJIючение отдельных процессов из процедуры

l контроля, аудита теневого копирования.
l4) контроль досryпа и аудит использования внешних
устройств любого типа из списка Поддерживаемых (USB
Bus Devices (hubs and host сопtrоllеrs), CD\DVD. Audio,
Network Adapters, Serialand parallel роrts, SCSI and RAID
controllers, Floppy drives, Саmеrаs and sсаппеrs, Windows
Portable Devices (WPD), Universal саmегаs),
подключаемых к рабочей станции, с фильтрацией по
набору параметров (название устройства, идентификатор
устройства, идентификатор производителя,
идентиф и катор продукта, производител ь, сер и й н ы й
номер, тип устройства);
l 5) добавление в фильтр искJIючений устройств,
подкJIюченных на контролируемых рабочих станциях;
l6) автоматическоеобнаружениеслучаев
использования внешних устройств с указанными
параметрами (на основании заданных политик
безопасности) с отправкой уведомления лицу,
ответственному за информационную безопасность, в
случае обнаружения такой информации,
11) автоматическое обнаружение случаев передачи на
внешние накопители файлов в целом и, в частности,
содержащих определенную информацию (на основании
заданных политик безопасности), с отправкой
уведомления лицу, ответственному за информационную
безопасность, в случае обнаружения такой ЙнформацЙи;

ll) as well as prohibit writing files with а specific
extension;
12) the abiIity to сопtrоl copying of iпгоrmаtiоп
to ехtеrпаl drives in both locaI and terminaI usеr
sessions;
lЗ) exclusion of individual processes frоm the
shadow сору control and audit рrосеdurе.l4) access control and audit ofthe use of
extenral devices оf апу type frоm the list оf
supported devices (USB Bus Devices (hubs and
host сопtrоllеrs), CD\DVD, Audio, Nеtwоrk
Adapters, Serialand раrаlIеl ports, SCSI and RAID
controllers, Floppy drives, Саmеrаs and scanners.
Windows РопаЬlе Devices (WPD), Universal
саmеrаs) connected to the workstation, filtered Ьу а
set of раrаmеtеrs (device паmе, device ID,
mапufасturеr ID, рrоduсt ID, rпапufасturеr, serial
пumЬеr, device ýре).
15) adding devices connected on controlled
workstations to the exception filter.
l6) automatic detection оf cases of using
ехtеrпаl devices with the specified раrаmеtегS
(based оп the specified sесuritу policies) with
sending а notification to the реrSоп responsible for
information security in case of detection оf such
information;
17) automatic detection оf cases when files in
gепеrаl and, in particular, containing сеrtаiп

ified
formationiп аге tral-t tosfеrrеd ехtегпаI storage

cleSsесuгiý ро ),
to the IlS l IeьреrSоп геSро

Seса of

devices (based on the specl
with sending а notification
fоr iпfогmаtiоп security in
iпfоrmаtiоп;
l8) ability to sеаrсh Ьу
fiIes sent to external drives,
tempIates.
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xavfsizligi uchun mas'ul slraxsga хаЬагпоmа
yuborish;
17) umurrriy ча, xususal"l, ma'lum ma'lumotlarni
o'z ichiga oIgan (belgilangan xavfsizIik siyosati
asosida) йуllаrпi tashqi хоtirа quriImalariga o'tkazish
holatlarini avtomatik ravishda aniqlash, аgаr bunday
mа'lumоtIаr aniqlangan bo'lsa, axborot xavfsizligi
uchun lnas'uI shaxsga хаЬаmоmа yuborish;
l8) matl] va tashqi xotira qurilmalariga
уuЬоrilgап fауllаrпiпg аtriЬutIаri, shu jumladan
shаЬlопlагdап foydalangan holda qidirish imkoniyati.
19) drаучеrgа yozilgan fayllarni hаm atributlar
to'plami. halrr mazmuni bo'yicha bloklash imkoniyati
1.3.5 Bulutli saqIashni boshqarishga qo'yiladigan
talablar:
Tizim ish stoli bulutli saqlash ilovalarini ( iCloud ,

DrорЬох. Google) kuzatish uchun quyidagi
imkoniyatlarni taqdim etislri kегаk. Driче, ОпеDriче
, Cloud Mail.ru, Yandex.Disk ):
l) fayIlarnibulutlisaqlashgayuborishhodisalari
auditi: fayl nomi, foydalanuvchi nomi, bulutli saqlash
xizmatining sanasi, vaqti ча nomi qayd etiladi;
2) foydalanuvchiyokijarayontomonidanbulutIi
saqlashga yuborilgan fауllагпi soyali nusxalash;
3) faqat chiquvchi, faqat kiгuvchi yoki Ьаrсhа
fауllаrпi tekshiгish va soyali nusxalashni sozlash;
4) katta fayllar uсhuп soya nusxasini qisman
saqlashni sozlash imkoniyati (masalan, faqat birinchi
l00 MBni saqlang);
5) sеrчеrgа yuborishdan oldin bulutli xotirada
saqlangan Гауllаrпiпg soya rrusxalarini mahalliy
ravishda boshqariladigan kompyuterlarda saqlash;
6) foydalanuvchilarning mahalliy
kompyuterlarida soya nusxalari uchun saqlash
hajm ini sozlash imkoniyati;
7) muаууап foydalanuvchilarga kirishni гаd j

etish imkoni bilan alohida bulutli om

l8) возможность поиска по тексту и атрибутам
отправленных на внешние накопители файлов. в том
числе с применением шаблонов.
l9) возможностьблокировкифайлов,записываемых
на накопитель как по набору атрибутов, так и по
содержимому
1.3.5 Требования к контролю облачных хранилищ:
Система должна обеспечивать следующие возможности
по контролю десктопных приложений облачных
хранилищ (iCloud, DrорЬох, Google Drive, OneDrive,
Облако Mail.ru, Яндекс.!иск):
l) аудит событий отправки файлов в облачные
хранилища: фиксируется имя файла, имя пользователя,
дата, время и имя облачного сервиса хранения:
2) теневое копирование файлов, отправляемых в
облачные хранилища пользователем либо процессом;
3) настройка аудита и теневого копирования только
исходяlцих, только входящих, либо всех файлов:4) возможностьнастройкичастичногосохранения
теневой копии для больших файлов (например, сохранять
только первые l00 МБ);
5) сохранение теневых копий файлов, записанных в
облачное хранилище, локаJIьно на контролируемых
компьютерах перед отправкой на сервер;
6) возможность настройки размера хранилища для
теневых копий на лок€Lпьных компьютерах
пользователей;
7) контроль досryпа к отдельным облачным
хранилищам с возможностью запрета досryпа для
определенных пользователей,
8) контроль досryпа к отдельным облачным
хранилищам с возможностью настройки режима (только
чтение)) для определенных пользователей;
9) управление правами передачи данных в облачные
хранилища с возможностью запрета отправки файлов
определенных форматов;

l9) the abiliý to block files wriften to the drive
both Ьу а set ofattributes and Ьу content
1.3.5 Cloud storage monitoring requirements:
The system should рrочidе the following
capabiIities fоr monitoring desktop cloud storage
applications (iCloud, Dropbox, GoogIe Drive,
ОпеDriче, Cloud Mail.ru, Yandex. Disk):
l) audit of events when fiIes аrе sent to cloud
storage: the file nalne, usеr паmе. date, time, and
паmе of the cloud storage service аrе rесоrdеd.
2) shadow copying of files sent to cloud
storage Ьу а usеr ог рrосеss;
З) сопfigurе auditing and shadow copying of
only outgoing, only incoming, оr alI files;
4) the ability to configure partial shadow сору
saving fоr lаrgе files (fоr example, save only the
first l00 МВ);
5) saving shadow copies of files гесоrdеd in
the cloud storage locally оп controlled computers
Ьеfоrе sending them to the sеrчеr;
6) the ability to сопfigurе the stогаgе size fоr
shadow copies оп usеrs' local соmрutеrs;
1) сопtrоl оf access to individual cIoud
storages with the ability to prohibit access fоr
сеrtаiп users;
8) access сопtrоl to individual cloud storages
with the ability to сопfigurе the "rеаd-опlу'' mode
fоr сеrtаiп users;
9) mапаgе the rights to tгапsfеr data to cloud
storage with the abiliý to prohibit sending files of
certain fогmаts;
l0) the ability to configure exceptions from
auditing, shadow copying, and access сопtrоl Ьу

r]t'T R.з

cloud storages containing
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file extensions;
l1) automaticdetection
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kirishni boshqarish;
8) ma'lum foydalanuvchilar uсhuп faqat o'qish
гejimini sozlash imkoniyati bilarl alohida bulutli
оmЬоrlаrgа kirishni boshqarish;
9) mа'lum foгrnatdagi fауllаrпi yuborishni
taqiqlash qobiIiyati biIan ma'Iumotlarni bulutli
saqlashga o'tkazish huquqlarini boshqarish;
l0) audit, sovali nusxalash va fayl kепgау.tmаlаri
orqali kirishni boshqarishdan istisnolami sozlash
imkoniyati;
l l ) mа'lum tпа'lumоtlаrпi (belgilangan xavfsizlik
siyosati asosida) o'z ichiga olgan bulutli xotiraga
o'tkazilgan fауllаrпi avtomatik aniqlash, аgаr bunday
mа'lumоt|аr aniqlangan bo'lsa, ахЬоrоt xavfsizligi
uchun mas'ul shaxsga хаЬаmоmа yuborish;
12) уuЬогilgап fayllarning matni ча аtriЬutlаri,
shu jumladan shablonlardan foydalangan holda
qidirish imkoniyati.
Tizim bulutli saqlashning veb-versiyalarini ( iCloud ,

DrорЬох, Google) boshqarish uchun quyidagi
imkoniyatlaгni taqdim etishi kerak. Drive, OneDrive
, Cloud Mail.ru. Yandex.Disk, ownCloud ):
l ) fауllаrпi bulutli saqlashga yuborish hodisaIari
auditi: fayl nomi, foydalanuvchi nomi, bulutli saqIash
xizmatining sanasi, vaqti va nomi qayd etiladi;
2) foydalanuvchiyokijarayontomonidanbulutli
saqlashga уuЬоrilgап fayllarni soyali nusxalash,
З) sеrчегgа yuborishdan oldin bulutli xotirada
saqlangan fауllаrпiпg soya nusxalarini mahalIiy
ravishda boshqariladigan kоmруutеrlагdа saqlash;
4) ma'lumma'lunrotlarni(belgilanganxavfsizlik
siyosati asosida) o'z ichiga olgan bulutli xotiгaga
o'tkazilgan fayllami avtomatik aniqlash, agar Ьuпdау
ma'lumotlar aniqlangan bo'lsa, axborot xavfsizligi
uсhuп mas'ul shaxsga хаЬаrпоmа yuborish;
5) уuЬоrilgап fayllarning matni va atributlari,
shu shablonlardan holda

возможность настройки исключений из аудиr.а,
теневого копирования и контроля досryпа по
расширениям файлов;
l l) автоматическое обнаружение переданных в
облачные хранилища файлов. содержащих определенную
информацию (на основании заданных политик
безопасности) с отправкой уведомления лицу,
ответственному за информачионную безопасность. в
случае обнаружения такой информации;
12) возможность поиска по тексту и атрибутам
отправленных файлов, в том числе с применением
шаблонов.
систем а дол жна обеспечи вать сл едующие возм ожности
по контролю веб-версий облачных хранилищ (iCIoud,
DrорЬох, Google Drive, ОпеDriче, Облако МаiI.ru,
Яндекс.!иск, ownC loud):
l) аудит событий отправки файлов в облачные
хранилища: фиксируется имя файла, имя пользователя,
дата, время и имя облачного сервиса хранения;
2) теневое копирование файлов, отправляемых в
облачные хран ил ища пользователем либо процессом ;з) сохранение теневых копий файлов, записанных в
облачное хранилище, локально на контролируемых
компьютерах перед отправкой на сервер;
4) автоматическое обнаружение переданных в
облачные хранилища файлов, содержащих определенную
информацию (на основании заданных политик
безопасности) с отправкой уведомления лицу,
ответственному за информационную безопасность, в
случае обнаружения такой информации;5) возможность поиска по тексry и атрибутам
отправленных файлов, в том числе с применением
шаблонов.
1.3.б Требования к контролю сетевых ресурсов:
Система должна позволять контролировать
использование пользователями сетевых ресурсов, и

l0)

нrUIом:

ing а notification to tlre person responsible fоr
information sесuгirу in case of detection of such
information;
l2) ability to search Ьу text and attributes of
sent files, incIuding using templates.
The system shouId рrочidе the following
capabilities fоr controlIing web versions of cloud
storage (iCloud, Dropbox, GoogIe Drive, OneDrive,
Cloud Mail.ru, Yапdех. Disk, ownCloud):
l ) audit of events when files аге sent to cloud
stогаgе: the fiIe паmе, usеr паmе, date, time, and
паmе of the cloud storage service аrе rесоrdеd.
2) shadow copying of files sent to cloud
stогаgе Ьу а user оr рrосеss;
З) saving shadow copies of files recorded in
the cloud storage locaIIy оп сопtrоllеd computers
Ьеfоrе sending them to the sеrчеr,
4) automatic detection of fiIes trапsfеrrеd to
cloud storages containing сеrtаiп information
(based оп the specified security policies) with
sending а notification to the реrsоп responsible fоr
iпfогmаtiоп security in case of detection of such
iпfоrmаtiоп;
5) ability to search Ьу text and attributes оf
sent files, including using templates.
1.3.6 Requirements fоr monitoring network
rеsоurсеs:
The system should allow you to controI the use of
network rеSоurсеs Ьу users, and have the following
functionality:
1) audit of file copying events to local пеtwогk
rеsоurсеs: the file name, usеr, date, time, and
network path to the rеsоurсе аrе rесоrdеd.
2) shadow copying оf files

send

З) the ability to
rеSоurсеS;

and shadow file

f
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| 1.3.6 Tarmoq rеsurslаriпi monitoring qilish
I uсhuп talablar:
Tizim foydalanuvch i lаr tomonidan tarmoq
rеsurslаridап fоуdа lап ishn i паzогаt q i I i sh im konin i
berishi va quyidagi funksiyalarga ega bo'lishi kerak:
l ) faylni rnahalIiy tаппоq rеsuгslагigа nusxalash
hodisalari auditi: Гауl nomi, foydalanuvchi, sana, vaqt
va manbaga tаппоq yo'li qayd etiladi;
2) tarmoq rеsuгslагigа уuЬогilgап fауllаrпi
soyali nusxalash;
3) fayl kengaytmalari asosida tekshirish ча
soyali nusxalashdan istisnolarni sozlash imkoniyati;
4) muаууап talmoq rеsurslаriпi tekshirish va
soyali tutib olishdan istisnolaгni sozlash imkoniyati;
5) katta fayllar uchun soya nusxasini qisman
saqlashni sozlaslr irnkoniyati (masalan, faqat birinchi
l00 MBnisaqlang);
6) tаrmоq геsurslаridа saqlangan fayllarning
soya nusxalarini sегчеrgа yuborishdan oldin mahalliy
ravishda boshqariladigan kоmруutеrlаrdа saqlash;
7) foydalanuvchilarning mahalIiy
kompyuterlarida Soya nusxalari uсhuп saqlash
hajmini sozlash imkoniyati;
8) terminaI sеrчегlаriпiпg tarmoq rеsurslаrigа
o'tkaziladigan fауllагпi nusxalash qobiIiyati;
9) muаю/ап tаrmоq rеsuгslаrigа kirishni rаd
etish imkoniyati biIan Иrтпоq rеsurslаrigа kirishni
boshqarish;
l0) muаууап fayl fоrmаtlаriпi yozishni taqiqlash
qobiliyati bilan tагmоq rеsurslаrigа yozish
lruquq lаriп i boshqarish;
l l ) alohida jarayorllarni nazorat tartibidan 

I

ch iqarib tash lash, soya nusxasini teksh irish.
12) ma'lumma'lumotlarnio'zichiga
rеsurslаrigа o'tkazilgan fауIIагпi avtom

xavfsizlik s asosida

olgan tаrmоq
atik aniqlash

qidirish imkoniyati ытий копирования файлов на локаJ]ьные
сетевые ресурсы: фиксируется имя файла, пользователь,
дата, время и сетевой путь к ресурсу;2) теневое копирование файлов, отправляемых на
сетевые ресурсы;
3) возможность настройки исключенийизаудитаи
теневого копирования по расширениям файлов;
4) возможность настройки искJIючен ий из аудита и
теневого перехвата определенных сетевых ресурсов;5) возможностьнастройкичастичногосохранения
теневой копии для больших файлов (например, сохранять
только первые l00 МБ);

l 0i сохранение теневых копий файлов, записанных на
I

l сетевые ресурсы. локzu]ьно на контролируемых
компьютерах перед отправкой на сервер;
7) возможность настройки размера хранилища для
теневых копий на локzLпьных компьютерах
пользователей;
8) возможность теневого копирования файлов,
передаваемых на сетевые ресурсы терминtlльных
серверов;
9) контроль досryпа к сетевым ресурсам с
возможностью запрета досryпа на определенные сетевые
ресурсы;
l0) управление правами записи насетевые ресурсы с
возможностью запрета записи определенных форматов
файлов;
1 l) исключение отдельных процессов из процедуры
контроля, аудита теневого копирования;
|2) автоматическое обнаружение переданных на
сетевые ресурсы файлов, содержащих определенную
информацию (на основании заданных политик
безопасности) с отправкой уведомления лицу,
ответственному за информационную безопасность, в
случае обнаружения такой информации;

l ) аудит соб сопfi gure exceptions Гrоm
iпtеrсерtiоп of сеrtаiп network

l rеsоurсеs;
5) the abiIity to сопfigurе partial shadow сору
saving fог lаrgе files (fоr example, save only the
first l00 МВ);
6) saving shadow copies оf files wriftеп to
network rеSоurсеs locally оп controlted сопlрutеrs
Ьеfоrе sending them to the sеrчеr;
7) the ability to сопfigurе the storage size fоr
shadow copies оп usеrs' local соmрutеrs;
8) the ability to shadow сору files trапsfеrrеd
to пеtwоrk rеSоurсеs of tеrmiпаI sегчеrs;
9) control of access to пеМоrk rеsоurсеs with
the possibility оf prohibiting access to сеrtаiп
network rеsоurсеs;
l0) mапаgе write rights to network rеsоurсеs
with the ability to prohibit rесоrdiпg оf cekain file
fоrmаts;
l I) exclusion of individual processes fгоm the
shadow сору control and audit рrосеdurе;l2) automatic detection of files transmifted to
network rеsоurсеs contai п ing certai n i пfогm at ion
(based on the specified security policies) with
sending а notification to the реrSоп responsible fоr
iпfогmаtiоп security in case of detection оf such
iпfоrmаtiоп;
lЗ) abiliф to sеаrсh Ьу text and attributes оГ
files sent to network геSоurсеS, including using
tempIates.
1.3.7 Requirements for blocНng data
transmission:
The system should provide рrоmрt.
cases of violation of the оrgап
poIicies Ьу blocking sensitive
protocols, as well as printing, in

4) the ability to
auditing and shadow

should have the fol
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aS Wel

aniqlangan bo'lsa, ахЬогоt xavfsizligi
I shaxsga хаЬагпоmа yuborish:

l3) matn va tагmоq resurslariga yuborilgan
fayllarning atributlari. shu jumladan shablonlardan
Гоуdаlапgап holda qidirish imkoniyati.
1.3.7 Ma'Iumot uzatishni Ь|оНrочkа qilishga
qo'yiladigan talablar:
Tizim нттР рrоtоkоIlаri оrqаli yuborilgan maxfiy
па' lumotlarni, shun ingdek. bosilgan mа'l umоtlагпi
rеаl vaqt rejimida bloklash orqali tashkilotning
xavfsizlik siyosatini buzish holatlariga tezkor javob
berishi kerak. Tizim quyidagi imkoniyatlarga ega
bo'lishi kerak:
l) НТТР protokoli orqali uzatiladigan
ma'lumotlarni kontent tahliIi (kontent tahlili) asosida
quyidagi tahlil imkoniyatlaridan foydalangan holda
bloklash: iЬоrаlаrпi qidirish, loyqa qidiruv, so'zlar
orasidagi masofani hisobga olgan hoIda qidirish,
transIiteratsiya, mоrfоlоgiуа, hujjatdagi iboraning
paydo bo'lish soni , va hokazo. Shu bilan birga, veb-
pochta xizmatlari va ijtimoiy tаrmоqlаrdа хаьаrlаr va
fауllагпi уuЬогish, Internetda ma'lumot qidirish va
boshqa ko'plab operatsiyalarni mazmuni bo'yicha
blokirovka qi l ish imkoniyatini beradi;
2) muntazam iьоrаlаr уогdаmidа kontent tahliIi
(kontent tahlili) asosida НТТР orqali uzatiladigan 

]

mа'lumоtlагпi bloklash
3) atributlarni tahliI qilish (kontekstli tahlil)
asosida НТТР protokoli orqali uzatiladigan
ma'lumotlarni blokirovka qiIish: IP-manzil, роrt,
shifrlangan ulanishdan foydalanish fakti, Нттр usuli,
veb -maydon раrаmеtrlаri, fayl atributlari, sayt toifasi
va boshqalar.
4) НТТР protokoli оrqаIi uzatiladigan fayllarni
faylning xesh miqdori asosida bloklash, shu bilan
ьiгgа Ьir nechta xesh miqdorini qo'tda, oldindan

ma'lumotlar
uсhuп mas'u

xesh summalari banki shunSoZ

возможность поиска по тексry и атрибутам
отправленных на сет.евые ресурсы файлов, в том числе с
применением шаблонов.
1.3.7 Требования к блокировке передачи данных:
система должна обеспечивать оперативное реагирование
на случаи нарушения политик безопасности организации,
путем блокировки ччвствительных данных,
отправляемых по протоколам нттр, а также на печать, в
режиме реillьного времени. Система должна располагать
следующи ми возможностями:
l) блокировка данных, передаваемых по протоколу
нттр, на осно ван ии анализа содержи мого (контентн ы Й
анализ) с использованием таких возможностей анализа
как: фразовый поиск. нечеткий поиск, поиск с учетом
расстояния между словами, транслитерация, морфология,
количество вхохцений фразы в документ и др. При этом
обеспечивается возможность блокировать по
содержимому такие операции как отправка сообщений и
файлов в почтовых веб сервисах и социzulьных сетях,
поиск информации в интернете, и многие другие;2) блокировка данных, передаваемых по протоколу
нттр, на основании анализа содержимого (контентныЙ
анализ) с использованием реryлярных выраяtений
з) блокировка данных, передаваемых по протоколу
нттр, на основании анzшиза атрибутов (контекстный
анализ) с использованием таких атрибутов как: IР-адрес,
порт, факт использования шифрованного соединения,
НТТР-метод, параметры wеЬ-поля, атрибуты файла,
категория сайта и др.
4) блокировка файлов, передаваемых по протоколу
нттр, на основании хеш-суммы файла, при этом может
быть указано несколько хеш-сумм вручную, из
преднастроенного банка хеш-сумм, а также поJrучена из
выбранного пользователем файла. Поддерживаются
MD5, SHA-256, SHA-l хеш-суммы;

Iз)

5 вка) ваемыхблокиро файлов попереда протоколу
нттр на основании xeUl можетэтом

ing data transmitted очеr the НТТР
ргоtосо| based оп content analysis (conterrt
analysis) using such analysis capabilities as: рhгаsе
sеагсlr, fuzzy sеаrсh, sеаrсh taking into account the
distance between words, transliteration,
nlorphology, пumЬеr оf оссuгrепсеs of а рhrаsе in а
document, etc. It also provides the abiliý to block
contenЁbased operations such as sending messages
and files in web mail services and social networks,
searching for iпfоrmаtiоп оп the Internet, and mапу
others,
2) blocking data transmitted очеr the НТТР
рrоtосоl based оп content analysis (content
analysis) using rеgulаr expressions
З) blocking data transmitted очеr the НТТР
рrоtосоl based оп attribute analysis (contextual
analysis) using such attributes as: IP address, роrt,
fact of using an encrypted connection, НТТР
mеthоd, web field раrаmеtеrs, file attributes, site
category, etc.
4) blocking of files transmitted очеr the НТТР
protocol based оп the hash amount of the file, and
sечеrаl haslr amounts can Ье specified manually,
frоm the рrе-сопfigurеd hashamount bank. оr
obtained frоm the file selected Ьу the user. MD5,
SHA-256, and SHA-1 hash sums аrе supported.
5) blocking of files transmitted очеr the НТТР
protocol based оп the hash amount of the file, and
several hash amounts сап Ье specified manually,
fгоm the рrе-сопfigurеd hash amount bank. ог

6) the ability to add has

l) block

fibtaiо dlle thefrоrп Ie selected Ьу
нАS 25 and нА-S6, hash Sum

лz\ь llll

D5,

aIl files located in а ceftain
files оf а сеrtаiп extension
folder;

Ф
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foydalanuvchi tanlagarr fayldan olish mumkin. MD5,
SHA-256, SHA- l хеshlагi qo'Ilab-quvvatlanadi;
5) НТТР protokoli оrqаli uzatiladigan fауllаrпi
faylning xesh miqdoгi asosida bloklash, slru bilan
birga bir neclrta xesh miqdorini qo'lda, oldindan
sozlalrgan xesh summalari bankidan, shunirrgdek,
foydalanuvchi tanlagan fayldan olish mumkin. MD5,
SHA-256, SHA-1 хеshlагi qo'lIab-quvvatlanadi;
6) xesh-bankka n-la'lum Ьir papkada joylashgan
Ьаrсhа fayllarni, shuningdek, faqat ma'lum Ьir
papkadan ma'lum kengaytlnali fауllаrпi qo'shish
imkoniyati;
7) qidiruv lug'atlari asosida НТТР protokoli
orqaIi uzatiladigan ma'lumotlarni blokirovkalash,
bitta blokirovka qoidasida Ьir nechta qidiruv
lug'atlarini belgilash imkoniyati bilan;
8) raqamli barmoq izlaгi asosida НТТР protokoli
оrqаli uzatiladigan ma'lumotlarni blokirovkalash,
bitta blokirovka qoidasida Ьiг nechta raqamli barmoq
izlarini belgilash imkoniyati bi lan;
9) sezgirlik yorlig'i tahlili asosida НТТР orqali
уuЬоri lgan fayllarni bloklash ;

l0) ХМРР protokoli orqali uzatiladigan
ma'lumotlarni quyidagi talrlil imkoniyatlaridan
foydalangan holda hаrflаr va qo'shimchalar tarkibini
tahIil qilish (kontent tahIili) asosida bloklash:
iboralarni qidirish, loyqa qidiruv. so'zlar orasidagi
masofani hisobga olgan holda qidirish,
transl iteratsiya, morfologiya va boshqalar;
l l) muntazam iЬоrаlаr yordamida kontent tahlili
(kontent tahlili) asosida ХМРР protokoli оrqаli
uzati ladigan ma'lumotlarni bloklash
12) foydalanuvchi, kоmруutеr, domen, fауl
atributlari va boshqalar kabi atributlardan
foydalangan holda xat ча qo'shimchalarning
atributlarini tahlil qilish (kontekstli tahlil) asosida
хмрр mа'lumоtlагпii uzatilad

быть указано несколько хеш-сумм вручную, из
преднастроенного банка хеш-сумм, а также получена из
выбранного пользователем файла. Поддерживаются
MD5, SHA-256, SHA-l хеш-суммы;
6) возможность добавления в банк хеш-сумм всех
файлов, расположенных в определенной папке, а также
только файлов определенного расширения из указанной
папки;
7) блокировка данных, передаваемых по протоколу
НТТР, на основании поисковых словарей. с
возможностью указания нескольких поисковых словарей
в одном правиле блокировки;
8) блокировка данных, передаваемых по протоколу
НТТР, на основании цифровых отпечатков, с
возможностью указания I-1ескольких цифровых
отпечатков в одном правиле блокировки;
9) блокировка файлов, отправляемых по протоколу
НТТР на основании анализа меток конфиденци€шьности;
l0) блокировка данных, передаваемых по протоколу
ХМРР, на основании анализа содержимого (контентный
анализ) письма и вложений с использованием таких
возможностей анализа как: фразовый поиск, нечеткий
поиск, поиск с учетом расстояния между словами,
транслитерация, морфология и др.;
l l) блокировка данных, передаваемых по протоколу
ХМРР, на основании ан€ulиза содержимого (контентный
анализ) с использованием регулярных выражений
|2) блокировка данных, передаваемых по протоколу
ХМРР, на основании анzLлиза атрибутов (контекстный
анализ) письма и вложений с использованием таких
атрибутов как: пользователь, компьютер, домен,
атрибуты файла и др.
lЗ) блокировка файлов, передаваемых по протоколу
ХМРР, на основании хеш-суммы файла, при этом может
быть указано несколько хеш-сумм вручную, из
преднастроенного банка хеш-сумм, а также получена из Y;ýыfilв

t
\!}

мТ RB

the

1) blocking data transmitted очег the НТТР
рrоlосо| based оп sеаrсh dictionaries, with the
possibility оf speciýzing several sеаrсh dictionaries
in опе blocking rule;
8) blocking оf data transmifted over the НТТР
ргоtосоl based оп digital fiпgегрriпts, with the
possibility of specifoing sечеrаl digital fiпgеrргiпts
itl otle blocking rulе;
9) blocking files sent очеr the НТТР рrоtосоl
based on the analysis ofprivacy tags;
l0) blocking data transmifted очеr the ХМРР
рrоtосоl based оп content analysis (content
arralysis) of emails and attachments using such
analysis capabilities as рhrаsе sеаrсh, fuzzy sеаrсh,
wоrd spacing sеаrсh, transliteration, morphology,
etc..
l l) blocking data transmitted очеr the ХМРР
protocol based оп content analysis (content
analysis) using rеgulаr expressions
12) blocking data transmitted очеr the ХМРР
рrоtосоI based оп attribute analysis (contextual
analysis) of emails and attachments using such
attributes as: usеr, соmрutег, domain, file attributes,
etc.
IЗ) blocking files transmitted очеr the ХМРР
рrоtосоl based on the hash amount of the fi|e, and
sечеrаl lrash amounts сап Ье specified manually,
frоm а рrе-сопfigurеd hash amount bank, оr
obtained frоm а fiIe selected Ьу the usеr. MD5,
SHA-256, and SHA-l hash sums аrе suppofted.
14) blocking data transmitted очеr the ХМРР
protocol based on sеаrсh dictionaries, with the
possibility оf speciý,ing several

рrоtосоl based оп digital

in опе blocking rulе;
l5) blocking data

tc_,(tr\( ui"ýtt

Ф
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possibility оГ specifo ing several digital fingerprints
in опе blocking rulе;
16) blocking files transmitted очеr the ХМРР
рrоtосоl based оп the analysis ofprivacy tags;
\'7) blocking documents sent fоr printing based
оп content analysis (content analysis) of the
document using such analysis capabilities as:

рhrаsе sеагсh, Гuzzу sеаrсh, sеаrсh taking into
account the distance between words, transliteration,
mоrрhоlоgу, etc.;
18) blocking documents sent fоr printing based
оп content analysis (content analysis) using rеgulаr
expressions
l9) blocking documents sent fоr printing based
on analysis оf рriпt attributes (contextual analysis)
using suclr attributes as: соmрutеr, domain, usеr,
time, day of the week;
20) blocking documents sent fоr prirrting based
on sеаrсh dictionaries, with the possibility of
specifuing sечеrаl sеаrсh dictionaries in опе
blocking rulе;
21) blocking data copied to the clipboard based

оп content analysis (content analysis) of emails and
attachments using such analysis capabilities as

рhrаsе sеаrсh, fuzzy sеаrсh, word spacing sеаrсh,
transl iteration, mоrрhоIоgу, etc.;
22) blocking data copied to the clipboard based

оп content analysis (content analysis) using rеgulаr
expressions
2З) blocking data copied to the clipboard based
оп the analysis оf attributes (contextualanalysis) of
emails and attachments using
usеr, соmрutеr, process, domai

фре (text, image, file), etc.
24) blocking data copied
on sеаrсh dictionaries, with

such

выбранного пользователешл файла. Поддерживаются
MDs, SHA-256, SHA-l хеш-суммы;
l4) блокировка данных, передаваемых по протоколу
ХМРР, на основании поисковых словарей, с
возможностью указания нескольких поисковых словарей
в одном правиле блокировки;
l5) блокировка данных, передаваемых по протоколу
ХМРР, на основании rдифровых отпечатков, с
возможностью указания нескольких цифровых
отпечатков в одном правиле блокировки;
l6) блокировка файлов. передаваемых по протоколу
ХМРР, на основании анализа меток конфиденциапьности;
l7) блокировкадокументов,отправляемыхнапечать,
на основании анztлиза содержимого (контентный анализ)

документа с использованием таких возможностей анализа
как: фразовый поиск, нечеткий поиск, поиск с учетом
расстояния между словами, транслитерация, морфология
и др.;
l 8) блокировка документов, отправляемых на печать,
на основании анzlлиза содержимого (контентный анализ)
с использованием реryлярных выражений
l9) блокировкадокументов,отправляемыхнапечать,
на основании анаJIиза атрибутов (контекстный анализ)
печати с использованием таких атрибутов как:

компьютер, домен, пользователь, время, день недели;
20) блокировка документов, отправляемых на печать,
на основании поисковых словарей, с возможностью

указания нескольких поисковых словарей в одном
правиле блокировки;
2|) блокировка данных, копируемых в буфер обмена,
на основании ан€шиза содержимого (контентный анализ)
письма и вложений с использованием таких
возможностей анализа как: фразовый поиск, нечеткий
поиск, поиск с учетом расстояния межд/ словами,
транслитерация, морфология и др.,

blokirovka qilish.
lЗ) ХМРР protokoli огqаli uzatiladigan fayllarni
faylning xesh yig'indisi asosida bloklash, shu bilan
birga Ьir nechta xesh summalarini qo'lda, oldindan
tuzilgan xesh summalari bankidan. shuningdek,
foydalanuvchi tanlagan fayldan olish mumkin. MD5,
SHA-256, SHA- l xeshlari qo'llab-quvvatlanadi;
l4) qidiruv lug'atlari asosida ХМРР protokoli
orqali uzatiladigan mа'lumоtlагпi blokirovkalash,
bitta blokirovka qoidasida Ьir nechta qidiruv
lug'atlarini belgiIash imkoniyati bilan;
l5) raqamli Ьагmоq izlari asosida ХМРР
protokoli orqali uzatiladigan ma'lumotlarni
blokirovkalashning bitta qoidasida Ьir nechta raqamli
barmoq izlaгini belgilash imkoniyati bilan bloklash;
l6) sezgirlik belgilarini tahlil qilish asosida
ХМРР protokoli orqali uzatiladigan fауllагпi
bloklash;
l1) Hujjatning mazmunini tahlil qilish (kontent
tahlili) asosida chop etishga уuЬоrilgап hujjatlarni
quyidagi tahlil imkoniyatlaridan foydalangan holda
bloklash: iЬоrаlагпi qidirish, loyqa qidiruv, so'zlar
orasidagi masofani hisobga olgan holda qidirish,
transI iteratsiya, morfologiya va boshqalar;
l8) muntazam iboralar yordamida kontent tahlili
(kontent tahlili) asosida chop etish uсhuп yuborilgan
hujjаtlагпi bloklash
l9) Quyidagi kabi atributlardan foydalangan
holda chop etish atributlarini tahlil qilish (kontekstli
tahlil) asosida chop etishga yuborilgan hujjatlami
bloklash: kompyuter, domel-t, Гоуdаlапuчсhi, vaqt,
haftaning kuni;
20) qidiruv lug'atlari asosida chop etish uсhuп

уuЬоrilgап hujjatlarni blokirovka qilish, bitta
blokirovka qoidasida Ьir nechta qidiruv lug'atlarini
ko'rsatish imkoniyati bilan;
2l) Quyidagi kabi tahlil imkoniyatlaridan

о
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specirying several sеаrсh dictionaries in опе
blocking rulе;
25) blocking data inserted frorn the clipboard
based оп content analysis (content analysis) of
emails and aftachrnents using such analysis
capabilities as рhгаsе sеаrсh, fuzzy sеаrсh, word
spacing sеаrсh. transliteration, mоrрhоlоgу, etc.;

26) blocking data pasted frоm the clipboard
based on content analysis (content analysis) using
regular ехргеssiопs
27) blocking data inserted frоm the clipboard
based оп the analysis of attributes (contextual
analysis) of enlails and aftachments using such
attributes as: usеr, соmрutеr, рrосеss, domain, file
attributes, data ýре (text, image, file), etc.
28) blocking data inserted from the clipboard
based оп sеаrсh dictionaries, with the possibility of
specifoing sечеrаl search dictionaries in опе
blocking rule;
29) blocking the launch ofprocesses based оп
the analysis of attributes (contextual analysis) оf the

рrосеss using such attributes as: соmрutеr, domain,
application category, hash sum, etc.
З0) blocking sending files to mеssепgеrs based
on content analysis (content analysis) using such
analysis capabilities as: phrase sеаrсh, fuzzy search,
word spacing sеаrсh, transliteration, mоrрhоlоgу,
etc.;
З l ) blocking sending files to messengers based
оп content analysis (content analysis) using regular

ЗЗ) blocking writing fil

blocking sendin
bute arlalysis (

о files IFS

expresslons

)

based оп content analysis (

emails and attachrnents

з2)
on attri

foydalangan holda xat va qo'shimchalarning
mazmunirri tahlil qilish (korltent tahlili) asosida
buferga ko'chirilgan ma'lumotlarni bloklash:
iЬоrаlагпi qidirish, loyqa qidiruv, so'zlar orasidagi
masofani hisobga olgan holda qidirish,
transliteratsiya, morfologiya va boshqalar;

I rrl rnu,liu.urn iЬоrаlаr уоrdаmidа kontent tahlili

| 
(kontent tahliIi) asosida clipboardga ko'chirilgan

l rna'lumotlarni bloklash
I

l ZЗl foydalanuvchi, kоmруutеr, jаrауоп, domen,

I fауl atributlari. ma'lumotlar turi (mаtп. rаsm, fayl) va

I boshqalar kabi atributlardan fоуdаlапgап holda
hаrflаr va qo'shimchalarning atributlarini tahlil qilish
(kontekstli tah lil) asosida buferga ko'ch irilgап
ma'lumotlarni bIokirovka qilish.
24) qidiruv lug'atlari asosida Ьufеrgа ko'chirilgan
ma'lumotlarni blokirovka qilish, bitta blokirovka
qiIish qoidasida Ьir nechta qidiruv lug'atlarini
belgilash imkoniyati bilan;
25) Quyidagi kabi tahlil irnkoniyatlaridan
foydalangan holda xat va qo'shimchalarning
mazmunini tahlil qilish (kontent tahlili) asosida
buferdan yopishtiгilgan mа'lumоtlаrпi bloklash:
iЬоrаlагпi qidirish, loyqa qidiruv, so'zlar orasidagi
masofani hisobga оlgап holda qidirish,
transliteratsiya, mоrfоlоgiуа va Ьоshqаlаr;
26) Muntazam iЬоrаlаr уоrdаmidа kontent tahlili
(kontent tahlili) asosida clipboarddan yopishtirilgan
tna'l umotlarn i bloklash
2'7) foydalanuvchi, kоmруutеr,jаrауоп, domen,
fayl atributlari, ma'lumotlar turi (matn, rаsm, fayl) va
boshqalar kabi atributlardan foydalangan holda
hаrflаr va qo'shimchalarning atributlarini tahlil qilish
(kontekstual tahlil) asosida Ьufеrdап yopishtirilgan
mа'lumоtlагпi bloklash.
28) qidiruv lug'atlari asosida buferdan
ioylashtiгilgan mа'lumоtlаrпi bloklash, bitta

22) блокировка данных, копируемых в буфер обмена,
на основании анализа содержимого (контентный ана,rиз)
с использованием регулярных выражений
2З) блокировка данных, копируемых в буфер обмена,
на основании анЕшиза атрибутов (контекстный анализ)
письма и вложений с использованием таких атрибутов
как: пользователь, компьютер, процесс, домен, атрибуты

файла. тип данных (текст, изображение, файл) и лр.
24) блокировка данных, копируемых в буфер обмена,
на основании поисковых словарей, с возможностью

указания нескольких поисковых словарей в одном
правиле блокировки;
25) блокировка данных, вставляемых из буфера
обмена, на основании анzшиза содержимого (контентный
анализ) письма и вложений с использованием таких
возможностей анализа как: фразовый поиск, нечеткий
поиск, поиск с учетом расстояния между словами,
транслитерация, морфология и др.;
26) блокировка данных, вставляемых из буфера
обмена, на основании анzшиза содержимого (контентный
анализ) с использованием регулярных выражений
27) блокировка данных, вставляемых из буфера
обмена, на основании анiшиза атрибутов (контекстный
анализ) письма и вложений с использованием таких
атрибутов как: пользователь, компьютер, процесс, домен,
атрибуты файла, тип данных (текст, изображение, файл)
и ДР.
28) блокировкаданных, вставляемых из буфера
обмена, на основании поисковых словарей, с
возможностью указания нескольких поисковых словарей
в одном правиле блокировки;
29) блокировка запуска процессов на основании
анzLпиза атрибутов (контекстный анализ) процесса с
использованием таких атрибутов как: компьютер, домен,
категория приложения, хеш-суммп и др.
30) блокировка отправки файлов в мессенджеры на

основании анализа содержимого (контентный анализ) с

Ф
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blokirovka qilish qoidasida Ьir nechla qidiruv
lug'atlarini belgilash imkoniyati;
29) kompyuter, dоmеп, ilочаlаr lcriЙsi. xesh
summasi va boshqalar kabi atributlardan foydalangan
holda jarayonning atributlarini tahlil qilish (kontekstli
tahlil) asosida jаrауопlаrпi ishga tushirishni
blokirovka qilish.
З0) Quyidagi kabi tahlil imkoniyat|aridan
foydalangall holda kontent tahlili (kontent tahlili)
asosida tеzkоr xabarchilarga fayllarni yuborishni
bloklash: iЬоrаlаrпi qidirish, loyqa qidiruv. so'zlar
orasidagi masofani hisobga olgan holda qidirish,
tгansliteratsiya, morfologiya va boslrqalaг:
З l ) muntazam iЬоrаlаr yordamida kontentni tahlil
qilish (kontent tahlili) asosida tеzkоr хаЬагсhilаrgа
fayl lаrп i yuborishni bloklash
З2) аtriЬutlагпi tahlil qilish (kontekstli tahlil)
asosida tezkor messenjerlarga fayllarni yuborishni
bloklash
ЗЗ) Quyidagi kabi tahlil imkoniyatlaridan
foydalangan holda hаrflаr va qo'shimchalarning
mazmunini tahlil qilish (kontent tahlili) asosida
saqlash qurilmalariga fауllаrпi yozishni bloklash:
iЬоrаlаrпi qidirish, loyqa qidirish, so'zlar orasidagi
masofani hisobga olgan holda qidirish,
transliteratsiya, morfologiya va boshqalar:
З4) muntazam iЬогаlаr уогdаmidа kontentni tahlil
qilish (kontent tahlili) asosida fayllarni saqlash
quri lmalariga yozishni bloklash
35) foydalanuvchi, kompyuter, jarayoll, domen va
boshqa fayI atributlari kabi аtriЬutlаr yordamida
аtriЬutlаrпi tahlil qilish (kontekstli tahlil) asosida
drayvlarga fayl larni yozishni bloklash
36) fауllаrпi ma'lum drаучеrlаrgа yozishni
bloklash (seriya raqami, ishlab chiqaruvchi, qurilma
nomi, ishlab chiqaruvchi identifikatori va mahsulot
identifi katori bo'yicha)

использованием таких возможностей ана_гlиза как:

фразовый поиск, нечеткий поиск. поиск с учетом
рассT,ояния 

между словами, транслитерация, морфология

и др.;
Зl) блокировка отправки файлов в мессенджеры на
основании ан€Lпиза содержимого (контентный анализ) с
использованием регулярных выражений
З2) блокировка отправки файлов в мессенджеры на
основании анаJIиза атрибутов (контекстный анализ)
33) блокировка записи файлов на накопители на
основан ии анализа содержимого (контентный анал из)
письма и вложений с использованием таких
возможностей анализа как: фразовый поиск, нечеткий
поиск, поиск с учетом расстояния между словами,
транслитерация, морфология и др.;
З4) блокировка записи файлов на накопители на
основании анzlлиза содержимого (контентный анализ) с
использованием регулярных выражений
З5) блокировка записи файлов на накопители на
основании ана,,Iиза атрибутов (контекстный анализ) с
использованием таких атрибутов как: пользователь,
компьютер, процесс, домен, и лр. атрибуты файла
З6) блокировка записи файлов на определенные
накопители (по серийному номеру, производителю,
названию устройства, идентификатору производителя и
идентификатору продукта)
З7) блокировка записи файлов на накопители на
основании хеш-суммы файла, при этом может быть
указано несколько хеш-сумм вручную, из
преднастроенного банка хеш-сумм, а также получена из
выбранного пользователем файла. Поддерживаются
MD5, SHA-256, SHA-l хеш-суммы;
З8) блокировка записи файлов на накопители на
основании поисковых словарей, с возможностью
указания нескольких поисковых словарей в одном
правиле блокировки;

capabilities as рhrаsе sеаrсh, fuzzy sеагсh, word
spacing searclr, transliteration, mогрhоlоgу, etc.;
З4) blocking writing files to storage devices
based оп content analysis (content analysis) using
rеguIаr expressions
З5) blocking writing files to storage devices
based оп attribute analysis (contextual analysis)
using attributes such as: usеr, соmрutеr, рrосеss,
domain, and оthеr fiIe attributes
36) block writing files to specific storage
devices (Ьу serial пumЬеr, mапufасturеr, device
паmе, mапufасturеr ID, and рrоduсt ID)
З7) blocking writing files to storage devices
based оп the hash amount оf the file, and several
hash amounts сап Ье specified manually, frоm а
рrе-сопfigurеd hash amount bank, оr obtained frоm
а user-selected file. MD5, SHA-256, апd SHA-l
hash sums аrе supported.
З8) blocking writing files to storage devices
based on sеаrсh dictionaries, with the possibility of
specifuing several sеаrсh dictionaries in опе
blocking rule;
З9) blocking the rесоrdiпg of files to storage
devices based оп digital fiпgеrрriпts, with the
possibility of specifoing several digital fiпgегрriпts
in опе blocking rulе;
40) blocking the rесоrdiпg of files to storage
devices based on the analysis of privacy labels;
4l) the ability to notifo the end usеr when
blocking, with а custom notification text;
42) the ability to notiýu the sec
about the triggеrеd blocking гulе;
4З) ability to searclr Ьу attrib
information.
1.3.8 Requirements fоr the хz
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З]) faylning xesh yig'indisi asosida dгаучlаrgа
fауl|аrпi yozishni blokirovka qilish, shu bilan Ьirgа Ьir
nechta xeslr sumпlаlаriпi qo'lda, oldindan tuziIgan
xesh summalari bankidan, shuningdek, foydalanuvchi
tanlagall Гауldап oIish mumkin. MD5, SHA-256,
SHA- l xeshlari qo'I lab-quvvatlanadi;
38) qidiruv lug'atlari asosida fауllаrпi saqlash
quгiImаlаrigа yozishni blokirovka qilisll, bitta
blokirovkalash qoidasida bir nechta qidiruv
lug'atlarini ko'rsatish imkoniyati bilan;
З9) raqamli Ьаrmоq izlari asosida lЪуllаrпi
saqlash qurilmalariga yozishni blokirovkalash, bitta
blokirovkalash qoidasida Ьir nechta rаqаmli Ьаrmоq
izlarini belgilash imkoniyati bilan;
40) maxfiylik belgilarini tahlil qilish asosida
fау l lаrп i saq lash quri lmalariga yozishn i blok lash ;

4l) maxsus bildirishnoma matni ЬiIап
bloklanganda oxirgi foydalanuvchini хаЬаrdоr qiIish
imkoniyati;
42) qo'zg'atilgan blokirovka qoidasi haqida
xavfsizl ik xodimini хаЬаrdоr qilish im kon iyati ;

4З) bloklangan ma'Iumotlarning atributlari
bo'yicha qidirish imkoniyati.
1.3.8 Skrinshot funksiyasiga qo'yiladigan
talablar:
Tizim sizga skriпshоtlаr olish orqali
foydalanuvchin ing ish stol i faoliyatin i kuzatish
imkonini berishi va quyidagi imkoniyatlarga ega
bo'lishi kеrаk:
l) ma'luln Ьir oгaliqda bir soniyagacha aniqlik
Ьilап skrinshot olish qobiliyati;
2) faol оупапi o'zgartirganda еkrап tasvirlarini
olish imkoniyati;
3) Ьrаuzеr yorliqlarini o'zgartirganda еkrап
tasvirlarini olish imkoniyati;
4) jаrауоп boshlanganda еkrап tasvirlarini olish
imkoniyati;

З9) блокировка записи файлов на накопители на
основании чифровых отпечатков, с возможностью
указания нескольких чифровых отпечатков в одном
правиле блокировки;
40) блокировка записи файлов на накопители на
основан ии ан€u]иза меток конфиден циал ьности;
4l) возможностьуведомленияконечного
пользователя при блокировке, с настраиваемым текстом
уведомления;
42) возможностьуведомления офицерабезопасности
о сработавшем правиле блокировки;
4З) возможность поиска по атрибутам
заблокированной информачии.
1.3.8 Требования к функuии снимков экрана:
Система должна позволять контролировать активность

рабочего стола пользователя при помощи снятия снимков
экрана, и располагать следующими возможностями:
1) возможность снятия скриншотов с заданным
интервчtлом с точностью до секунды;
2) возможность снятия скриншотов при смене
активного окна;
3) возможность снятия скриншотов при смене
вкJ]адки браузера;
4) возможность снятия скриншотов при запуске
процесса;
5) возможность снятия скриншотов при
срабаты вании правила блокировки,
6) возможность снятия скриншотов при н€Dкатии

кJIавиши Рriпt Sсrееп'
7) возможность откJIючения снятия скриншотов при
простое рабочей станции.
8) возможность настройки качества скриншотов, в

том числе сохранения в черно-белом формате;
9) возможность настройки рirзмера скриншотов (в
процентах от оригинала);
l0) возможность настройки формата скриншотов
(JPEG, PNG);

The system should allow you to mопitоr the user's
desktop activity Ьу taking screenshots, and have the
following features:
l) the ability to take screenshots at а given
interval with an ассurасу of uр to а second;
2) the ability to take screenshots when
changing the active window;
3) the ability to take screenshots when
changing the Ьrоwsег tab;

4) the ability to take screenshots when starting
the process;
5) the ability to take screenshots when the
blocking rulе is triggered.
6) the ability to take screenshots Ьу pressing
the Print Sсrееп key;
7) ability to disable taking screenshots when
the workstation is idle.
8) the ability to adjust the quality of
screenshots, including savirrg in black and white
fогmаt;
9) the ability to adjust the size ofscreenshots
(as а реrсепtаgе of the огigiпаl);
l0) ability to customize the fоrmаt of
screenshots (J РЕG, PNG);
l l ) save а special mаrk if it is impossible to
take а screenshot (the user's session is disabled,
blocked, etc.);
\2) saving information about the active process
at the time of taking the screenshot;
l З) saving iпfоrmаtiоп about the active browser
tab at the time of taking the sсгеепshоt;
l4) the ability to disable taking

specified active processes;
l6) the ability to ехрогt

у
1

to

when visiting spec ified sites in the

l

ехtегпаl HTML file with

l5) the ability to take

ir
Ф,rs.
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stгuсturаl elements апd access to viewing
intercepted data via а web Ьrоwsеr;
17) the ability to save screenshots оf ап
individual usеr fоr а day (ог for а selected time
inteгval) as а set of grарhiс files, оr combined into а
single РDF оr video file.
l8) blocking of taking screenshots Ьу the РС
usеr (both Ьу pressillg the РriпtSсrееп key and Ьу
using third-раrtу tools)
1.3.9 Requirements for the video monitoring
function:
The system should allor.r,you to mопitоr usеr
activiф Ьу taking desktop videos, as well as
webcam videos, and have the following features:
l) connecting to the usеr's соmрutеr mопitоr
and viewing desktop video in realtime;
2) monitoring the desktops of several usеrs
simultaneously;
З) the ability to display the viewport on а
separate Sсrееп;
4) automatic recording of desktop video and
video frоm the connected webcam оп а scheduled
basis;
5) rесоrd desktop video manually;
6) ability to adjust tlre rесоrdiпg quality;
7) the ability to rесоrd both video in color and
in black and white fогmаt;
8) ability to save rесоrds оfsечеrаl users
simultaneously;
9) the ability to play the rесоrdiпg file using
the system and in апу of the media players.
1.3.10 Requirements fоr the audio monitoring
fцпсtiоп:
The system should Ье able to
Ьу rесоrdiпg audio from the

ц

\ л
..tb l'"

coming to the workstation
have the following сара

5) blokirovka qoidasi ishga tushirilganda
skгiпshоt olish imkoniyati;
6) Chop etish tugmachasini bosganingizda еkгап
tasvirlarini olish qobiliyati Еkrап ;

7) ish stantsiyasi ishlamay qolganda skrinshot
ol ishni o'chirish imkoniyati.
8) skrinshotlar sifatini sozlaslr, shu jumladan
qога va oq fоrmаtdа saqlash imkoniyati;
9) skrinshotlar hajmini sozlash qobiliyati (asl
nusxadan foiz sifatida);
l0) skrinshot formatini sozlash qobiliyati (JPEG,
PNG);
l l ) skrinslrotni olishning iloji bo'lmasa, maxsus
belgini saqlash (foydalanuvchi seansi о'сhirilgап,
bloklangan va hk);
\2) skrinshotni olish vaqtida faol jarayon
haqidagi ma'lumotlarni saqlash;
lЗ) skrinshot olingan vaqtda faol Ьrаuzеr yorlig'i
haq idagi ma'lumotlarni saq lash;
l4) Ьrаuzеrdа ko'rsatilgan saytlarga tаshгif
buyurganingizda skrinshotlarni olishni o'chirish
imkoniyati;
l5) faqat belgilangan faol jаrауопlаr uсhuп
skrinshot olish imkoniyati:
l6) strukturaviy elementlarning interaktivIigini
qo'llab-quvvatlash va чеЬ-Ьrаuzеr orqali ushlangan
mа'lumоtlагпi ko'rish imkoniyati bilan skrinshotlarni
tashqi HTML fayliga eksport qilish imkoniyati:
17) individual foydalanuvchining skrinshotlarini
Ьir kun davomida (yoki ипlапgап vaqt oralig'ida)
grafik fауllаr to'plami sifatida yoki bitta PDF yoki
video faylga birlashtirilgan holda saqlash imkoniyati.
l8) kоmруutеr foydalanuvchisi tomonidan
skrinshotlar olishni bloklash ( РriпtSсrееп
tugmachasini bosish orqali ham , uchinchi tomon
vositalaridan foydalanganda ham)

l l) сохранение специ€ulьной отметки в случае
невозможности снятия скриншота (сессия пользователя
отключена, заблокирована и т.п.);
12) сохранение информачии об активноl\,l процессе в

момент снятия скриншота;
l3) сохранение информачии об активной вtо,tадке

браузера в момент снятия скриншота,
l4) возможность откJ]ючения снятия скриншотов при
посещении заданных сайтов в браузере;
l 5) возможность снятия скриншотов только для
заданн ых активных процессов;
l6) возможность экспорта скриншотов во внешний
HTML - файл с поддержкой интерактивности
струкryрных элементов и доступом к просмотру
перехваченных данных через веб-браузер'
l7) возможностьсохраненияскриншотовотдельного
пользователя за день (или за выбранный временной
интервал) в виде набора графических файлов. либо
объединенных в один PDF- или видеофайл.
l8) блокировка снятия скриншотов пользователем ПК
(как по нrDкатию кJIавиши PrintScreen, так и при
испол ьзовании сторонних средств)
1.3.9 Требован I|я к фун кци и видеомон итори н га :

Система должна позволять контролировать активность
пользователя при помощи снятия видео рабочего стола, а
также видео с веб-камеры, и располагать следующими
возможностями:
l ) подкJlючение к монитору компьютера
пользователя и просмотр видео рабочего стола в режиме
реального времени;
2) мониторинг рабочих столов нескольких
пользователей одновременно;
З) возможность вывода окна просмотра на
отдельный экран;
4) автоматическая запись видеоизобрzDкения

рабочего стола и видео с подкJIюченной веб-камеры по

расписанию,

Ф
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l ) connection to microphones of controlled
woгkstations with the ability to listen to the audio
strеаm in rеаl time;
2) listening to microphones of several users at
the same time;
З) automatic recording of the audio strеаm
coming frоm the miсrорhопе and system sounds of
the соmрutеr according to а schedule;
4) manual recording;
5) abiIity to save rесоrds ofseveral usеrs
simultaneously;
6) the ability to play the recording file using
the system and in any of the media players.
7) display the audio track in the rесоrdеd
video оr audio sequence
1.3.11 Requirements for monitoring user
activiф:
The system should allow mопitогiпg usеr activiý at

tlre wоrkрlасе and have the following capabilities:
l) maintaining statistics on active working
hоurs and downtime (absence of user actions) with
the ability to сопfigurе the реriоd of inactivity
Ьеfоrе the start of downtime;
2) nraintaining statistics on the user's wоrkiпg
time in applications with the representation of the
collected iпfоrmаtiоп, while taking into account not
allthe application's working time, but the user's
working time in the active window.
3) excluding individual processes frоm
monitoring;
4) tlre ability to automatically analyze the
collected statistics to identify

.ý* ь J

fоr
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example, launching
control the duration of
applications and the
соmрutег

1.3.9 Video monitoring funktsiyasiga qo'yiladigan
talablar:
Tizim ish stoli videosirri, shuningdek чеЬ-kаmеrаdап
videoni yozib olish orqali foydalanuvchi faoliyatini
kuzatish inlkonini beгishi va quyidagi imkoniyatlarga
ega bo'lishi kеrаk:
l ) foydalanuvchining kompyuter monitoriga
ulanislr va ish stoIi videosini rеаl vaqtda ko'rish;
2) bir vaqtning o'zida Ьiг nechta
foydalanuvchilarning ish stollarini kuzatish;
З) ko'rish oynasini alohida еkrапdа ko'rsatish
imkoniyati;
4) jadvalga muvofiq ulangan veb-kameradan ish
stoli video va videoni avtomatik yozib olish;
5) ish stoli videosini qo'lda yozib oling;
6) yozish siГatini sozlash qobiliyati;
7) rangli yoki оq-qоrа formatda video yozish
imkoniyati;
8) Ьir vaqtning o'zida bir nechta
foydalanuvch i lаrп i ng yozuv larini saqlash imkoniyati ;

9) tizinl уогdаmidа va istalgan media рlееrdа
yozib olish faylini o'ynash imkoniyati.
1.3.10 Ovozni kuzatish funksiyasiga qo'yiladigan
talablar:
Tizim mikrоfопdап ovoz yozish va ish stansiyasi
kаrпауlаrigа audio chiqish orqali foydalanuvchi
faoliyatini kuzatishi va quyidagi imkoniyatlarga ega
bo'Iishikerak:
1) rеаl vaqtda audio oqimni tinglash imkoniyati
bilan boshqariladigan ish stantsiyalarining
m ikrоfопlаrigа ulanish;
Z) bir vaqtning o'zida bir nechta
Гoydalanuvchilarning mikrofonlarini tinglash;
3) mikrofondan keladigan audio oqimni va
kompyuterning tizim tovushlarini jadvalga muvofiq
avtomatik yozib olish;
4) qo'lda yozib olish;

5) запись видео рабочего стола вручную;
6) возможность настройки качества записи;
7) возможность как записи видео в цветном, так и в
черно-белом формате;
8) возможность сохранения записей нескольких
поJ ьзователей одновременно;
9) возможность воспроизведения файла записи
средствами системы и в любом из медиапроигрывателей.
1.3.10 Требования к функuии аудиомониторинга:
Система должна позволять контролировать активность
пользователя при помощи записи аудио с микрофона и

аудио, посryпающего на динамики рабочей станции, и

располагать следующими возможностями:
I ) подкJIючение к микрофонам контролируемых

рабочих станций с возможностью прослушивания
аудиопотока в режиме реального времени;
2) прослушивание микрофонов нескольких
поjl ьзователей одновременно;
З) автоматическая запись посryпающего с
микрофона аудиопотока и системных звуков компьютера
по расписанию;
4) запись вручную;
5) возможность сохранения записей нескольких
пол ьзователей одновременно;
6) возможность воспроизведения файла записи
средствами системы и в любом из медиапроигрывателей.
7) отображение звуковой дорожки в записанном
видео-, аудиоряде
1.3.1 1 Требования к мониторингу пользоватеJrьской
активности:
Система должна позволять контролировать активность
пользователя на рабочем месте и располагать
следующими возможностями:
l) ведение статистики по акtивному времени работы
и простоя (отсутствия действий пользователя) с
возможностью настройки периода отсутствия активности
до начала простоя;

ý
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соrrеSропdiпg notification to the responSible
perSon;
5) the abitity to block the launch оГ individual
applications;
6) the ability to save individual activity rероrts
(user activity on the РС, application activiý, event
history) fог the selected time iпtеrчаl fоr ап
individual usеr ог sечеrаl usеrs.
7) automatic categorization of time spent in
various apps into productive, unproductive, and

neutral
1.3.12 Requirements fоr monitoring Internet
activiý:
Вrоwsеr activity monitoring should allow you to
keep comprehensive statistics оп the activity of
monitored usеrs in the following browsers: lпtеrпеt
Ехрlоrеr, Google Сhrоmе, Mozilla Firеfох, Ореrа,
Тоr, Yandex Вrоwsеr, Rambler, Amigo,
Сhrоmium, Microsoft Edge and have the following
fеаturеs:
l) monitoring the time of visiting websites
using а Ьrоwsеr, taking into account only the
working time оп the active tab, rесоrdiпg
transitions between pages of websites and

mainиining comprehensive statistics оf time spent
on various web rеsоurсеs;
2) the ability to configure the exclusion of
individual sites frоm the Ьrоwsеr activity
monitoring рrосеss;
З) the ability to save various ýpes of rероrts
olr Ьrоwsеr activiý (rating of sites v
сhrопоlоgу ofevents) for а
fоr an individual usеr оr fоr
fоrm of а PDF file.

notifications about reaching
indicators fоr the usеr's activity

4) the ability to

2) ведение статистики по времени работы
польз()вателя в приложсниях с представлением
собранной информачии, при этом учитывается при этом

учитывается не все время работы приложения, а время

работы пользователя в активном окне;
З) исключение отдельных процессов из

мониторинга;
4) возможностьавтоматическогоанапизасобранной
статис],ики для выявления определенных событий
(например, запуск несанкционированных приложений).
контроля длительности работы пользователей с
кон крстн ы м и приложен иями и длительности периодов

работы/простоя компьютера - с отправкой
соответствующего уведомления ответственному лицу;
5) возможность блокировки запуска отдельных
приложений;
6) возможность сохранения отдельных отчетов по

активности (активность пользователя за ПК, активность
прилон(ений, хронология событий) за выбранный
временной интервrrл для отдельного пользователя или
нескол ьких пользователей.
1) автоматическая категоризация времени,
проведенного в различных приложениях, на

проду кти вное, непродукти вное и нейтрал ьное
1.3.12 Требования к мониторинry браузер актпвности:
Мониторинг браузер активности должен позволять вести
ком пл екс ную статисти ку по активности контрол и руем ых
пользователей в следующих браузерах: Internet Ехрlоrеr,
Google Сhrоmе. Mozilla Firеfох, Ореrа, Тоr, Yandex
браузер, RаmЬlеr, Amigo, Сhrоmium, Microsoft Edge и

располагать следующи м и возможностям и :

l) контроль времени посещения веб-сайтов с

помощью браузера, при этом учитывается только время

работы на активной вкладке, фиксируются переходы
между страницами веб-сайтов и ведется комlrпексная
статистика времени, проведенного на рiвличных веб-

5) Ьiг vaqtning o'zida Ьir nechta
foydalarruvch i lаrп in g yozuvlarin i saq lash im kon iyati ;

6) tizim yordamida va istalgan media pleerda
yozib olish faylini o'ynash imkoniyati.
7) audio trekrli yozib olingan video va audio
ketm a-ketl ikda ko'rsatish
1.3.1 1 Foydalanuvchi faoliyatini monitoring qilish
uсhчп talablar:
Tizim foydalanuvch i п in g ish joyidagi faol iyatini
kuzatish imkonini berishi va quyidagi imkoniyatlarga
ega bo'lishi kеrаk:
l ) fаоl ish vaqti va ishlamay qolish vaqti
(foydalanuvchi harakatlarining yo'qligi) bo'yicha
statistik mа'lumоtlаrпi to'xtatilishdan oldin
harakatsizlik davrini sozlash imkoniyati bilan
yuritish;
2) to'plangan mа'lumоtlагпi taqdim etgan holda
ilovalarda foydalanuvchinirlg ish vaqti statistikasini
yuritish, bunda ilovaning Ьаrсhа ish vaqtini emas,
balki foydalanuvchining faol oynadagi islr vaqtini
hisobga olish;
З) alohidajarayonlarnimonitoringdanchiqarib
tashlash;
4) ma'luln hodisalarni aniqlash (masalan,
ruxsatsiz ilovalarni ishga tushirish) uchun to'plangan
statistik mа' lumotlanl i avtomatik ravishda tahl i l qiIish
qobiliyati , foydalanuvchining muayyan ilovalar bilan
ishlash muddatini va kompyuterning ishlash muddati
/ ishlamay qolish muddatini nazorat qilish - mas'ul
shaxsga tegishli bildirishnoma уuЬоrish bilan. shaxs;
5) individual ilovalarni ishga tushirishni
bloklash imkoniyati;
6) individual foydalanuvchi yoki Ьir nechta
foydalanuvchiIar uchun tanlangan vaqt oralig'ida
faoliyat (foydalanuvchining shaxsiy kompyuterdagi
faoliyati, dastur faoliyati, voqealar xronologiyasi)
bo'yicha alohida hisobotlarni saqlash imkoniyatl

s
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7) tuг|i ilочаlаrdа sarflangan vaqtni avtomatik
ravishda sаmаrаli, salrrarasiz va пеуtrаlgа ajratish
|.З.l2 Вrаuzеr faoliyatini monitoring qilish uсhuп
talablar:
Вrаuzеr faoliyati mопitогiпgi quyidagi Ьrаuzеrlаrdа
kuzati layotgan foyda lan uvch i l аrп i ng faol iyati
to'g'гisida to'Iiq statistik ma'lumotlarni olish
irnkonini berishi kerak: Internet Ехрlоrеr , Google
Сhrоmе , Mozilla Fiгеfох , Ореrа, Тоr, Yandex
Ьrаuzеri, Rambler. Amigo. Сhrоmium , Мiсrоsоft
Edge va quyidagi imkoniyatlarga еgа:
l ) Ьrаuzеr yordarnida veb-saytlarga Иshrif
buyurish vaqtini kuzatish, faqat faol yorliqda
o'tkaziladigan vaqtni hisobga olgan holda, veb-sayt
sahifalari oгasidagi o'tishlarni qayd etish va turli veb-
rеsurslаrgа sarflangan vaqtning to'liq statistikasini
yuritish;
2) Ьrаuzеr faoliyatini monitoring qilish
jarayonidan alohida saytlarni istisno qilishni sozlash
imkoniyati;
3) individual foydalanuvchi yoki bir nechta
foydalanuvchilar uchun PDF-fayl ko'rinishida
tan lan gall vaqt оrа l i _ч' i da Ьrаuzеr fao l iyati to'g'ri s i dagi
hаr xil turdagi hisobotlarni (kuniga tashrif buyurilgan
saytlar rey,tingi, voqealar xronologiyasi) saqIash
imkoniyati.
4) foydalanuvchining Ьrаuzеrdаgi faollik
vaqtiga qаrаЬ ma'lum miqdoriy ko'rsatkichlarga
erishilganda avtomatik bildirishnomalami sozlash
imkoniyati (masalan. "Foydalanuvchining Ьrаuzеr
orqali mа'lum Ьir saytda o'tkazgan vaqti kuniga 1

soatdan oshdi" va boshqalar);
5) turli saytlarda sаrflапgап vaqtni samarali,
samarasiz va пеуtrаlgа avtomatik toifalash

2) возможностьнастройкиисruIюченияотдельных
сайтов из процесса мониторинга браузер активности;
3) возможность сохранения р;lзличных типов
отчетов о браузер-активности (рейтинг посещенных
сайтов за день, хронология событий) за выбранный
временной интервал для отдельного пользователя или для
нескольких пользователей в виде РDF-файла.
4) возможность настройки автоматических
уведомлений о достижении определенных
количественных покzlзателей по времени активности
пользователя в браузере (например, <<Время пребывания
пользователя на определенном сайте через браузер
превысило l час за день) и т.д.);
5) автоматическая категоризация времени,
проведенного на различных сайтах, на продуктивное,
непродукти вное и нейтрал ьное
1.3.13 Требования к контролю буфера обмена:
Система должна позволять контролировать
использование пользователями буфера обмена, и

располагать следующими возможностями:
l) теневое копирование помещаемой в буфер обмена
текстовой информации с фиксацией приложения, из
которого данная информачия была помещена в буфер
обмена, и времени события;
2) аудит файлов, помещаемых в буфер обмена;
3) теневоекопированиеграфическогосодержимого
помещаемого в буфер обмена;
4) теневое копирование файлов, помещаемых в

буфер обмена;
5) возможностьограничениямаксима_пьногообъема
данных, перехватываемых из буфера обмена;
6) возможность исключения отдельных процессов из
мониторинга буфера обмена либо мониторинг только
определенных процессов;
7) возможность искJIючения отдельных файлов из
мониторинга буфера обмена либо мониторинг только
определенных файлов;

(fог example, "The user's time spent оп а сеrtаiп

I site through the Ьrоwsеr exceeded l hоur реr day" ,

l etc.);

| 'l 
automatic categorization of time spent оп

| чагiоus sites into productive, unproductive and

| пеutrаl

' 1.3.13 Clipboard сопtrоl requirements:
Тhе system should allow you to control the use оf
the сliрЬоаrd Ьу users, and have the following
features:
l) shadow copying оf text iпfогmаtiоп placed
in the clipboard with fixing the application frоm
which this information was placed in the clipboard,
and the time оf the event;
2) audit of files placed оп the clipboard;
3) shadow copying ofgraphic content pIaced
оп the clipboard;
4) shadow copying оf files placed on the
сliрЬоаrd;
5) the ability to limit the maximum amount of
data intercepted frоm the clipboard;
6) the ability to exclude individual рrосеssеs
frоm clipboard monitoring оr mопitоr only certain
proceSSeS;

7) the ability to exclude individual files frоm
clipboard monitoring оr mопitоr опlу сеrtаiп files;
8) automatic detection of certain iпfогmаtiоп
(based оп the specified security policies) placed in
the clipboard, with sending а notification to the

реrsоп responsible fоr information security in case
of detection of such infoгmation;

w
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UcHUl| //.
in the clipboard, including

9) the ability to block
pasting files Ьу content, in
configured security rules.
l0) the ability to

lo
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1.3.13 Вufеrпi boshqarishga qo'yiladigan
talablar:
Tizim sizga foydalan uvch i Iаrп ing cl ipboarddan
qanday foydalanishini паzоrаt qilish imkonini berishi
va quyidagi imkoniyat|arga ega bo'lishi kerak:
l) buferga joylashtirilgan matnli
ma'lumotlarning soyali nusxasi, bu ma'lumot
almashish buferiga joylashtirilgan dastur ча чоqеа
sodir bo'lgan vaqtni yozib olish;
2) Ьufеrgа joylashtirilgan fayllar auditi;
3) Ьufеrgа joylashtirilgan grаfik tarkibni soyaIi
nusxalash;
4) Ьufеrgа joylashtiгilgan fayllami soyali
nusxalash,
5) clipboarddanushlaboIinganma'lumotlarning
maksimal miqdorini cheklash imkoniyati;
6) alohida jаrауопlаrпi clipboard
monitoringidan chiqaгib tashlash yoki faqat ma'Ium
jаrауопlаrпi kuzatish imkon iyati;
7) alohida fауllаrпi сliрЬоагd monitoringidan
chiqarib tashlash yoki faqat ma'lum fayllanri kuzatish
imkoniyati;
8) bufergajoylashtiгilganma'lumma'lumotlarni
(belgilangan xavfsizIik siyosati asosida) avtomatik
aniqlash, аgаr bunday ma'lutnotlar aniqlangan bo'lsa,
axborot xavfsizligi uchun mаs'ul shaxsga хаЬагпоmа
yuboriladi;
9) konfiguratsiyaqiIingaIrxavfsizlikqoidalariga
muvofiq fayllarni kontent bo'yicha nusxalash va
joylashtirishni bloklash imkoniyati.
10) foydalanuvchilar tomonidan Ьufеrgа
joylashtirilgan matnni qidirish, shu jumladan
shablonlardan foydaIanish imkoniyati.
l l) almashish buferiga ko'chirilgan ma'lumotlar
va buferdan alohida joylashtirilgan mа'lumоtlаrпi
aniqlashni sozlash imkoniyati;

at matnni

8) авто\.Iатическое обнаружение определенной
информации (на основании заданных политик
безопасност,и)- помещаемой в буфер обмена, с отправкой
уведомления лицу, ответственному за информационную
безопасносlь. в случае обнаружения такой информации,
9) воз]\4ожность блокирования как копированияJ так
и вставки файлов по содержимому, в соответствии с
настроенны ми правилами безопасности.
l0) возможность поиска по тексry, помещаемому
пользователями в буф"р обмена, в том числе с
применением шаблонов.
1l) возl\rожностьнастройкиобнаруженияотдельно
информачии. скопированной в буфер обмена, и
информаuии. вставляемой из буфера обмена;
12) возможность настройки обнаружения в буфере
обмена только файлов, только текста либо только
изображений.
1.3.14 Требования к контролю ввода с клавиатуры:
Система должна позволять контролировать ввод
пользователя с кJIавиаryры, и располагать следующими
возможностями:
l) регистрация нажатий пользователем кJIавиш на
кJIавиаryре с фиксацией приложения, в котором
пользователь вводил данную информацию, и времени,
возможность отображения/скрытия нажатий служебных
кJIавиш (Shift, Епtеr, Backspace и т.п.);
2) возможность исruIючения перехвата кJIавиаryры в
заданных приложениях либо осуществление перехвата
только в определенных приложениях;
З) возможностьискJIюченияперехватакJIавиаryры
по адресу активной страницы в браузере либо
осуществл ен ие перехвата тол ько на определенной
активной странице в браузере;
4) автоматическое обнаружение определенной
информации (на основании заданных политик
безопасности), вводимой пользователем с помощью
кJIав с и

l l ) the ability to сопfigurе detection sерагаtеlу
оf informatiorr copied to the clipboard and
iпfоrпlаtiоп pasted frоm the clipboard;
l 2) the ability to сопfigurе the detection оf опlу
files, опlу text, оr опIу irnages in the clipboard.
1.3.I4 Keyboard input control requirements:
Tlre system should aIlow you to control usеr input
frоrт the keyboard, and lrave the following fеаtuгеs:
l ) registration of usеr keystrokes оп the
kеуЬоаrd with fixing the application in which the
usег entered this information, and time, tlre ability
to display/hide sеrчiсе keystrokes (Shift, Епtеr,
Backspace, etc.);
2) the ability to exclude kеуЬоаrd interception
in specified applications оr реrfогm interception
onIy in certain applications;
3) the possibility оf excluding keyboard
interception at the addгess of the active page in the
Ьrоwsеr, оr реrfогmiпg interception only оп а
specific active page in the Ьrоwsеr;
4) automatic detection of сеrtаiп infoгmation
(based оп the specified security policies) епtеrеd Ьу
the usег using the keyboard, with sending а
notification to the реrsоп гesponsible for
iпГоптаtiоп security in case of detection of such
information;
5) the ability to sеаrсh fоr text епtеrеd Ьу
users frоm the keyboard, including using templates.
l .3 . l 5 File system сопtrоl requirements:
The system must allow you to control files stored in
tlre workstation's fiIe system and have the following
capabilities:
l ) automatic scanning оf

\rд

control led workstations for
documents that have the
of interest in епsuriпg

^rо. 
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Rl

clipboarddagi rаsmlаrпi aniqlashni sozlash
imkoniyati.
1.3.14 Klaviaturadan kiritishni boshqarishga
qo'yiladigan talablar:
Tizinl klaviaturadan foydalanuvch i ki riti sh i п i
boshqarish imkonini berishi va quyidagi
imkoniyatlarga ega Ьо' lishi kerak:
l) foydalalluvchi uslrbu ma'lumotni va vaqtni
kiritgan ilovani yozib olish bilan klaviaturada
foydaIanuvchi tomonidan klaviatura bosishlarini
ro'yxatdan o'tkazislr, xizlnat tugmaclralarini bosishni
ko'rsatish / yashirish imkoniyati ( Shift , Епtеr ,
Backspace va boshqaIar);
2) belgilangan ilovaIarda klaviatura ushlashni
istisno qilish yoki faqat ma'lum ilovalarda ushlashni
amaIga oshirish imkoniyati:
З) Ьrаuzеrdаgi faol sahifa manzilida klaviaturani
ushlab tuгishni istisno qilish yoki faqat Ьrаuzегпiпg
ma'|unr bir faol sahifasida ushlashni amalga oshirish
imkoniyati;
4) foydalanuvchi tomonidan klaviatura
уоrdаmidа kiritilgan ma'lum mа'lumоtlаrпi
(belgilangan xavfsizlik siyosati asosida) avtomatik
aniqlash, agar bunday ma'lumotlar aniqlangan bo'lsa,
ахЬогоt xavfsizligi uchun mas'ul shaxsga хаЬагпоmа
yuboriladi;
5) foydalanuvchilar tomonidan klaviaturadan
kiritilgan matn bo'yicha, shu jumladan shablonlardan
foydalangan holda qidirislr irnkoniyati.
1.3.15 Fayl tizimini boshqarishga qo'yiladigan
talablar:
Tizim ish stantsiyasining fауl tizimida saqlangan
fауlIагпi boshqarishga ruxsat berishi va quyidagi
imkoniyatlarga ega bo'lishi kегаk:
1) maxfiy maqomga ega bo'lgan yoki ахЬоrоt
xavfsizligi doirasida qiziqish uyg'otadigan hujjatlaг
mач udli ishttchun

ответственному за ин(lормационную безопасность, в
случае обнаружения такой информации;
5) возможность поиска по тексту, вводимому
лользователями с юlавиаryры, в том числе с
применением шаблонов.
1.3.15 Требования к контролю файловой системы:
Система должна позволять контролировать файлы,
хранящиеся в файловой системе рабочей станции и

располагать следующими возможностями:
l) автоматическоесканированиефайловыхсистем
контролируемых рабочих станций на предмет нiulичия
документов, котор ы е носят стаryс конф иденциzшьн ых
либо представляют интерес в рамках обеспечения
информационной безопасности;
2) формирование банков конфиденциtulьных
документов, поиск которых должен выполняться во
время сканирования;
3) возможность автоматического импорта в банк
конф иденциаJI ьн ы х докум ентов подгото влен ных хеш-
функчий из файлов txt- и сsч-формата,
4) возможность выбора рабочих станций и
пользователей, чьи файловые системы булут
контролироваться;
5) гибкая настройка правил выбора файлов и папок,
подлежащих автоматической проверке;
6) искJIючение из сканирования файлов
настраиваемого размера;
7) возможность выполнения проверок файловой
системы по расписанию;
8) возможностьсоздаватьиндивидучuIьныеполитики
контроля за содержимым файловых систем для
отдельных пользователей и рабочих станций, в том числе
с применением шаблонов;
9) возможность поиска документов в файловых
системах контролируемых рабочих станций по атрибутам
файлов и значениям их хеш-функций.

2) fonnationofbanksofconfidential
documents, the sеаrсh fоr which shouId Ье

реrfоrmеd during scanning;
З) the ability to automatically import рrераrеd
Irash functions frоm txt and csv files to the bank of
confi dential documents;
4) the ability to select workstations and users
whose file systems wiIl Ье monitored;
5) flехiЫе configuration of rulеs fоr selecting
files and Гоldеrs to Ье automatically checked;
6) exclusion of files of а custom size frоm
scanning;
1) ability to реrfопп scheduled fiIe system
checks:
8) the abiIity to сrеаtе individual policies for
controlling the contents of fiIe systems fоr
individual users and workstations, including using
templates:
9) the ability to sеагсh fог documents in the
file systems of controlled workstations Ьу fiIe
attributes and values oftheir hash functions.

2.1. Requirements fоr the fuпсtiопаliф of the
macOS agent:
The systern rnust support macOS 1l (Big Sur) and
later versions
2.1.1 Requirements fоr mопitоriпg чsеr activiý:
The system should aIlow monitoring user activiý at
the wогkрlасе and have the following capabilities:
l ) audit of ruппiпg рrосеssеs;
2) excluding individual processes frоm
monitoring;
2.1.2 Requirements for the

.ý

The system should allow
desktop activity Ьу taking
following fеаturеs:

Ф
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l) the ability to take screenslrots at а given
iпtеrчаl with ап ассurасу of up to а second,
2) the ability to take screenshots when starting
the process:
З) the ability to adjust the quality of
screenshots, including saving in black and white
fогmаt;
4) the ability to adjust the size of screenshots
(as а percentage of the original);
5) the ability to configure the fоrmаt of
screenshots (JPEG, PNG);
6) save а special mаrk if you can't take а
screenshot.
7) the ability to take screenshots only when
ruппiпg the specified processes;
8) the ability to save screenshots of ап

individual usеr fог а day (оr fоr а selected time
interval) as а set of graphic files, оr combined into а
single PDF оr video fiIe.

3. Data stогаgе and processing requirements:
The settings should allow you to соппесt
iпfоrmаtiоп repositories managed Ьу а пumЬеr of
DBMS systems, mапаgе data in geographically
distributed organizatioIls using data replication,
сrеаtе rules fоr saving сеrtаiп types of data to
specified repositoгies, and fоrm database rotation
grоuрS.
Data storage and processing should have the

following functionality:
l ) the ability to stоrе all data collected Ьу the

system in the DBMS Microsoft
Оrасlе, PostgreSQl version

SQL о.у

\
]l

ч'a)
л}il

\\ъ
MуSQL version 5.7.09
(optional);
2) built-in SQLite
delivery package;

2.1. Требования к функчиональным возможностям
МасоS-агента:
Система должна поддерживать MacOS l l(Big Sur) и

более поздние версии
2.1.1 Требования к мониторингу пользовательской
активности:
Система должна позволять контролировать активность
пользователя на рабочем месте и располагать
следующими возможностя м и :

l) аудит запущенных процессов;
2) искJIючение отдельных процессов из

мониторинга;
2.1.2 Требования к функчии снпмков экрана:
Система должна позволять контролировать активность

рабочего стола пользователя при помощи снятия снимков
экрана, и располагать следующими возможностями:
l) возможность снятия скриншотов с заданным
интерваJIом с точностью до секунды;
2) возможность снятия скриншотов при заtryске
процесса,
З) возможность настройки качества скриншотов, в

том числе сохранения в черно-белом формате;
4) возможность настройки размера скриншотов (в

процентах от оригинала);
5) возможность настройки формата скриншотов
(JPEG, PNG);
6) сохранение специztльной отметки в случае
невозможности снятия скриншота;
7) возможность снятия скриншотов только при

запуске заданных процессов,
8) возможностьсохраненияскриншотовотдельного
пользователя за день (или за выбранный временной
интервал) в виде набора графических файлов, либо
объединенных в один PDF- или видеофайл.

З. Требования к хранению и обработке данных:

stantsiyalarining fayl tizimlarini avtomatik
skanerlash;
2) skanerlash vaqtida izlash amalga oshirilishi 

I

kеrаk bo'lgan maxfiy hujjatlar Ьапklагiпi 
Ishakllantirish; 
I

3) txt va csv fayllaridan tayyorlangan xesh- 
|

funksiyalarni mахfiу hujjatlar bankiga avtomatik 
I

ravislrda import qilish imkolriyati ; 
I4) Гауl tizimlari паzоrаt qilinadigall ish 
]

stantsiyalari ча foydalanuvchilarni tanlash 
]

imkoniyati:
5) avtomatik skanerlash uchun fayl va

рарkаlаrпi tanlash qoidalarining moslashuvchan
konfiguratsiyasi;
6) maxsus o'lchamdagi fayllarni skanerlashdan
chiqarib tashlash;
7) jadval bo'yicha fuyl tizimini tekshirishni
amalga oshirish imkoniyati;
8) individual foydalanuvchilaг ча ish
stantsiyalari, shu jumladan shablonlardan foydalanish
uchun fayl tizimlarining mazmunini boshqarish
bo'yicha individual siyosatlarni yaratish qobiliyati;
9) fayl atributlari va ularning xesh funktsiyalari
qiymatlari bo'yicha boshqariladigan ish
stantsiyalarining fayl tizimlarida hujjatlarni qidirish
qobiliyati.

2.1 . MacOS agenti funksional talablari :

Tizim MacOS l l ( Big Suг ) va keyingi versiyalari
2. 1. l Foydalanuvchi faoliyatini mопitоriпg q ilish
uсhuп talablar:
Tizim foydalanuvchining ish joyidagi faoliyatini
kuzatish imkonini berishi va quyidagi imkoniyatlarga
ega bo'lishi kerak:
l) ishlaydiganjarayonlarningauditi;
2) alohidajarayonlarnimonitoringdanchiqarib
tashlash; 'I

\
с
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З) storing aIl intercepted data regardless оf
whеthеr security policies аrе triggered;
4) suppor1 fоr working with databases located
on different sеrчеrs;
5) the ability to save files to the sеrчег disk,
and not to the database, with the possibility of
excluding small files frоm saving to disk, while
relative file paths аге placed in the database;
6) ability to enable / disable image and print
recognition fоr individual databases;
7) the ability to сопfigurе the duration оf
information storage in the database iп the roИtion
grоuр,
8) the ability to disable the database manually
through the Administrator Console, while the
contents ofthe database аге saved;
9) the ability to сlеаr the database contents
manually through the Administrator Console;
l0) the ability to аrсhiче databases with
subsequent connection to the system fоr
retrospective sеаrсh оf critical iпfоrmаtiоп in them;
l l) possibility оf selective deletion of
intercepted information Ьу the usеr;
12) the ability to соmЬiпе single daИbases into
groups that suрроrt сirсulаr database rotation, while
search operations аrе реrfоrmеd оп all databases in
the grоuр, and data is rесоrdеd only in the active
one;
l3) the abiIity to сопfigurе several database
rоtаtiоп conditions: the total amount of data, the
size ofthe database, the size оfsеаrсh indexes, the
size of files оп disk, the time
оf rесоrds, апd the start of the
Ье сопfigurеd fоr а specific

rotation is completed. and in
scripts Ьеfоrе the rotation
14) the ability to

2. 1.2 Skrinshot funksiyasiga qo'yiladigan
talablar:
Tizim sizga skrinshotlar olish orqali
foydalanuvch i n i ng ish sto l i faoliyatin i kuzatish
imkonini berishi va quyidagi imkoniyatlarga ega
bo'lishi kerak:
l) ma'lum Ьir oraliqda Ьir soniyagacha aniqIik
bilan skrinshot olish qobiliyati;
2) jаrауоп boslrlanganda еkrап tasvirlarini olish
imkoniyati;
З) skrinshotlar sifatini sozlash, shu jumladan
qоrа va oq fоrmаtdа saqlash imkoniyati;
4) skrinshotlar hajmini sozlash qobiliyati (asl
nusxadan foiz sifatida);
5) skrinshot fогmаtiпi sozlash qobiliyati (JPEG,
PNG);
6) skrinshotni olishning iloji bo'Imasa, maxsus
belgini saqlaslr;
1) faqatbelgilanganjarayonlarnibajarayotganda
skrinshot olish imkoniyati;
8) individual foydalanuvchining skrinshotlarini
Ьiг kun davomida (yoki tanlangan vaqt oralig'ida)
grafik fауllаr to'plami sifatida yoki bitta PDF yoki
video faylga birlashtirilgan holda saqlash imkoniyati.

3. Ma'lumotlarni saqlash va qayta ishlashga
qo'yiladigan talablar:
Sozlamalar Ьir qator ma'lumotlar bazalari tomonidan
boshqariladigan lna'lumotlar оmЬоrlаriпi ulashga,
mа' lumotlar rер l ikatsiyasidan foydalan gan holda
geografi k taqsi rT langan tashki lotlarda mа' lumоtlагп i

boshqarishga, ma'lum turdagi mа'lumоtlагпi
ko'rsatilgan оmЬогlаrdа saqIash qoidalarini
yaratishga va ma'lumotlar bazasini aylantirish
guruhlarini shakllantirishga imkon berishi kerak.
Ма'lumоtlаrпi saqlash va qayta ishlash quyidagi
funktsiyalarga ega bo'lishi kerak:

Настройки должны позволять подкJlючать хранилища
информачии под управлением ряла СУБ!, управлять
данными в территори€Lпьно распределенных
организациях при помощи репликации данных, создавать
правила сохранения данных определенных типов в

заданные хранилища и формировать группы ротачии баз
данных.
Хранение и обработка данных должна обладать
следующим функционалом :

l) возможность хранения всех собираемых системой
данных в СУБ! Microsoft SQL Sеrчеr, Oracle, PostgreSQl
версии 9.3 и выше, MySQL версии 5.7 .09 и выше, SQLite
(на выбор);
2) встроенная СУБД SQLite в комплекге поставки;
3) хранение всех перехватываемых данных вне
зависимости от срабатывания политик безопасности;
4) поддержка работы с базами данных,
расположенных на разных серверах;
5) возможность сохранения файлов на диск сервера,
а не в базу, с возможностью искJlючения из сохранения
на диск файлов мztлого размера, при этом в базу данных
помещаются относительные пути к файлам;
6) возможность вкJIючения/отключения

распознавания изображений, печатей для отдельных баз
данных;
7) возможностьнастройкидлительностихранения
информаuии в базе данных в группе ротации,
8) возможность откJlючения базы данных вручную
через Консоль администратора, при этом содержимое
базы данных сохраняется;
9) возможность очистки содержимого базы данных
вручную через Консоль администратора;
l0) возможность архивирования баз данных с
последующим подкJIючением к системе дпя
осуществления ретроспекгивного поиска в них
критичной информации;

.1
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l) tizim tomonidan to'plangan Ьаrсhа
ma'lumotlarni DBMSda saqlash imkoniyati Мiсrоsоft
SQL Sеrчег , Оrасlе , PostgreSQl 9.З va undan

уuqоri versiyalari, MуSQL 5.7.09 va undan yuqori
versiyalari, SQLite (ixtiyoriy);
2) paketga kiritilgan o'rnatilgan SQLite DBMS ;

З) xavfsizlik siyosatini ishga tushirishdan qat'i
nazar- Ьаrсlrа ushlangan ma'lumotlarni saqlash:
4) turli sегчеrlаrdа joylashgan ma'lulnotlar
bazalari bilan ishlashni qo'llab-quvvatlash:
5) fayllalTi ma'lumotlar bazasida emas, balki
sегчеr diskida saqlash imkoniyati, kichik fауllаrпi
diskda saqlashdan istisno qilish imkoniyati, fауllаrgа
nisbatan nisbiy уо'llаr ma'lumotlar bazasiga
joylashtirilgan;
6) individual tna'lumotlar Ьаzяlаri uchun rаsm
va muhrni aniqlashni yoqish/o'chirish imkoniyati ;

1) aylanish guruhida ma'lumotlar bazasida
rna'lumotlarni saqlash muddatini sozlash qobiliyati,
8) mа'lumоtlаr bazasi tarkibi saqlanib qolgan 

]

holda mа'Iumоtlаr bazasini Administrator konsoli ]

оrqаli qo'lda o'chirish imkoniyati; 
l9) Аdmiпistrаtог konsoli оrqаli mа'lumоtlаr 
I

bazasi tarkibini qo'lda tozalash imkoniyati; 
Il0) mа'Iumоtlаr bazalarini arxivlash va l

keyinchalik ulardagi muhim mа'lumоtlагпi 
I

retrospektiv qidirishni amalga oshirish uсhuп tizimga
ulanish imkoniyati;
l l) Гoydalanuvchi ushlangan ma'lumotni tanlab
o'chirish imkoniyati;
12) уаgопа ma'lumotlar bazalarini mа'lumоtlаr
bazasini dumaloq aylantirishni qo'llab-
quvvatlaydigan guruhlarga birlashtirish imkoniyati,
qidiruv operatsiyalari guruhdagi Ьаrсhа ma'lumotlar
bazalarida amalga oshiriladi va ma'lumotlarni yozish
faqat faol bo'lganida sоdir bo'ladi;
l3) mа'lumоtlаr bazasini aylantirish uchun Ьir

l l) возможность выборочного удаJlения
пользователем перехваченной информачии;
12) возможность объединять одиночные базы данных
в группы, поддерживающие кольцевую ротацию баз, при
этом поисковые операции выполняются по всем базам
данных в группе, а запись данных происходит только в

активную;
lЗ) возможность настройки нескольких условий
ротации баз данных: общий объем данных, размер базы
данных, размер поисковых индексов, pzrзMep файлов на

диске, временной интерв€tл, количество записей, при этом
запуск процесса ротации может быть настроен на
определенны й временной промежуток;
l4) возможность настроить выполнение скриптов до
начапа процесса ротации, после завершения ротации, и
при ошибке ротации, при этом поддерживаются
выполнение cmd, PowerShelI, Script Host, Python
скриптов;
l5) возможность балансировки нагрузки по двум и
более группам баз данных либо базам данных согласно
:rлгоритму "rоuпd rоЬiп": все посryпающие в систему
данные записываются в базы данных поочерёдно;
l6) поддержка режима параллельной обработки
данных, перехваченных по различным канчLпам передачи
информачии, что позволяет повысить
производител ьность системы при выпол нении операций
обновления, уд€шения и поиска данных,
|1) возможность настройки правил записи данных в

базы данных и группы ротации для регуляции, в какое
хранилище записывать информачию в зависимости от
часового пояса данных, типа данных, источника данных,
вхождения пользователя или компьютера в домен или
любой АD-контейнер по его имени, SID или GUID, IP-
адреса и лругой атрибутной информации;
l8) возможностьавтоматическойрепликации
посryпающих данных из дочерних контролируемых сетей

while the execution оf cmd, PowerShell, Script
Host, and Python scripts is suppoпed;
I5) the possibiliý of load balancing асrоss two
оr mоrе grоuрs ofdatabases оr databases ассоrdiпg
to the "rоuпd гоЬiп" algorithm: all data епtегiпg the
system is writterr to the databases in turп;
l6) support fоr раrаllеl processing ofdata
intercepted via various data transmission channels,
which allows you to itlcгease system реrfоппапсе
when реrfоrmiпg data update, delete, and sеаrсh
operations;
l7) ability to сопfigurе гulеs fоr writing data to
databases and rоИtiоп groups to regulate which
storage to write iпfоппаtiоп to depending оп the
data time zone, data type, data sоurсе, usеr оr
соmрutеr entry into а domain оr апу AD container
Ьу its паmе, SID оr GUID, IP address and оthеr
attribute iпfоrmаt ion ;

18) the ability to automatically replicate
incoming data frоm child controlled networks оr
offices to higher-level sеrvеrs in geographicalIy
distributed organizational structures;
l9) protection against iпсогrесt replication
settings whеп data is rеtuгпеd to the replication
sеrчеr and then replicated again;
20) the ability to rеdiгесt incoming data frоm
child controlled пеМоrks оr offices to higher-level
SеrчеrS;
2|) ability to сопfiguге а schedule fоr data
replication;
22) the ability to stоrе а data
оп disk to епsurе the safety and
replicated data in the event of а
2З) when the replication
sеrчеr blocks receiving new
24) the ability to skip repl
queue is full;

ý
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nechta shаftlагпi sozlash qobiliyati: mа'lumоtlаrпiпg
umunriy hajnli. ma'lumotlar bazasi hajmi, qidiruv
indekslaгining o'lchami, diskdagi fауIIаr hajmi, vaqt
oraIig'i, yozuvlar soni, bunda aylanish jarayonining
boshlanishi rna'Ium vaqtga sozlanishi mumkin. davr:
\4) aylanish jаrауопi boshlanishidan oIdin,
aylanish tugagandan So'ng ча aylanish xatosi bo'lsa,
crnd , PowerSlrelI , skript bajarilishini qo'Ilab-
quvvatlagan holda skгiрtlаrпiпg bajarilishini sozlash
qobiliyati Xost, Руthоп skriptlari;
l5) duma|oq " algoritmga muvofiq mа'lumоtlаr
bazalari yoki mа'lumоtlаr bazalarining ikki yoki
undalr ortiq guruhlari bo'ylab balansni yuklash
qobiliyati rоьiп ": tizimga kiгadigan Ьаrсhа
mа'lumоtlаr mа'lumоtlаr bazalariga Ьirmа-ьir
yoziladi;
l6) turli xil axborot uzatish kanallari оrqаIi
rrslrlangan ma'lumotlarni paralleI qayta ishlashni
qo'lIab-quvvatlash, bu mа'lumоtlаrпi yangilash,
o'chirish va qidirish operatsiyalarini bajarishda tizim
ish faoliyatini yaxshilaydi;
l7) ma'Iumotlarning vaqt zonasi, ma'Iumotlar
turi, ma'lumotlar manbai, foydalanuvchi yoki
kompyuter domenda yoki hаr qanday AD
konteynerida bo'ladimi-yo'qligiga qаrаЬ ma'lumotni
saqlashni tartibga solish uchun mа'Iumоtlаr bazalari
ча aylanish guruhlariga mа'lumоtlаrпi yozish 

]

qoidalarini sozlash qobiliyati. ism, SID yoki GUID, IP
mапzillаr va boshqa atribut mа'lumоtlаri;
l8) boshqariladigan yordamchi tаrmоqlаr yoki
ofislardar kelayotgan mа'lumоtIагпi geografik
jihatdan taqsimlangan tashkiliy tuzilmalardagi yuqori
daraj adagi serverlarga avtomatik ravishda takrorlash
imkoniyati;
19) noto'g'ri replikats
qilish, mа'Iumоtlаr

iya sozlamalaridan himoya
replikatsiya serveriga

da va tаkrоr

I{a вышестоящие сервера в территориirльно
распределённых организационных cтpyк.Iypax;
l9) защита от некорректной настройки репликации,
когда данные возвращаются на реплицирующий сервер и
далее реплицируются повторно;
20) возможностьперенаправленияпосryпающих
данных из дочерних контролируемых сетей или офисов
на вышестоящие сервера,
2|) возможность настройки расписания для
репликации данных;
22) возможность хранения очереди репликации

| 
ланных на диске д.гlя обеспечения сохранности и
целостности реплицируемых данных в случае отказа
системы;
2з) при переполнении очереди репликации сервер
блокирует прием новых данных;
24) возможность пропуска репликации при
переполнении очереди;
25) отоброкениестатистикирепликацииданных;
26) возможность хранения на диске очереди данных,
поступающих от агентов, что повышает их сохранность
по сравнению с хранением в оперативной памяти;
21) возможность выбора режима очистки и
обновления поисковых индексов (ручной и
автоматический режимы),
28) возможностьиндексациисодержимогозаголовков
перехватываемых писем, при этом поддерживается
фильтрация полей заголовков писем, значения которых
булут индексироваться
29) возможностьосуществленияасинхронногопоиска
по перехваченным данным (при проведении
парzцлельного поиска по нескольким KaHzUIaM передачи
информации, отображение резул ьтато в вы пол няется по
мере их по,тучения);
З0) просмотр комIuIексной статистики по
хранящимся и индексируемым данным в базах данных и

или офисов aying data replication statistics
26) the ability to Stоге data coming frоm agents
оп the disk queue, which increases their safety
соmраrеd to storage in RAM;
27) the ability to select the mode of cleaning
and updating sеаrсh indexes (nranual and automatic
modes);
28) the abiliф to index the contents оf tIre
hеаdеrs of intercepted emails, whiIe filtering the
fields of emaiI headers whose values will Ье
indexed is suррогtеd
29) the ability to регfоrm asynchronous sеаrсh
оп intercepted data (when conducting а paralleI
sеаrсh on several information transmission
channels, the results аrе displayed as they аrе
received);
з0) view comprehensive statistics оп stored and
indexed data in databases and rotation grоuрs.
The system must index files in the following
formats:
l) Adobe АсrоЬаt (*.pdfl
2) Ami Рrо (*.sam)
З) Ansi Text (*.txt)
4) ASCII Text
5) ASF (metadata) (*. asf)
6) CSV (Соmmа-sераrаtеd values) (*.csv)
7) DBF (*.dbO
8) DjVu
9) DWG
l0) DXF

25) displ

* ъ(

ll

,,+Sl5 Flash

о.

Enhanced MetafiIe
\lЕudоrа МВХ

,\

l1) EBCDIC
12) EML files (emails
Express) (*. eml)
lз)
14)
mbx)

Ф 1
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l6) GZIP (*.gz)
l'7) HTML (*.htm, *.html)

l8) JPEG (metadata) (*. jpg)
l9) Lotus 1-2-3 (+.wk?, *.l2З)

20) МВОХ emailarchives (including
ТhuпdеrЬird) (*. mbx)
2|) МНТ аrсhiчеs (HTML archives saved Ьу
Internet Ехрlоrеr) (*. mht)
22) Microsoft Access (*.mdb)
2З) Microsoft Access 2007 (*.accdb)
24) Microsoft Document Imaging (*.mdi)
25) Microsoft Excel (*.xls)
26) Мiсrоsоft Excel 2003 XML (*.xml)
27) Microsoft Excel 2007 (*.xlsx)
2S) Microsoft Ореп XML Рареr Specification
(*.oxps)
29) Мiсrоsоft Outlook (OST)
30) Microsoft Outlook Express 5 and 6: базы
Message daйbases (*. dbx)
31) Microsoft PowerPoint (*.ppt)
З2) Мiсrоsоft Rich Text Fоппаt (*.rtfl
33) Microsoft Searchable Tiff (*.tifQ
З4) Мiсrоsоft Wоrd 2003 XML (*.xml)
З5) Microsoft Wоrd 2007 (*.docx)
З6) Microsoft Wоrd fоr DOS (*.doc)
З1) Microsoft Word fоr Windows (*.doc)

38) Microsoft Works (*.wks)

39) MlMЕmessages
40) МР3 (metadata) (*. mp3)
4l) MSG files (emails saved Ьу Outlook) (*.

42) Multimate Advantage II (

43) Multimate version 4 (*
44) ОрепОffiсе versioIrs l,
электронные spreadsheets and
Sxc,*. Sxd,*. Sxi, *.Sxw,*.r*g,

* *

*

J

MTr8

*

mSg)

*

Система должна индексировать файлы следующих

форматов:
l) Adobe АсrоЬаt (*.pdfl
2) Ami Рrо (*.sam)
3) Ansi Text (*.txt)
4) ASCII Text
5) ASF (метаданные) (*.asfl
6) CSV (Comma-separated values) (*.csv)

7) DBF (*.dbO
8) DjVu
9) DWG
l0) DxF
l l) EBсDIC
12) EML files (электронные письма, сохраненные
Outtook Express) (*.eml)
l3) Enhanced Metafile Fоrmаt (*.еm0
l4) Еudоrа МВХ файлы сообщений (*.mbx)
l5) Flash (*.swf)
16) GZLP (*.gz)
17) HTML (*.htm, *.html)

lS) JPEG (металанные) (*jpe)
l9) Lotus 1-2-3 (*.wk?, *.12З)

20) МВОХ архивы электронных писем (включая
ТhuпdеrЬird) (*.mbx)
21) МНТ-архивы (НТМL-архивы, сохраненные
Iпtеrпеt Ехрlоrеr) (*.mht)
22) Microsoft Access (*.mdb)
2З) Microsoft Access 2007 (*.accdb)
24) Microsoft Document Imaging (*.mdi)
25) Microsoft Excel (*.xls)
26) Microsoft Excel 2003 XML (*.xml)
21) Мiсrоsоft Excel 2007 (*.xlsx)
2S) Microsoft Ореп XML Рареr Specification (*.oxps)

29) Microsoft Outlook (OST)
30) Microsoft Outlook Express 5 и 6: базы сообщений
(*.dbx)
з1 Microsoft powerpoint *

20) boshqariladigan yordamchi tаrmоqlаr yoki
ofislardan kiruvchi ma'lumotlarni yuqori darajadagi
sеrчеrlагgа yo'naltirish imkoniyati;
21) nra'lumotlarni takrorlash uchun jadvalni
sozlash qobiliyati;
22) tizim ishlamay qolganda tаkгоrlапgап
ma' l umоtlаrп i ng xavfsizl i gi va yaxl itligini ta'tT i п lash

uclrun diskda ma'lumotlarni takrorlash navbatini
saqlash imkoniyati;
23) replikatsiya navbati to'lganida, sеrчеr yangi
mа'lumоtlаrпi qabul qilishni bloklaydi;
24) navbat to'lganida гeplikatsiyani o'tkazib

уuЬоrish imkoniyati;
25) mа'lumоtlаrпi tаkrоrlаsh statistikasini
ko'rsatish: 

l

26) agentlardan olingan mа'lumоtlаr navbatini 
I

diskda saqlash imkoniyati, bu ulагпiпg xavfsizligini 
I

RAMda saqlashga nisbatan oshiradi; 
1

2'7) qidiruv indekslaгini tozalash va yangilash
rejimini tanlash imkoniyati (qo'lda va avtomatik
rеjimlаr);
2S) qiymatlari indekslanadigan elektron pochta
sаrlачhаlагi maydonlarini filtrlashda tutib olingan
хаtlаrпiпg sarlavhalari tarkibini indekslaslr imkoniyati
qo' l lab-quvvatlanadi.
29) ushlanganma'lumotlardanГoydalanganholda
аsiпхгоп qidiruvni amalga oshirish qobiliyati (Ьir
nechta ma'lumot uzatish kanallari orqali parallel
qidiгuvni o'tkazishda natijalar ular qabul qilinganda
ko'rsatiladi);
З0) ma'lumotlar bazalari va aylanish guruhlarida
saqlangan va indekslangan ma'lumotlar bo'yicha
murаkkаь statistik mа'lumоtlагпi ko'rish.
Tizim fау l larn i quyidagi fоrmаtlаrdа indekslash i

kеrаk:
l ) Adobe АсrоЬаt (* .pdf )
2') Ami Рrо (* .sam )

l}

*. stm. *. odt.*. ott, *. odg,*.
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З) Ansi Matn (* .txt )
4) ASCII matni
5) АSF (metadata) (* .asf )
6) CSV (vergul bilan ajratilgan qiymatlaг)
(*.csv)
7) DBF (* .dbf )
8) DjVu
9) DWG
l0) DXF
l l) EBCDIC
12) EML Гауllаri ( Outlook tomonidan saqlangan
еlеktrоп pochta xabarlari Ekspres ) (* .eml )
l3) Kengaytirilgan Metafayl Fогmаt (* .emf )
l4) Еudога МВХ хаЬаr fayllari (* .mbx )
l 5) Flash (*. swf )
16) GZ|P (* .gz)
l7) HTML (*.htm, * .html )
l8) JPEG (meИdata) (* jpg )
19) Lotus I-2-3 1 

*.*о ?,* .l2з)
20) МВОХ elektron pochta аrхiчlаri (umladan,
Thunderbird ) (* .mЬх )
2l) Iпtегпеt оrqаli saqlangan HTML аrхiчlаri
Ехрlоrеr ) (* .mht )
22) Microsoft Kirish (* .mdb )
2З) Microsoft Access 2007 (* .accdb )
24) Microsoft Hujjat Tasvirlash (* .mdi )
25) Мiсrоsоft Excel (* .xls )
26) Microsoft Excel2003 XML (* .xml )
27) Мiсrоsоft Excel 2007 (* .xlsx )
28) Microsoft Ореп XML qog'oz spetsifikatsiyasi
( * .oxps )
29) Мiсrоsоft Outlook (OST)
З0) Microsoft Outlook Express 5 va 6: asoslar
хаЬаrlаr (* .dbx )
3l) Microsoft РоwеrРоiпt (* .ppt )
З2) Microsoft Rich Text Fоrmаt (*.rtfl

мiсrоsоft idirish mumkin Tiff tiffJJ

З2) Microsoft Rich Text Fоrmаt (*.rt|
33) Мiсгоsоft SеагсhаЬlе Tiff (*.tiФ
34) Microsoft Wоrd 200З XML (*.xml)
35) Microsoft Wоrd 2007 (*.docx)
З6) Мiсrоsоft Wоrd fоr DOS (*.doc)
З]) Microsoft Wоrd fоr Windows (*.doc)
38) Мiсrоsоft Works (*.wks)
З9) МIМЕ-сообщения
40) МРЗ (металанные) (*.mрЗ)
4l ) MSG files (электронные письма, сохраненные
Outlook) (*.msg)
42) Multimate AdvanИge II (*.dox)
4З) Multimate version 4 (*.doc)
44) OpenOffice версий 1,2 иЗ: документы,
электронные таблицы и презентации (*.sxc, *.sxd, *.sxi,
*.Sxw, *.Sxg, *.Stc, *.Sti, *.stw, *.Stm, *.odt, *.ott, *.odg,
*.otg, *.odp, *.otp, *.ods, *.ots, *.odfl (включая OASlS
Ореп Docurnent Fоrmаt для офисных приложений)
45) OST (внутренний формат Мiсгоsоft Outlook)
46) Quаttrо Рrо (*.wbl, *.wb2, *.wb3, *.qp*)
47) TAR (*.tаr)
48) ТIFF (*.ti0
49) ТNЕF (winmail.dat)
50) Тrеераd HJT (*.hjt)
5 l ) Unicode (UCS l6, порядок байтов Мас или
Windows, или UTF-8)
52) Windows Metafile Fогmаt (*.wm0
5З) WMA видео (метаданные) (*.wma)
54) WMV видео (метаданные) (*.wmv)
55) WоrdРегfесt (5.0 и выше) (*.wpd, *.*р0
56) WordPerfect 4.2 (*.wpd, *.wp|
57) WordStar 2000
58) WоrdStаr версий |,2,З,4,5,6 (*.ws)
59) Write (*.wri)
60) XBase (вк.пючая FохРrо, dBase и другие
совместимые с XBase форматы) (*.dbfl
бl xML

о
с

..t
мrCHJ

ods, *. ots, *. оdf) (including OASIS Ореп
Document Fоrmаt fоr office applications)
45) ОSТ(внутреннийформатМiсrоsоft
Outlook internal fогmаt)
46) Quattro Рrо (*.wbl, *.wb2. *.wЬЗ. *.qp*)
4'7) TAR (*.tar)
48) тIFF (*.tif)
49) ТNЕF (winmail.dat)
50) Тrеераd HJT (t.hjt)
5l ) Unicode (UCS I6, порядок байтовМас оr
Windows byte оrdеr, оr UТF-8)
52) Windows Metafile Fоrmаt (*.*mf)
53) WMA video (meИdata) (*. wma)
54) WMV video (metadata) (*. wmv)
55) WоrdРеrГесt (5.0 and higher) (*. *pd,*.
wp0
56) WordPerfect 4.2 (*.wpd, *.*р0
57) WordStar 2000
58) WordStarversions 1,2,З,4,5,6(*.*s)
59) Writе (+.wri)
60) xBase (including FохРrо, dBase, and оthеr
xBase-compatible formats) (*. dЬf)
б l) XML Рареr Specification (*.xps)
62) XSL
бЗ) XyWrite
64) ZIP (*.zip)
4. Rеquiгеmепts fоr data analysis.
The system should have а wide rапgе of capabilities
fоr analyzing intercepted data:
l)
2)
3)
4)
5)
6)
7)

Website

content analysis.
attribute anaIysis.
image recognition.
print recognition.
statistical analysis;
event analysis;
Арр categorization. l: ll

тпрчнlаlоTExItK
чд
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34) Мiсrоsоf1 Wоrd 2003 XML (* .xml )
35) Microsoft Wоrd 2007 (* .docx )
З6) DOS uсhuп Мiсгоsоft Wоrd (*.doc)
З7) Windows uclrulr Microsoft Wоrd (*.doc)
З8) Microsoft IshIаr (* .wks )
З9) MIME хаЬаrlаri
40) МР3 (metadata) (*.mрЗ)
4I) MSG fayllari ( Outlook tomonidan saqlangan
elektron pochta хаЬаrlаri ) (* .msg )
42) Multimate Afzallik II (* .dox )
43) Multimate 4- versiya (* .doc )
44) OpenOffice l. 2 ча З versiyalari: hujjatlar,
еlеktrоп jadvallar va taqdimotlar (*. sxc , *. sxd , *.

Sxi , *. Sxw, *. Sxg. *. Stc, *. sti , *. Stw, *. Stm , * .

odt, * Hujjat Ofis ilovalari uсhuп fогmаt )
45) Microsoft ichki formati Outlook )
46) Quattro Рrо (*.wbl, *.wb2, *.wb3, * .qp* )
47) TAR (* .tаr )
48) тIFF (* .tif )
49) TNEF (winmail.dat)
50) Тrеераd HJT (* .hjt )
5I) Unicode (UCSI6, Мас yoki Windows bayt
tartibiyoki UTF-8)
52) Windows Metafayl Fоrmаt (* .wmf )
53) WMA video (metadata) (* .wma )
54) WMV video (metadata) (* .wmv )
55) WоrdРеrfесt (5.0 va uпdап yuqori) (*.*pd, *

.wpf )
56) WоrdРеrfесt 4.2 (* .wpd , * .*рf )
57) WordStar 2000
5 8) WordStar l , 2, З, 4, 5 , б versiyalari (* ,ws )
59) Yozing (*. wri )
60) XBase (shu jumladan FохРrо , dBase va
boshqa XBase mos formatlari) (* .dbf )
61) XML qog'ozi Spetsifikatsiya (* .xps )
62) XSL
63) ХуWritе

62) XSL
63) XyWrite
64) ZIP (*.zip)
4. Требования к анализу данных.
Система должна располагать широким спектром
возможностей анализа перехваченных данных:
l) контентный анализ;
2) атрибутивный анализ;
З) распознавание изображений;
4) распознавание печатей;
5) статистический анализ;
6) событийный анализ;
7) Категоризация приложений;
8) Категоризация веб-сайтов;
9) Учет продуктивности веб-сайтов и приложений.
4. 1. Контентный анаJIиз:
Контентный анализ данных должен вкJIючать в себя:
l) поиск по словам и словосочетаниям с учетом
морфологии, с возможностью откJIючения;
2) поиск по словам и словосочетаниям с учетом
расстояния между словами;
3) поиск по словам и словосочетаниям с учетом
порядка слов;
4) поиск по словам и словосочетаниям с учетом
трансл итерации кириллических символов латинским и.
5) поиск по словам и словосочетаниям с
возможностью нечеткого поиска, для поиска кJIючевых
слов, в том числе написанных с ошибками и опечатками;
6) технология поиска регулярных выражений,
используемая для обнаружения фиксированных
последовательностей символов, например, номеров
паспортов, номеров банковских карт и т.п.;
7) возможностьиспользованияпредустановленных

регулярных выражений и создания пользовательских;
8) механизм постпроверки номеров банковских карт
по базе платежных систем;

9) Accounting fоr the productivity of websites
and applications.
4.1. Content Analysis:
Content analysis оf data should include:
l ) searclr Ьу words and рhгаsеs based on
mоrрhоlоgу, with the option to disable it.
2) sеаrсh Ьу words and phrases, taking into
account the distance between wоrds;
3) sеаrсh Ьу words and phrases, taking into
account the word оrdеr;
4) sеаrсh Ьу words and рhrаsеs, taking into
ассоuпt the transliteration of Cyгillic сhаrасtеrs
with Latin ones.
5) search Ьу wоrds and phrases with the
possibility of fuzzy sеаrсh, fоr finding keywords,
including those written with еrгогs апd typos;
6) а rеgulаr expression sеаrсh technology used
to detect fixed sequences ofcharacters, such as
passport пumЬеrs, bank саrd пumЬеrs, etc.;
7) the ability to use pre-installed rеgulаr
expressions and сrеаtе custom ones;
8) а mechanism fоr post-verification оf bank
саrd пumЬеrs based оп payment systems;
9) sеаrсh Ьу topic dictionaries with
mоrрhоlоgу (the ability to disable iQ and support
fоr masks and rеgulаr expressions in dictionaгies,
with the ability to set the tгiggеr threshold (fоr
example, when detecting any 3 out of 10 words оr
expressions contained in the dictionaц);
l 0) сrеаtiоп of d igital prints of documents оr
folders with doculllents fоr su

possibility оf specifoing the
compliance of the intercepted
original);
l l ) the ability to use рге-
and create custom ones;

оf
similar documents in the i

Ф
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64) ZIP (* .zip )
4. Ма'lumоtlаrпi tahlil qilishga qo'yiladigan
talablar.
Tizim ushlangan ma'lutrlotlaгni tah|il qilish uchun
keng imkoniyatlarga ega bo'lishi kеrаk:
l) tarkibnitahlilqilish:
2) atributlarni tahlil qilish;
З) tasvirni aniqlash:
4) muhrпitапiЬ olisli:
5) statistik tahlil;
6) hodisalarni tahlil qilish;
7) Ilova toifalaгi;
8) Veb-saytlarnitasniflash;
9) Veb-saytlar va ilovalarning samaradorIigini
nazorat qilish.
4.1. Kontenttahlili:
Ма'lumоtlагпiпg mazm unini tahIil qilish
quyidagilarni o'z ichiga olishi kerak:
l ) o'chirish imkoniyati bilan moгfologiyani
hisobga olgan holda so'zlar va iЬоrаlаr bo'yicha
qidirish;
2) so'zlar oгasidagi masofani hisobga olgan
holda so'zlar va iЬоrаlаr bo'yicha qidirish;
3) so'z tartibini hisobga olgan holda so'z va
iЬоrаlаr bo'yicha qidirish;
4) kirill hаrflаriпiпg lotin hаrflагigа
transliteratsiyasini hisobga olgan holda so'z va
iЬоrаlаr bo'yicha qidirish;
5) kalit so'zlarni, shu jumladan xato va matn
terish xatosi bilan yozilgan so'zlarni qidirish uchun
loyqa qidiruv imkoniyati bilan so'zlar va iЬоrаlаr
bo'yicha qidirish;
6) Belgilaгning qat'iy ketma-ketligini aniqlash
uchun foydalan i lad i gan m untaZam ifоdаlаrп i q idirish
texnologiyasi, masalan, pasport rаqаmlаri, bank
kartalari raqamlari va Ьоshqаlаr;

D oldindan belgilangan muпИzаm iboralardan

9) поиск по тематическим словарям с учетом
морфологии (возможность откJIючения) и поддержкой
масок и регулярных выр€Dкений в словарях. с
возможностью настройки порога срабатывания
(например, при обнаружении любых З из l0 слов или
выражений, содержащихся в словаре);
l0) создание чифровых отпечатков документов или
папок с документами для последующего обнаружения в

перехваченных данных похожих документов - с
возможностью указан ия процента соответствия
перехвачен ного документа оригиналу);
ll) возможность использования предустановленных
словарей и создания пользовательских,
12) технология поиска по цифровым отпечаткам
документов с возможностью указания процента
соответствия перехвачен ного документа оригиналу;
l3) технология поиска по цифровым отпечаткам
документов с возможностью выбора прямого, обратного
либо наибольшего вхождения;
14) синхронизация банка чифровых отпечатков с
папками, в которых располагаются документы, с
возможностью настройки интервала обновления
15) создание uифровых отпечатков СSV-файлов, с
выбором полей со значимой информаuией дllя
добавления в банк данных;
l6) создание uифровых отпечатков баз данных, при
помощи настройки подкJIючения системы к базе данных,
для создания цифровых отпечатков определенных полей
выбранных таблиц с целью последующего обнаружения
утечки информации из этой базы данных (например, при
одновременном обнаружении персонzrльных данных из
связки полей (ФИо + паспортные данные>);
17) создание и обновление цифровых отпечатков баз
данных осуществляется без промежуточных действий,
таких как выгрузка базы данных в файл-источник
цифрового отпечатка. При внесении изменений в базу

l2) sеаrсh technology based оп digital
firrgerprints of documents with the ability to
indicate tlre реrсепtаgе оf compliance of the
intercepted document with the original;
lЗ) sеаrсh technology based on digital
fingerprints оf documents with а choice of direct,
rечеrsе оr largest occurTence;
l 4) synchronization of the digiИl fiпgеrрriпt
bank with fо|dеrs where documents аrе located.
with the ability to сопfigurе the update iпtеrчаl
l5) creating digital prints of CSV files, with а
choice of fields with significant iпfогmаtiоп to add
to the data bank;
]6) creating digital fingerprints оf databases, Ьу
configuring the system's connection to the database,
to сrеаtе digital fingerprints оf certain fields оf
selected tables in оrdеr to subsequently detect
iпfоrmаtiоп leakage frоm this database (for
example, when simultaneously detecting реrsопаl
data frоm а bunch of fields "FULL name * passport
data");
11) сrеаtiоп and updating оf digital fiпgегргiпts
of databases is реrfоrmеd without intermediate
actions, such as uploading the database to the
sоurсе file of the digital fiпgеrрriпt. When changes
аrе made to the database, the system automatically
updates the соrrеsропdiпg digital fi пgеrрriпts.
4.2. Attribute analysis:
Attribute analysis of data should include:
l ) analyze document attributes such as
"document naпle", "email recipient address",
"usеr", "IM client account", "date",
the week", "Size", "data фре", "

domain", "IP аddrеSs" , etc.
2) analysis of document
statuses, such as sending а
protocol, an encrypted оr
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8) to'lov tizimining mа'lumоtlаr bazasiga
nisbatan bank kаftаlаri гаqаmlаriпi tekshirishdan
keyingi mexanizm ;

9) morfologiyani hisobga olgan holda tematik
lug'аtlаrdап qidirish (о'сhiriЬ qo'yish rпumkiп) va
Iug'atlaгdagi niqoblar va oddiy iЬоrаlаrпi qo'llab-
quvvatlaslr, tetik chegaгasini sozlash imkoniyati
(masalan, lug'atdagi l0 ta so'z yoki iЬоrаdап З tasi
aniqlanganda). );
l0) ushIangan ma'lumotlarda shunga o'xshash
hujjatlarni keyinchalik aniqlash uсhuп hujjatlar yoki
hujjatlar bilan papkalarning гаqаmli barmoq izlarini
yaratish - ushlangan hujjatning asl nusxaga
muvofiqligi foizini ko'rsatish imkoniyati bilan);
l l) oldindan o'rnatilgan lug'atlardan foydalanish
va shaxsiy lug'atlaгni yaratish qobiliyati;
12) ushlangan hujjatning asl nusxaga mos kelishi
foizini ko'rsatish qobiliyatiga ega hujjatlarning
raqamIi Ьагmоq izlaridan foydalangan holda qidiruv
texnologiyasi;
l3) to'g'ridan-to'g'ri, teskaгi yoki епg katta
hodisani tanlash qobiliyatiga еgа hu_[jatlarning
raqamIi Ьагmоq izlaridan foydalangan holda qidiruv
texnoIogiyasi;
l4) raqamli Ьаrmоq izlari bankini hujjatlar
joylashgan рарkаIаr bilan sinxronlashtirish,
yangilanish oralig'ini sozlash imkoniyati
I5) CSV fayllarining raqamli Ьагmоq izlarini
yaratish, ma'lumotlar bankiga qo'shish uchun muhim
ma'lumotlar gа еgа maydon lаrп i tanlash;
l6) mа'lumоtIаr bazalarining raqamli Ьаrmоq
izlarin i уаrаti sh, mа' lumotlar bazasiga tizim ulan ishin i
o'rnatish orqali ushbu mа'lumоtlаr bazasidan
ma'lumotlarning sizib chiqishini keyinchalik aniqlash

ча rnoslashtirilgan iЬоrаIаrпi yaгatish

sadida ma'lumm

foydalanish
qobiliyati;

данных система автоматически обновляет
соответствующие цифровые отпечатки.
4.2. Атрпбyтивны й анализ:
Атрибутивный анализ данных должен вruIючать в себя:
l) ана,,Iиз атрибутов документов, таких как (имя
документа)), (ацрес получателя электронной почты>,
(пол ьзовател ь). (у четная зап ись I М-кл ие нта)), ((дата)),
((время), (день недели)). (размер)), (тип данных)),
((компьютер)), (домен)>, <IР-адрес) и др.;2) анализ атрибутов документа по стаryсам, таким
как пересылка документа по защищенному протоколу,
шифрованного или защищенного документа,
поврежденных данных, отправка вызвавших
блокирование данных либо переданных в
индивиду:шьном порядке данных и др.;
з) анzLпиз атрибутов процессов, таких как: имя
исполняющего файла, полный путь к файлу, заголовок
окна процесса и др.;
4) анzu]из атрибутов перехваченной почты, таких
как: отп равител ь, получател ь, ч исло получател ь,
заголовка письма и др,
5) анализ атрибутов перехваченной переписки в
мессенджерах, таких как: локальный идентификатор
пол ьзователя, удап ен н ы й идентификатор пол ьзователя,
число сообщений, тип данных, и др;
6) анrUIизатрибутовконтролируемыхустройств,
таких как: название устройства, производитель, тип
устройства, идентифи катор производителя,
идентификатор продукта, тип устройства, серийный
номер и др;
7) анrLлиз атрибутов печати, таких как: тип
документа, название принтера, число распечатанных
страниц и др;
4.3. Распознавание изображений:
система должна обеспечивать возможность извлечения
текстовой информации из файлов графических форматов

мр GIF иJPEG PNG тIFF а также из t

rtý
,a

о
ё

damaged data, sending blocked data оr individualIy
tгапsmittеd data, etc.;
З) analysis оГрrосеss attributes, such as:
executable fiIe паmе, fulI path to the fiIe, process
window title, etc.;
4) anaIysis of intercepted mail attributes, such
as: sender, recipient, recipient пumЬеr, email
header, etc.
5) analysis of the attributes оf intercepted
соrrеsропdепсе in instant mеssепgеrs, such as:
local usеr ID, remote usеr ID, пumЬеr of messages,
data type, etc.
6) anaIysis of aftributes of controlled devices,
such as: device паmе. mапufасturеr, device type,
lrrапufасturеr ID, product ID, device ýре, seriaI
пumЬеr, etc.
7) analysis of print attributes, such as:
document type, рriпtеr паmе, пumЬеr of pages
ргiпtеd, etc.
4.3. Image recognition:
The system should provide the ability to extract text
iпfогmаtiоп frоm image files (ВМР, JPEG, PNG.
ТIFF, GIF, etc.), as wellas frоm PDF, DjVu, and
oxps files Ьу optical сhаrасtеr recognition (ocR).
Yоu should Ье able to apply all the аррrорriаtе
contextual and attribute analysis tools to the
extracted text.
4.4. Print recognition:
Tlre system should provide the ability to detect
seals оп images based on the specified standaгds.
Yоu shouId Ье able to apply all the аррrорriаtе
aftribute analysis tools to the
4.5. Statistical analysis:
You shou|d Ье able to set uр
about the achievement оf
сеrtаiп time (hоur, day,
iпtеrчаl

uеuпЦS
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l ) the пumЬег of emails sent/received Ьу the

uSеr
2) the пumЬеr of usеr
соrrеsроп dences/messages
3) the пumЬеr/timе оf usеr calls in lM clients
(for exarrrple, "the usеr's voice conversation time in
IM clienls exceeded l hоuг реr day" оr "the user

made mоrе than l0 calls реr day", etc.);

4) the пumЬеr of web pages visited;
5) the пumЬеr of web requests sent.

6) the пumЬеr of printed pages/documents оп

рriпtеrs;
7) пumЬеr of files sent/received
S) tlre duration of work in browsers, including
оп certain sites (fоr example, "The usеr's time spent 

I

оп а сеrtаiп site thrоugh the browser exceeded I 
I

hоur реr day" . etc.): 
l

9) the duration of wоrk in applications, 
I

including in сеrtаiп applications (fоr example, "the 
l

usеr worked iп Microsoft wоrd fоr mоrе than 5

hоurs реr day" оr "tlre usеr worked in the Klondike
Solitaire арр fоr mоrе than 70% of the working
time" , etc.);
l 0) the duration of active operation/inactivity of
the РС, including as а реrсепtаgе of the total time
(fоr example, "the РС was inactive fоr mоrе thап 3

hоurs реr day", "the start of РС activity was
rесоrdеd lаtеr than l 0: 30" , etc.);

It should Ье possible to set up automatic
notifications about deviations frоm the поrm of the

start/end оf the wоrkiпg day, frоm the поrm of the

duration of active wоrk fоr the Рс "workin
duration".
4.б. Ечепt analysis:
Event analysis should have the
l ) registering the launch

duy

specific application Ьу the

(lopMaTa РDF, DjVu, OXPS путем оптического

распознавания символов (OCR);
К извлеченному тексry должна быть возможность
применять все соответствующие инструменты
контекстного и атрибутивного анilлиза.
4.4. Распознавание печатей:
С истема должна обеспечи вать возможность обнаружения
печатей на изображениях по заданным этаJIонам.

К обнаруженным печатям должна быть возможность
применять все соответствующие инструменты
атрибутивного анализа.
4.5. Статистический анаJIиз:

flолжна быть прелусмотена возможность настройки
автоматических уведомлений о достижении
определенных показателей в течение определенного
времени (час, день, неделя, произвольный интервал):
l) количество отправленных./полученных
пользователем электронным письмам
2) количество переписоtс/сообщенийпользователя
3) количество/время звонков пользователя в IM-
кJIиентах (например, (время голосовых переговоров
пользователя в IМ-клиентах за день превысило l час> или
(пользователь совершил более 1 0 звонков за день) и

т.д.);
4) количество посещенных веб-страниц;
5) количествоотправленныхвеб-запросов;
6) количествораспечатанныхстраниш/документов
на принтерах;
7) количество отправленных./полученных файлов
S) продолжительность работы в браузерах, том
числе на определенных сайтах (например, кВремя
пребывания пользователя на определенном сайте через

браузер превысило l час за день) и т.д.);
9) продолжительность работы в приложениях, в т.ч.

в определенных приложениях (например, ((пользователь

работал в Microsoft Wоrd в течение более 5 часов за день)

maydonlarining raqamli Ьаппоq izlarini yaratish
(tnasalan, Ьir vaqtning o'zida slraxsiy ma'lumotlar
kombinatsiyasidыr shaxsiy ma'lumotlami
aniqlashda). maydonlar "lsm * раsроrt ma'lumotlari"

);
1'|) mа'lumоtlаr bazalarining raqamli Ьагmоq
izlarini yamtish va yangilash ma'lunrotlar bazasini
гаqаmli Ьаrmоq izining mапЬа fay|iga yuklash kabi
оrаliq harakatlarsiz amalga oshiriladi. Ma'Iumotlar
bazasiga o'zgaгtirishlar kiritilganda tizim avtomatik
ravishda tegishli raqamli Ьаrmоq izlarini yangilaydi.
4.2. Atributlarni tahlil qilish:
Atribut ma'lumotlarini tahlil qilish quyidagilarni o'z
ichiga olishi kerak:
l) "hujjat nomi", "qabul qiluvchining elektron
manzili", iifoydalanuvclri", "IM nrijoz hisobi", 

I

"Sana", "vaqt", "hаftа kuni", "hajnri", "mа'lumоtlаr 
I

turi" kabi hujjat atributlarini tahlil qilish. . 
I

"kompyuter", "domen", "IP manzil" va boshqalar: 
l

2) hujjatni xavfsiz protokol, shifrlangan yoki 
I

lrimoyalangan hujjat, shikastlangan пrа'lurпоtlаг. 
]

blokirovkaga sabab bo'lgan yoki alohida uzatilgan
rna'lumotlarni jo'natish va hоkаzоlаг оrqаli hujjatni

.io'natish kabi holat bo'yicha hujjat atributlarini tahlil
qiIish;
З) jаrауоп atributlarini tahlil qilish, masalan:
bajaruvchi fayl nomi, faylga to'liq yo'l, jаrауоп

oynasining sarlavhasi va boshqalar;
4) ushlangan pochta аtriЬutlаriпi tahlil qilish,
masalan: jo'natuvchi, qabuI qiluvchi, oluvchi raqami,
xat sarlavhasi va Ьоshqаlаг ;

5) messenjerlarda ushlangan yozishmalarning
atributlarini tahlil qilish, masalan: mahalliy
foydalanuvchi identifikatori, masofaviy
foydalanuvchi identifikatori, хаЬаrlаr soni,
ma'lumotlar turi va boshqalar ;

6) boshqariladigan qurilmаlаrпiпg atributlarini
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least

2) detectillg the trапsfеr of ап encrypted
atйchment (t-оr example, а password-protected MS
Оffiсе document оr archive);
З) copying files frоm controlled computers to
ехtеrпаl dгives, cloud storage and network drives
with certain раrаmеtеrs;
4) connecting and using devices with certain

раrаmеtеrs оп controlled workstations;
5) visiting сеrtаiп web rеsоurсеs.
6) blocking data transmission via SMTP,
НТТР, MAPl protocols, sending documents for
printing, including additional attributes;

7) detection of confidential files on usеrs '

соmрutеr disks:
8) detection of the fасt of sending а document
with а modified extension (for example, when the

usеr renames а file .doc in .The system should Ье

able to dеtеппirrе the original fiIe fоrmаt and

extract text frоm it fоr content analysis, additionally
notifoing the responsible employee about the fact of
changing the extension).
4.7. Арр Categorization:
l) the system should automatically assign
applications used Ьу controlled users to categories
in ассоrdапсе with the system settings.

2) categorization of applications should take
into account the following attributes of
applications: hash sum of the ехесuИЬlе file,
executabIe file паmе, рrоduсt паmе, application
description, application чеrsiоп, company паmе of
the appl ication developer;
3) categorization should take into account the

following ýpes of hash sums оf executable files:

\l

MD-5, SHA-l, SHA-256, CRC-32

system categories (it must о.'
_1

4) the system must Ье

или (пользователь работал в приложении "Пасьянс
Косынка" в течение более 70%о рабочего времени)) и т.д.);

I0) продолжительностьактивной работы/бездействия
ПК, в том числе в процентах от общего времени
(например, кПК бездействовzul в течение более З часов за

день), (начzшо активности ПК зафиксировано позже

l0:30> и т.д.)]

!олжна быть предусмотрена возможность настройки
автоматических уведомлений об отклонении от нормы
начала./окончания рабочего, от норм ы

продолжительности активной работы за ПК
( продолжительность рабочего дня>.
4.6. Событийный анаJIиз:
Событийный анализ должен обладать следующими
возможностями:
l) регистрация запуска, завершения работы
пол ьзователем определенного приложения;
2) обнаружение пересылки зашифрованного
вложения (например, защищенный паролем документ MS
Office или архив);
3) копирование файлов с контролируемых
компьютеров на внешние накопители, облачные
хранилища и сетевые диски с определенными
параметрами;
4) подкJIючение и использования на

контролируемых рабочих станциях устройств с
определенным и параметрами;
5) посещение определенных web-pecypcoB;
6) блокирование пересылки данных по протоколам
SMTP, НТТР, MAPI, отправки документов на печать, в

том числе по дополнительным атрибутам;
7) обнаружение конфиденциzшьных файлов на

ком пьютерных дисках пользователей;
8) выявление факта пересылки документа с
измененным расширением (например, при
переименовании пользователем файла.dос в jpg и

система должна быть впоследующей отправкой,

tahlil qilish, masalalr: quriIrna norTi. ishlab
chiqaruvchi, quгilma turi, ishIab chiqaruvchi
identifikatori, mahsulot identifikatori. qurilma turi,
seriya rаqаmi va Ьоshqаlаr;
7) bosma atributlarni tahliI qilish, masalan:
hujjat turi, рriпtеr поmi, chop etilgan sahifalaг soni va
boshqalar ;

4.З. Tasvirni aniqlash:
Tizim grafik formatdagi fayllardan (ВМР, JPEG,
PNG, Т[FF, GIF va Ьоshqаlаr), shuningdek, optik
belgilarni aniqlash (OCR) уоrdаlпidа PDF, DjVu ,

OXPS foгmatidagi fауllаrdап matn l i mа' l umоtlаrп i

ol ish imkoniyatini ta'minlashi kerak:
Olingan matnga Ьаrсhа tegishli kontekst va
atributlarni tahlil qilish vositalarini qo'llash
irnkoniyati bo'lishi kerak.
4.4. Маrkапi tanib olish:
Tizim belgilangan standartIardan foydalangan holda
tasvi rlагdаgi shtam planri aniq lash qob i l iyati п i

ta'minlashi kerak.
Aniqlangan muhrlаrgа Ьаrсhа tegishli atributlami
tahlil qilish vositalarini qo'llash mumkiп bo'lishi
kегаk.
4.5. Statistik tahlil:
Мuаууап ko'rsatkichlarga mа'lum vaqt ichida (soat,

kun, hаftц o'zboshimchalik bilan) erishilganda
avtomatik bildirishnomalaгni sozlash mumkin
bo'lishi kerak:
l ) foydalanuvchi tomonidan yuborilgan/qabul
qilingm elektron pochta хаЬагlаri soni
2) foydalarruvclriyozishmalari/xabarlarisoni
3) IMmijozlaridagifoydalanuvchiqo'ng'iroqlari
soni/vaqti (masalan, "foydalanuvchining IM
mijozlaridagi ovozli suhbat vaqti kuniga l soatdan
oshgan" yoki "foydalanuvchi kuniga l0 dan ortiq
qo'ng'iroq qilgan" va boshqalar);
4) tashrif buyurilgan veb-sahifalar soni;

}!
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applications), as well as the ability to сrеаtе custom
categories.
5) user-defined application categories should

Ье prioritized очеr system-specific ones.

6) it should Ье possible to disable system

categories of appl ications.
4.8. Website categorization:
l ) tlre system should automatically assign sites

visited Ьу controlled users to categories in

ассоrdапсе with the system settings.
2) site categorization should Иkе into account

the domain part and the path in the address of the

intercepted site.
З) the system must Ье supplied with а set of
system categories (must contain at least 20,000
websites), as well as provide the ability to create

custom categories;
4) usеr categories of websites should Ье

prioritized очеr system categories.
5) it should Ье possible to disable system

categories of websites.
4.9. Productiviý of websites and applications:
1) the system should allow evaluating the

productivity of employees ' working time spent on

websites and applications;
2) the system should allow уоu to set one of
the available productiviý classes fоr each
website/application: productive, unproductive,
neutral.
3) in а situation whеrе а usег is in several
groups with different productiviý settings, the

priority of productivity of sites and

this usеr is as follows: producti
fоr

хzproductivity settings

пеutrаl
4) the system should

состоя нии определить оригинал ьный формат
извлечь из него текст для контентного ана_лиза,

дополнительно уведомив ответственного сотрудника о

самом факте изменения расширения).
4.7. Категоризация приложений:
l) системадолжнаавтоматическиотносить
приложения, используемые контролируемыми
пользователями, к категориям в соответствии с

настройками системы;
2) категоризация приложений должна
осуществляться с учетом следующих атрибутов
приложений: хеш-сумма исполняемого файла, имя

исполняемого файла, имя продукта, описание
приложения, версия приложения, имя компании

разработчика приложения ;

з) категоризация должна осуществляться с учетом
следующих видов хеш-сумм исполняемых файлов: MD-5,
SHA- 1, SHA-256, СRС-З2;
4) с системой должен поставляться набор системных
категорий (должен содержать не менее 4000
приложений), а также предоставляться возможность
создавать пол ьзовательские категории;
5) должен быть прелусмотрен приоритет
пользовательских категорий приложений над

системными;
6) должна быть предоставлена возможность
откJIючения системных категорий приложен ий.

4.8. Категорпзация веб-сайтов:
l) системадоjDкнаавтоматическиотноситьсайты,
посещенные контролируемы ми пользователями, к
категориям в соответствии с настройками системы;
2) категоризация сайтов должна осуществляться с

учетом доменной части и пути в адресе перехваченного
сайта;
3) с системой доJDкен поставляться набор системных
категорий (должен содержать не менее 20000 веб-сайтов),

файла и5) yuborilgan чеЬ-sо'гочlаr soni;
6) рriпtеrlаrdа chop etilgan sahifalar/hujjatlar
soni;
7) yuborilgan/qabul qilingan fayllar soni
S) Ьrаuzеrlаrdа, shu jumladan ma'IutT saytlarda
ishlash muddati (masalan, "Foydalanuvchirring
Ьrаuzеr orqali ma'lum bir saytda o'tkazgall vaqti

kuniga l soatdan oshdi" va boshqalar);
9) ilovalarda ishlash muddati, shu juпlladan.

ba'zi ilovalarda (masalan, "foydalanuvchi Мiсrоsоft -

da ishlagan Kuniga 5 soatdan оrtiq Wоrd " yoki
"foydalanuvchi Solitaire Solitaire ilovasida ish
vaqtining 70О/о dап ko'prog'ida ishlagan" va hokazo);
l0) Коmруutеrпiпg faol ish/harakatsizligi
davomiyligi, shu jumladan umumiy vaqtning foiz
nisbatida (masalan, "Коmруutеr kuniga З soatdan
ko'proq lrarakatsiz edi", "Kompyuter faoliyatining
boshlallishi l0:З0 dan kechroq qayd etilgan". va
boshqalar);
Ish kunining boshlanishi / tugashi uсhuп mе'уоrdап
yoki shaxsiy kоmруutеrdа "ish kunining
davomiyligi" faol ish vaqti uchun mе'уоrdап chetga
ch iqishlar to'g'risida avtomatik bildirishnomalarni
о'rпаtish imkoniyati bo'lishi kerak.
4.6. Voqea tahlili:
Voqealarni tahlil qilish quyidagi imkoniyatlarga еgа
bo'lishi kеrаk:
l) ishga tushirishni ro'yxatdan o'tkazish, ma'lum
Ьir dastur foydalanuvchisi tomonidan ishni yakunlash;
2) slrifrlangan qo'shimchaning uzatilishini
aniqlash (masalan, раrоl bilan himoyalangan MS
Office hujjati yoki arxivi);
3) fayllarni boshqariladigan kоmруutеrlаrdап
tashqi disklarga, bulutli xotiraga va mа'lum

раrаmеtrlаr gа еgаtаrmоq drаучеrlаrigа nusxalash;
4) boshqariladigan ish stantsiyalarida ma'lum

urilmаlаrпi ulash va ulardan
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foydalanish;
5) muаууап veb- rеsurslаrgа tashrif Ьuуurish:
6) SMTP, НТТР, MAPI рrоtоkоIlаri orqali
ma'Iulnotlanli uzatishni blokirovka qilish, hujjatlanli
chop etish uclrun yuborislr, shu jumladan qo'shimcha
atributlar;
1) foydalanuvchilarning kопlрчutег
drаучегIаridа mахfi у fayl lаrп i ап iq lash;
8) o'zgartirilgan kengaytmali hujjatni уuЬоrish
faktini aniqlash (masalan, foydalanuvchi .doc
1Ъуliпiпg nornini jpg ga o'zgartirganda va keyin uni
уuЬогgапdа, tizim asl fayl formatini aniqlay olishi va
kontentni tahlil qilish uchun undan matn chiqarib
olislri kerak. , qo'shimcha ravishda mas'ul xodimni
kепgаlлmапi o'zgartirish haqiqati haqida хаЬаrdоr
qilish ).
4.7. Turkumlashtirish ilovalar :

l) tizim boshqariladigan foydalanuvchilar
tomonidan ishlatiladigan ilovalarni tizinl
sozlamaIariga muvofiq avtomatik ravishda toifalarga
ajratishi kerak;
2) Ilочаlаrпi turkumlash quyidagi ilova
atributlarini hisobga olgan holda amalga oshiriIishi
kerak: bajariladigan faylning xeshi, bajariladigan fауl
nomi, mahsulot nomi, ilova tavsifi, ilova versiyasi,
dastur ishlab chiqaruvchi kompaniya nomi;
З) toifaIarga ajratish bajariladigan fауllаrпiпg
quyidagi turdagi xesh summalarini hisobga olgan
holda analga oshirilishi kerak: MD-5, SHA-l, SHA-
256, СRС-З?'
4) tizim tizim toifalaгi to'plami bilan
ta'minlangall bo'lishi kerak (kamida 4000 ta ilova
bo'lishi kerak), shuningdek, maxsus tоifаlагпi yaratish
imkoniyati bilan ta'minlanishi kerak;
5) foydalanuvchi ilovalaгi toifalariga tizimli
ilovalardan ustunlik berilishi kerak;

Tizim ilovalari toifalarini o'chirish

а также предоставлять возможность создавать
пользовательские категории;
4) должен быть предусмотрен приоритет
пол ьзовательских категорий веб-сайтов над системн ыми;
5) должна быть предоставлена возможность
откJIючения системных категорий веб-сайтов.
4.9. Пролуктивность веб-сайтов и приложений:
l) системадолжнапозволятьоценивать
продуктивность использования рабочего времени
сотрудниками, которое они проводят на веб-сайтах и при
работе в приложениях;
2) система должна позволять устанавливать для
каждого веб-сайта/приложен и я один из досryп н ых
кJIассов п роду ктивности : продукти в но, не продуктивно,
нейтрально.
3) в ситуации, когда пользователь находится в
нескольких группах с разными настройками
продуктивности приоритет продуктивности сайтов и
приложений для этого пользователя следующий:
продуктивно - непродуктивно - нейтрально
4) системадоJDкнаиметьпредустановленные
шаблоны настроек продуктивности для основных
отделов/подразделений, с возможностью их дальнейшего
редактирования
5) система должна позволять создавать
пол ьзовател ьс кие шаблон ы настроек п роду кти вности для
основ н ы х отдело в/подразделен и й, с возможностью их
дал ьнейшего редактирования

5. Требования к распознаванию изображений:
Система должна иметь встроенное средство
распознавания изображений: Tesseract.
Система должна иметь модуль предварительного анализа
схожести изображений с документами, который
позволяет снизить нагрузку на сервер распознавания,
отправляя на распознавание только файлы, похожие на

енты

queue

\

depaftInents/divisiolis. with the possibility of
further editing them
5) the system should allow you to create
custom templates fоr productivity settings fоr the
main departments/divisions. with the possibility оf
furthеr editing them

5. Requirements fог image recognition:
The system must have а built-in image recognition
tool: Tesseract.
The system must have а nlodule fоr prelinrinary
analysis of image similarity with documents, which
сап rеduсе the load оп the speech recognition
sеrчеr Ьу sending only files that аrе similar to
documents fоr rесоgп ition.
The system allows уоu to set а minimum thгeshold
fоr image similarity with а document in the
iпtеrfасе, Ьеfоrе which documents аrе not sent to
the speech recognition sеrчеr.
The system should Ье able to analyze the text
content оГgrарhiс data using OCR technology and
have the following capabilities:
l ) the ability to extract text iпfоrmаtiоп frоm
image files (ВМР, JPEG, PNG, TIFF, GIF, etc.), as
wellas frоm PDF, DjVu, and OXPS files Ьу optical
сhаrасtеr recognition (OCR);
2) the ability to detect seals оп images based
on specified standards;
3) the ability to work оп tIre extracted search
text using contextual and attribute analysis tools;
4) the ability to реrfоrm а sеаrсh based оп the
detected seals using attribute analysis tools;
5) the ability to сопfigurе the
recognition queue Ьу the
items in the queue, the

and text frоm i
6) support for multi-

:rJЁt* 40
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ta'minlanishi kеrаk.
4.8. Turkunrlashtiгish чеЬ-sаlЛlаr :

l) tizim nazorat ostidagi foydalanuvchilar
tashrif Ьuуurаdigап saytlarni tizim sozlamalariga
muvofiq avtomatik гачishdа tоif,аlаrgа ajratishi kегаk;
2) saytlarni toifalash domen qismi va uslrlarrgan
sayt manzilidagi yo'lni hisobga olgan holda amalga
oshiriIishi kerak:
З) tizim tizim toifalaгi to'plamiga ega bo'lishi
kerak (kamida 20 000 veb-saytni o'z iclriga olishi
kerak), shuningdek, maxsus toifalarni yaratish
i mkoniyatini ta'm inIashi kerak;
4) tizimli say.tlardan foydalanuvchi toifalariga
ustunlik Ьегish kerak;
5) Tizim veb-saytlaгi toifalarini o'chirish
imkoniyati bo'lishi kеrаk.
4.9. Veb-sayt va ilovalar samaradorligi:
l) tizim хоdimlагпiпg veb-saytlarda va
iIovalarda ishlashda sаrflаgап чаqtlаri
samaradorligini baholashga imkon berishi kеrаk:
2) tizim hаr bir veb-sayt/ilova uсhuп mavjud
mahsuldorlik sinflaridan Ьiriпi belgilashga imkоп
Ьеrishi kerak: satnarali, samarasiz, пеуtrаl.
З) Agar foydalanuvchi turli xil mahsuldorlik
sozlamalariga ega bo'Igan Ьir nechta guruhlаrdа
bo'lsa, ushbu foydalanuvchi uсhuп sауtlаr va
ilovalarning unumdorligi ustuvorligi quyidagicha:
samarali - samarasiz - пеуtrаl
4) tizimda asosiy bo'limlar/bo'Iimlaг uclrun
oldindan o'гnatilgan mahsuldorlik sozlanlalari
shablonlari bo'lishi kerak, ulаrпi keyinchalik
tahrirlash imkoniyati mavjud.
5) tizim sizga asosiy bo'limlar/bo'limlar uchun
mahsuldorlik sozlamalari shablonIaгini yaratishga
imkon berishi kerak, bunda ulаrпi keyingi Иhrirlаsh
imkoniyati mavjud.

Система позволяет настраивать в интерфейсе
минимаJIьный порог схожести изображения с
документом, ло достижения которого, документы не
отправляются на сервер распознавания.
Система должна позволять осуществлять анаJlиз
текстового содержимого графических данных при
помощи технологии OCR и обладать следующими
возможностями:
l) возможностьизвлечениятекстовойинформачии
из файлов графических форматов (ВМР, JPEG. PNG,
ТIFF, GIF и другие), а также из файлов формата РDF,
DjVu, OXPS путем оIтгического распознавания символов
(oCR),
2) возможность обнаружения печатей на
изображениях по заданным этztлонам;
З) возможность произведения по извлеченному
тексry поиска с использованием инсlрументов
контекстного и атрибутивного анzшиза;
4) возможность произведения по обнаруженным
печатям поиска с использованием инструментов
атрибутивного анrшиза;
5) возможностьнастройкиочередираспознавания
изображений по максимальному числу элементов в
очереди, максимzшьному общему размеру очереди;
6) поддержка многопоточного распознавания
печатей и текста из изображений, с возможностью
выбора числа потоков для обработки печа,гей и числа
потоков для обработки текста;
7) возможностьнастройкимаксима_пьноговремени

распознавания одного документа;
8) возможность настройки области (количество
первых страниu) распознавания в многостраничных
документах.
9) отображение статистики по загрузке процессора,
использованию оперативной памяти, по общему
количеству обработанных документов, количеству

select tlre пumЬеr оf thгеаds fоr printing processing
and the пumЬеr of thгeads fоr text processing;
7) the ability to set the maximum recognition
time fоr а single dосuпrегlt.
8) ability to сопfigtlrе the recognition аrеа
(пumЬеr оf first pages) iп multi-page documents.
9) display statistics ol] ргосеssоr load, RAM
usage, the total пumЬег of processed documents, the
пumЬег of documents iп processing, documents in
the queue, the пumЬеr of documents recognized
with егrоrs
l0) fоr recognizing liles with image defects, it
should Ье possible to fiпе-tuпе the recognition tools
(loading images in 8-bit aпd24-bit modes, the
ability to automatically apply binarization
depending оп the degree of damage to the
document, fine-tuning birrarization, including
choosing the binarization thгеshоld, defect filtering
settings).
6. Management rеquirепlепls fоr controlled users:
Тhе management of controlled users should
include:
l ) creation of interrral usеr cards containing all
the identification iпfоrmаtiоп of сопtгоllеd users;
2) the ability to сrеаtе usеr саrds without
allocating licenses fоr the согrеsропdiпg users, fоr
example, creating а саrd fог ап ехtеrпаl usеr in
оrdеr to track their communication with internal
subscribers; in case of dismissalof ап employee,
the ability to save the usеr's саrd fоr mопitоriпg
thеir subsequent communication with the
company's employees;
3) there аrе no restrictions on the пumЬеr of
user profiles in the рrоgrаm

the usеr to the usеr саrd: full
divis опе пum

4) the ability to link

a
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5. Tasvirni tanib olish uсhuп talablar:
Tiziltlda о'гпаtilgап tasvirni aniqlash vositasi bo'lishi
kеrаk: Теssеrасt .

Tizi m da h ujj atlar bi lan tasvi rIаrп ing o'xshashl igini
dastlabki tahlil qilislr moduli bo'lishi kеrаk, bu faqat
hujjat|aгga o'xshash fауllагпi tanib olish uchun
yuborish orqali tanib olish sеrчеrigа yukni
kanaytirish imkonini beradi.
TizirT interfeysda rаsm ча hujjat o'rtasidagi
o'xshashlikning rninimal chegarasini sozlash
imkonini Ьеrаdi, bunga erishgunga qadar hujjatlar
tanib olish serveriga yuborilmaydi.
Tizinl OCR texnologiyasidan foydalangan holda
grаfik пlа'lumоtlагпiпg matn tarkibini tahlil qilish
imkonini berishi va quyidagi imkoniyatlarga еgа
bo'lishi kerak:
l) grafik formatdagi fayllardan (ВМР, JPEG,
PNG. ТlFF, GIF va Ьоshqаlаr), shuningdek, belgilaгni
optik aniqlash (OCR) yordamida PDF, DjVu , OXPS
formatidagi fауllаrdап matn ma'lumotlarini olish
imkoniyati;
2) belgilanganstandartlardanfoydalanganholda
tasv i rlаrdаgi shtаmрlаrп i aniq lash qobil iyati;
З) kontekst ча atributlarni tahlil qilish
vositalaridan foydalangan holda olingan matn
bo'yicha qidiruvni amalga oshirish qobiliyati;
4) atributlarni tahlil qilish vositalaridan
foydalangan holda aniqlangan shtamplarni qidirish
qobiliyati;
5) tasvirni aniqlash navbatini navbatdagi
еlеmепtlаrпiпg maksimal soni, maksimal umumiy
navbat hajmi bo'yicha sozlash imkoniyati;
6) slrtamplarni va tasvirlardan matnni ko'p
bosqichli tanib olishni qo'llab-quvvatlash,
shtamplarni qayta ishlash uсhuп iplar sonini va matnni
qayta ishlash uchun iplar sonini tanlash imkoniyati
bilan;

документов в обработке, документов в очереди,
кол и честву распознан н ых с ош ибками документов
l0) для распознавания файлов с дефектами
изображений должна быть предусмотрена возможность
тонкой настройки средств распознавания (загрузка
изображений в 8-битном и 24-битном режимах,
возможность автоматического применения бинаризации в
зависимости от степени повреждения документа, тонкие
tlастройки бинаризации, в т.ч. выбор порога бинаризации,
настрой ки фил ьтрачии дефектов).
6. Требования к управлению контролируемых
пользователей:
Управление контрол ируемыми пол ьзователям и должно
предусматривать:
l ) создание внутренних карточек пользователей,
содержащих всю идентификационную информацию
контролируем ых пользователей;
2) возможностьсозданияпользовательскихкарточек
без выделения лицензий на соответствJrющих
пользователей, например, создание карточки для
внешнего пользователя с целью отслеживания его
общения с внутренними абонентами; в случае увольнения
сотрудника - возможность сохранения карточки
пользователя для контроля его последующего общения с
сотрудниками ком пании;
З) отсутствие ограничений по количеству профилей
пользователей в базе программы;
4) возможность привязки к пользовательской
карточке общей информации о пользователе: ФИО,
организация, подразделение, должность, телефоны, адрес
и ДР.,
5) возможность автоматической привязки к карточке
данных пользователя из Active Dirесtоry (алреса
электронной почты, названия организации,
подразделения и должности пользователя, описания и

фотографии пользователя);

5) the ability to automatically Iink usеr data
frоm Active Directory to the саrd (email addгesses,
organization names, divisions and positions of the
usеr, descriptions and photos ofthe user);
6) ability to display irrformation frоm аrЬitгаry
fields of the corresponding Active Dirесtоry usеr in
the user саrd
1) the ability to authenticate usеrs wогkiпg
with the system based оп iпtеrпаl accounts (with а
request fоr the userls паmе and password whеп
logging in);
8) the ability to automatically link usеr
identification data (used Slack IDs, ICQ пumЬеrs,
Google Hangouts, Skype, Telegram, ViЬеr,
WhatsApp, Yahoo accounts, social web network
IDs, SIP, email addгesses, including ХМРР and
Microsoft Lync accounts, as well as [Р addresses
and photos), to the user's рrоfilе fоr subsequent
identification.
9) the ability to select the types of contact
iпfоrmаtiоп that will Ье autornatically linked to the
user's card
l0) the ability to exclude certain users frоm the

рrосеss of automatic binding of contact iпfоrmаtiоп
l l ) the ability to exclude сеrtаiп information
(IP address, email address, соmрutеr паmе, Skype,
ICQ, ViЬеr, Telegram, WhatsApp, MS Exchange,
social пеtwогk ID) frоm the automatic binding оf
contact information
|2) the ability to differentiate access rights to
both individual system components and intercepted
data of individual usеrs fоr diffеrепt groups with
assigned rоlеs (fоr example, "system administrator"
- access only to changing the
of the system-without access

v iewing activity information )-ttl
infoгmation; "department

*--"
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fоr each

without access to viewing iпfогmаtiоп about
incidents оr оthеr employees 'activity;" security
оffiсеr " - access only to security policies and

incidents-witlrout access to viewing information
about employee activity, etc.) using а usеr
authentication system;
l З) the ability to integrate with Active
Directory indicating the domains (dornain objects)

and donrain сопtrоllеrs with which synchronization
will Ье реrfоrmеd;
l4) sync Active Dirесtоry usеrs with the ability
automatic сrеаtiоп and deletion of usеr саrds, when

adding and deleting rесоrds in Active Directory,
with automatic сrеаtiоп of cards when previously
unknown usеr information is detected;

15) automatic synchronization of changes in

user identification data in Active Directory with
data in usеr саrds with the ability to сопfigurе the

synchron izat ion schedule and synch rоп ized data;

l6) logging of actions and authorization of
usеrs working with the system.

7. System health monitoring requirements:
Heatth monitoring should allow you to mопitоr the

state of the system in rеаl time. At the same time,
provide the following fеаturеs:
l ) а system health monitoring dаshЬоагd,

which provides basic information about the

ореrаtiоп of all major components of the system, as

well as the use of hаrdwаrе rеsоurсеs
of sеrчеr components of the

SyStem;
3) view the log, as well

2) event logging

information and
the admin console;

6) возможность отображения в карточке
поJlьзователя информации из произвольных полей

соответствующего пользователя Active Directory
1) возможность аутентификации пользователей,

работающих с системой, на основании внутренних

учетных записей (с запросом имени и пароля
пользователя при входе в систему);
8) возможность автоматической привязки
идентифи Кацион н ых данных пользователя (ис пол ьзуем ые

идентификаторы Slack, номера [CQ, учетные записи

Coogle Hangouts, Skype, Teleglam, ViЬеr, WhatsApp,
Yahoo, ID социальных веб-сетей, SIP, адреса электонной
почты, вкJlючая учетные записи хмрР и Microsoft Lync, а

также lр-адреса и фотографии), к профилю пользователя

для последующей идентификации;
9) возможностьвыборатиповконтактной
информачии, которая булет автоматически
привязываться к карточке пользователя

I tOl возможность искJ]ючения определенных

| пользователей из процесса автоматической привязки

| контактной информации

| 
' 'l 

возможность искJ]ючения определенной

| информачии ([Р-алрес, адрес электронной почты, имя

компьютера, учетные записи Skype, ICQ, ViЬеr, Telegran,
WhatsApp, MS Exchange, ID социальной сети) из

процесса автоматической привязки контактной
информаuии
12) возможность разграничения прав досryпа как к

отдельным компонентам системы, так и к перехваченным

данным отдельных пользователь для различных групп с

назначением ролей (например, ксистемный
администратор)- доступ только к изменению
технических параметров системы - без досryпа к
просмотру перехваченной информации; ((руководитель

подразделения))- доступ только к просмотру информации
об активности определенных сотрудников - без доступа к

об инцидентах или об активностипросмотру информации

1) bitta hu]iat uсhuп maksimal tanib olish
vaqtini sozlash imkoniyati;
S) ko'p sahifali hujjatlarda tanib olish maydonini
(Ьiгiпсh i sah i fа Iаr son i) sozlash qobil iyati.
9) ргоtsеssоr yuklanishi, operativ xotiradarl
foydalanish, qayta ishlangan hujjatlarning umumiу
soni. ishlov berishdagi hujjatlar soni, navbatdagi
lrujjatlaг, xatolik bilan tan olingan hujjatlar soni
bo'yicha statistikani ko'rsatish
l0) 24-bil rejimlarda yuklash, hujjatning
shikastIanish darajasiga qаrаЬ avtomatik ravishda
binarizatsiyarli qo'llash qobiliyati, binaгizatsiyani
nozik sozlash) mumkin bo'lishi kеrаk. , shu jumlаdап
binarizatsiya chegarasini tanlash , nuqsonlarni
fi ltrlash sozlamalari).
6. Boshqarilad igan foydalanuvchilarni
boshqarishga qo'yiladigan talablar:
Boshqari ladigan foydalanuvchi boshqaruvi
quyidagilanli o'z ichiga olishi kerak:
l ) nazorat qilinadigan foydalanuvchilaгning
Ьаrсhа identifikatsiya nla'lumotlaгini o'z ichiga olgan
ichki foydalanuvclri katalarini yaratish;
2) tegishli foydalanuvchilarga litsenziyalar
Ьеrmаsdап foydalanuvchi kartalarini yaratish
imkoniyati, masalan, ichki abonentlar bilan aloqasini
kuzatislr uсhuп tashqi foydalanuvchi uchun karta
yaratislr; xodim islrdan bo'shatilgan taqdirda, uning
kompaniya xodimlari bilan keyingi muloqotini
паzоrаt qilish uchull foydalanuvchi kartasini saqlash
imkoniyati;
З) dastur mа'lurпоtlаг bazasida foydalanuvchi
profillari soni bo'yicha cheklovlar yo'q;
4) foydalanuvchi haqidagi umumiy
ma'lumotlarni foydalanuvchi kartasiga bog'lash
imkoniyati: to'liq ism, tashkilot, bo'linma, lavozim,
telefon raqamlari, manzili va boshqalar,
5) Foydalanuvchining mа'lчmоtlаr kartasigq

a
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4) filteгing events in the log Ьу date, event
level (information, warning, еrrоr). sеrчеr
component, event Sоurсе;
5) selecting specific event sоurсе sегчеrs fоr
monitoring;
6) automatic clearing of the log Ьу event
retention period and level;
1) Ability to ехроrt the event log in PDF,
XPS, csv, xLS, XLSX, HTML, RтF, тхт
formats
8) ability to рriпt the event log;

9) automatic notification of the system
administrator about new events of sеrчеr
components Ьу mail;
l0) configure the rulеs fоr sending notifications
Ьу mail (selecting the destination, sеrчеr
соmропепt, event level, оr specific events).

8. Requirements fог information rеtriечаl:
Iпfогmаtiоп sеаrсh tools should allow you to сrеаtе

highly detailed sеаrсh queries. The sysiem should
provide the following fеаturеs:

l ll sеагсh fоr information based оп intercepted

I data using all available analysis tools: content

I analysis. attгibute analysis, sеаrсh Ьу recognized

I irug"r, рriпts. event analysis. etc.:

I rl sеаrсh fоr information Ьу Active Directory

I groups as well:

l З) sеаrсh fоr iпfоrmаtiоп Ьу site and арр
categories
4) search Ьу digital fiпgеrрriпts with the

1tl\$(

r thres

sеаrсh Ьу pre-configured

ability to adjust the triggel
5) dictionary sеаrсh,
into ассоuпt the trigger
б) sеаrсh Ьу hash

других сотрудников; <офицер безопасности)- досryп
только к политикам безопасности и инцидентам - без

доступа к просмотру информачии об активности
сотрудников, и т.п.) с использованием системы
аутентиф икаци и пользователей;
l3) возможность интеграции с Active Directory с

указанием доменов (объектов доменов) и контроллеров
доменов, с которыми булет выполняться синхронизация;
l4) синхронизацию пользователей Active Directory с
возможность. автоматического создания и удаления
карточек пользователей, при добавлении и удzллении
записей в Active Directory, с автоматическим создание
карточек при обнаружении ранее неизвестной
пол ьзовательской информачии;
l5) автоматическуюсинхронизациюизменений
идентификационных данных пользователей в Active
Directory с данным в карточках пользователей
возможностью настройки расписания синхронизации и

синхрон изируемьж данных;
l6) ведение журнала действий и авторизации
пользователей, работающих с системой.

7. Требования к мониторингу работоспособности
системы:
Мониторинг работоспособности должен позволять
контролировать состояние системы в режиме ре€Lпьного
времени. При этом обеспечивать следующие
возможности:
l) панельмониторингаработоспособностисистемы,
на которой представлена основная информачия о работе
всех основных компонентов системы, а также
использовании ресурсов оборудования
2) ведение журнzrла событий серверньж
компонентов системы,
3) просмотр журнала, атакже детальной
информации и рекомендаций по кalкдому событию в

консоли администратора;

Active -dart avtomatik гачishdа ulanish imkoniyati
Katalog (еlеktгоп pochta manzillari, tashkilot
поmlаri, bo'limlar va foydalanuvchi pozitsiyalari,
foydalanuvchi tavsiflari va fotosuratlari);
6) faol foydalanuvchining shaxsiy
mауdопlагidап ma'lumotlami ko'rsatish imkoniyati
Katalog
7) ichki hisоЬIаг asosida tizim bilan ishlaydigalr
foydalanuvchilarni autentifikatsiya qilish imkoniyati
(tizimga kirishda foydalanuvchi nomi va раrоlпi
so'rash bilan);
8) foydalanuvchi identifikatsiya ma'lumotlarini
avtomatik ravishda bog'lash qobiliyati (ishlatilgan
Slack identifikatorlari, ICQ raqamlari, Google
hisoblari Hangouts , Skype , Telegram , ViЬеr ,

WhatsApp , Yаhоо , ijtimoiy veb identifikatorlari,
S[P, elektron pochta manzillari, shu jumladan ХМРР
va Мiсгоsоft hisoblari Lупс, shuningdek IP manzillar
va fоtоsurаtlаr), keyingi identifikatsiya qilish uchun
foydalanuvchi рrоfi liga;
9) foydalanuvchi kartasiga avtomatik ravishda
bog'lanadigan aloqa ma'lumotlari turlarini tanlash
imkorriyati
10) muayyan foydalanuvchilarni kontakt
ma'Iumotlarini avtomatik ravishda ulash jarayonidan
chiqarib tashlash qobil iyati
l l ) Skype . ICQ, ViЬеr , Telegram , WhatsApp ,

MS Exchange , ijtimoiy tаrmоq identifikatorlari
hisoblari) kontakt ma'lumotlarini avtomatik ravishda
bog' laslr jаrауопidап chiqarib tashlash qobiliyati
12) Rollarni tayinlash bilan tizimning alohida
komponentlariga ham, turli guruhlаr uсhuп alohida
foydalanuvchilarning ushlangan ma'lumotlariga
kirish huquqlarini farqlash qobiIiyati (masalan, "tizim
mа'muri" - faqat tizimning texnik раrаmеtrlаriпi
o'zgartirishga kirish - ruxsatsiz ushlangan
ma'lumotlarni ko'rish "bo'lim boshlig'i" - faqat ayrim

i
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7) search fоr iпfогmаtiоп that contains сеrtаiп
privacy tags
S) combining several simple sеаrсh terms
using the logical operators "AND", "OR", "NOT",
with the possibility of combining sеаrсh tегms into
grоuрS;
9) creating and using sеаrсh templates - а set

of searclr terms that сап Ье used in otlrer combined
sеаrсh queries;
l 0) add а sеаrсh tеrm to уоur favorites fоr
furthеr work;
l l) import and export of sеаrсh tегms.

|2) limit the пumЬеr of search геsults
displayed.

9. Reporting rеquirеmепts:
Tlre system's rероrtiпg module shouId hаче the

following features:
l ) creating rероrts based оп data frоm
randomly selected usеrs, usеr groups, оr Active
Directory grоuрs.
2) creating а rероrt fоr both the entire period

and а specific interval.
З) thеrе is а rероrt creation wizard with а brief
description of the героrt's capabilities.
4) availability оf pre-installed rероrts.

5) сrеаtе grоuрs and subgroups with at least

20 hiеrаrсhу levels.
6) transfer rероrts frоm group to grоuр Ьу
simply dragging and drоррiпg them with the

mouSe.
1) trапsfеr subgroups from grоuр to grоuр Ьу
simply dragging and drоррiпg
mouSe.

1
а_.l}ro,ý

8) сопfigurе access
rероrts

4) фильтрация событий в журнале по дате, уровню
события ( и нформация, предупреждение, ошибка),
серверному компоненту, источнику событий;
5) выбор определенных серверов источников
событий для ведения мониторинга;
6) автоматическая очистка журнала по сроку
хранения событий и их уровню;
1) возможность экспорта журнала событий в

форматах PDF, XPS, CSV, XLS, XLSX, HTML, RTF, ТХТ
S) возможность печати журн:}ла событий;
9) автоматическое уведомление администратора
системы о новых событиях серверных компонентов по

почте;
l0) настройка правил отправки уведомлений по почте
(выбор адресата, серверного компонента, уровня события
или конкретных событий).

8. Требования к поиску информации:
Инструменты поиска информации должны позволять

| созлавать поисковые запросы высокои детализации.

| Система должна предоставлять следующие возможности

l l l поиск информачии по перехваченным данным с

| ""попоaоrанием 
всех досryпных инструментов анiшиза:

контентный анаJ]из, атрибутивный анализ, поиск по

распознанным изображениям, печатям, событи йны й

анализ и др.;
2') поиск информации и по группам Active Directory;
З) поиск информачии по категориям сайтов и

приложений
4) поиск по цифровым отпечаткам с возможностью
настрой ки порога срабатывания;
5) поиск по словарям, с возможностью учета порога
срабатывания и морфологии;
6) поиск по хеш-суммам, с возможностью поиска по

преднастроенным банкам хеш-сумм;
'7) поискинформации,содержащейопределенные
метки конфиденциаль ности

xodimlarning faoliyati to'g'гisidagi ma'lumotlarni
ko'гislr - hodisalar yoki boshqa xodirnlarning faoliyati
to'g'гisidagi ma'lumotlarni ko'rish imkoniyatisiz -

faqat xavfsizlik siyosati va hodisalar - xodimlanring
faoliyati to'g'risidagi tTa'Iumotlarni ko'rish
irnkoniyatisiz ча hokazo. .) foydalanuvchi
autentifikatsiya tizimidan foydalangan holda;
l3) Active bilan integratsiya qilish imkoniyati
Sinxronizatsiya amalga oshiriladigan dоmепlаr
(domen ob'ektlaгi) ча domen kontrollerlari
ko'rsatilgan katalog ;

l4) FaolfoydaIanuvchisinxronizatsiyasiKatalog
с imkoniyati. Active -ga yozuvlarni qo'shish va
o'chirishda foydalanuvchi kartalarini -avtomatik

yaratish va o'chirish Ilgari noma'lum foydalanuvchi 
I

ma'lumotlari aniqlanganda kаrtаlаrпi avtomatik 
I

yaratish bilan katalog ; 
I

l5) Foydalanuvchi identifikatoridagi 
]

o'zgarishlanli Active -da avtomatik sinxronlashtirish

I Sinxгonizatsiya jadvalilli va foydalanuvchi

I kaпalaridagi sinxronlaslrtirilgan ma'lumotlarni

I sozlash qobiliyatiga ega katalog;

I lOl tizim bilan ishlaydigan foydalшuvchilarning
I hаrаkаtlаri va ruхsаtпоmаlаri jurnalini yuritish.

7. Tizimning ishlashini mопitоriпg qilish uсhчп
talablar:
Salomatlik rnonitoringi rеаl vaqtda tizimning
sog'lig'ini kuzatish imkonini berishi kerak. Shu bilan
Ьirgа, quyidagi imkoniyatlarni taqdim eting:

l) tizirTnirrg Ьагсlrа asosiy kornponentlarining
ishlashi, shuningdek, asbob-uskunalar resurslaridan
foydalanish haqida asosiy mа'lumоtlаrпi taqdim
etadigan tizim salomatligi monitoringi paneli
2) tizimning sеrчеr komponentlari hodisalari
jurnalini yuritish;
3) iurnalni ko'rish, shuningdek, administrator

е
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tavsiyalar;
4) jurnaldagi hodisalarni sarra, hodisa dагаjаsi
(ma'lumot, ogohlantirish, xato), Sеrчеr komponenti,
чоqеа manbasi bo'yiclra filtrlash;
5) mопitоriпg uchun maxsus voqea mапЬа
serverlarini tап laslr;
6) hodisalarni saqlash muddati va ularning
daraj asiga qагаЬ .i u rпа l п i avtomati k tozalash ;7) hodisalar jurпаliпi PDF. XPS, CSV, XLS,
XLSX, HTML. RтF, тхТ fоrmаtlаridа eksport qilish
imkoniyati
8) чоqеаlаr jurnalini chop etish imkoniyati;
9) pochta оrqаli server komponentlaгining yangi
hodisalari haqida tizim ma'murini avtomatik ravishda
хаЬаrdоr qilish:
l0) pochta orqali bildirishnomalaгni jo'natish
qoidalarini о'гпаtish (qabul qiluvchini, sеtчеr
komponentini, hodisa darajasini yoki muаууап
hodisalarni tап lash).

8. Axborot qidirishga qo'yiladigan talablar:
АхЬоrоt qidirish vositalari juda batafsil qidiruv
sо'rочlаriгli yaгatishga imkon berishi kerak. Tizim
quyidagi imkoniyatlarni ta'm inlashi kerak:
l) Ьаrсhа mavjud tahIil vositalaridan
foydalangan lrolda ushlangan ma'lumotlardan
foydalangan holda ma'lumotni qidirish: kontentni
tahlil qiIish, аtгiЬutlаrпi tahliI qilish, tan olingalr
tasvirlar, muhrlаr, voqealar tahlili va boshqalardan
foydalangarl lrolda q idirish;
2) faol guruhlаr bo'yicha qidirish katalog ;З) saytlar va ilovalar toifalari bo'yicha ma'lumot
qidirish
4) javob chegarasini sozlash imkoniyati bilan
raqamli Ьаrmоq izlari bo'yicha qidirish;

ida hаr Ьir voqea uchun batafsil ma'lulnot vakonsol

hisoavob ch i va mоrfо

ирование нескольких простых лоисковых
условий при помощи логических операторов <<И>>,

<<ИЛИ>r, (НЕ)), с возможностью объединения поисковых
условий в группы;
9) создание и использование шаблонов поиска -
набора поисковых условий, которые можно использовать
в других поисковых запросах комбинированного поиска;
l0) добавление условия поиска в избранное, для
дальнейшей работы;
l l) импорт и экспортусловий поиска;12) ограничениеколичестваотображаемых
результатов поиска.

9. Требования к отчетности:
МодулЬ отчетности системы доJDкен обладать
следующими возможностями:
l) построение отчетов по данным произвольно
выбранных пользователей, групп пользователей либо
групп Active Directory;
2) построение отчета как за весь период, так и за
определенный интервал;
3) нrUIичие мастера создания отчетов с кратким
описан ием возможностей отчета;
4) нzulичие предустановленных отчетов;
5) создание групп и подгрупп с количество уровней
иерархии не менее 20,
6) перенос отчетов из группы в группу простым
перетаски ванием (мышью) 

;

7) перенос подгрупп из группы в группу простым
перетаскиванием (мышью);
8) настройка прав досryпа к рzlзличным типам
отчетов
9) настройка расписания формирования отчетов, а
также выбор почтовых адресов для рассьшки
все перехваченные данные доJDкны представляться в
форме отчетов следующих видов:

8) комбин

отчет <Активность пол

setting up а rероrt gerreration schedule, as
weIl as selecting mailing addresses fоr distribution
All intercepted data must Ье submitted in the fогm
оf rероrts of the following ýpes:I) tlre "Usеr Activity" rероrt.
2) rероrt оп users.
З) ТОР rероrt оп users.
4) rероrt on sесuriф policies;
5) summary rерогt on users.
6) time sheet rероrt;
1) героr1 оп арр activity.
8) rероП оп Ьrоwsеr activity.
9) rероrt оп gепеrаl usеr activity
9.1. Requirements fоr the ''IJýer activity''
rероrt:
"usеr activiý" should с|еаrlу rерrеsепt the user's
activiф оп а time grid in l-hоur increments and
contain the fol lowin g data and capabilities:
I) iпfогmаtiоп about the пumЬеr of emaiIs
sent and received;
2) information about the пumЬеr of sessions of
uSеr corTespondence in IM clients, indicating the
duration апd пumьеr оf messages in each session of
соrrеsропdепсе;
З) information about the пumЬеr of files
rесеiчеd and sent Ьу the usеr via email, IM clients,
HTTP(S) and FTP(S) protocols, copied to ехtеrпаl
devices, network rеSоuгсеS, cloud storage, оr
printed оп local / пеМоrk ргiпtеrs;4) iпfоrmаtiоп аЬоut the пumЬеr of URLs
visited and sеаrсh queries sent.
5) iпfогmаtiоп about the пum
desktop screenshots taken Ьу

9)

ln varlous lications

арр л,_

6) iпfоrmаtiоп about
up/down time, detailed
activity and data on the

lr?lJnqs.
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9. Hisobotga qo'yiladigan talablar:
Tizim hisoboti moduli quyidagi imkoniyatlarga ega 

]

bo'Iishi kerak: 
l

l ) faol guruhlаr ma'Iumotlariga asoslangan 
I

hisobotlarni yaгatish katalog ; 
I2) butun dачr uсhuп haln. mа'lum Ьir oraliq 
I

uchun ham hisobot yaratish;
З) hisobot imkoniyatlarining qisqacha tavsifi
bilan hisobot yaratish ustasining mavjudligi;
4) oldindan o'rnatilgan hisobotlarning
mavjudligi;
5) kamida 20 iеrаrхiуа darajasiga ega guruhlar
va kichik guruhlаrпi yaratish;
6) sichqoncha bilan sudrab olib tashlash оrqаli
hisobotlarni guruhdan guruhga o'tkazish;
1) oddiygina sichqonchani surish orqali kichik
guruhlаrпi guгuhdап guruhga o'tkazish;
8) hаr xil turdagi hisobotlarga kirish huquqini
o'rnatish

9 hisobotlarni yaгatish jadvalini o'rnatish,

2) отчет по пользователям;
З) ТОП-оr,чет по пользователям;
4) отчет по Ilолитикам безопасности;
5) сводный отчет по пользователям,
6) отчет табель рабочего времени;
7) отчет по активности приложений;
8) отчет по браузер-активности.
9) отчет об общей активности пользователя
9.1. Требования к отчету <<активность пользователей>:
<<Активность пол ьзователя) должна наглядно
представлять активность пользователя на временной
сетке с шагом в l час и содержать следующие данные и
возможности:
l) информачия о количестве отправленных и
полученных писем;
2) информация о количестве сессий переписки
пользователя в IМ-клиентах с указанием длительности и
количества сообщений в каждой сессии переписки;
з) информация о количестве файлов, полученных и
отправленных пользователем по электронной почте,
через IМ-клиенты, по протоколам HTTP(S) и FTP(S),
скопированных на внешние устройства, сетевые ресурсы,
в облачные хранилища или распечатанных на
локальн ы х,/сетев ых принтерах,
4) информация о количестве посещенных URL и
отправленных поисковых запросов;
5) информачия о количестве сделанных системой
снимков экрана рабочего стола пользователя;
6) информачия о времени работы/простоя
ком пьютера пол ьзователя, дет€Lп ьная статистика
активности приложений и данные о процентном
соотношении времени работы в различных приложениях;
7) информация о количестве документов,
помещенных в буфер обмена;
8) информация о посещении веб-сайтов с помощью
веб-браузера с предоставлением комплексной и

1) iпfогmаtiоп about the пumЬеr of documents
placed on the clipboard;
8) iпfоrmаtiоп about visiting websites using а
web Ьrоwsеr with providing comprehensive and
detailed statistics of time spent оп various web
rеSоurсеS;
9) information about the пumЬеr of сhаrасtеrs
епtегеd Ьу the usеr frоm the keyboard;
l0) the information should Ье dynamic and
interactive. Clicking оп links should lead directly to
viewing the contents of intercepted documents оr
web links.
l l) it should Ье possible to save usеr activity to
ап ехtегпаl HTML file with support fоr interactivity
of stгuсturаl elements and access to intercepted data
in а web Ьrоwsеr. In the advanced save settings,
you should Ье able to select internal storage formats
fоr diffеrепt document types and influence tlreir
display in associated viewers.
12) it should Ье possible to present iпfогmаtiоп
in the fоrm of graphs fоr individual types of
iпfоrmаtiоп (а grарh fоr sent / received emaiIs, the
пumЬеr of sessions/messages оf соrrеsропdепсе in
IM clients, the пumЬеr of files rесеiчеd and sent,
the пumЬеr of URLs visited and web requests);
l З) graphs Ьу type оf iпfогmаtiоп should Ье
interactive and dynanric, to епsurе that links (points
оп the grарh) аrе clicked directly to view the
contents of intercepted documents;
l4) save statistics to an ехtегпаl PDF оr XPS
file.
15) display in the fогm of а
the user's relationslrip based оп

\
,

оf

with whom this usег соmm

collected оп it fоr а visual
сirсlе of subscribers (both

oIish qobiliyati bilan Iug'atlardan qidirish;
6) xeslr summalarining oldindan tuzilgall
banklari bo'yicha qidirish imkoniyati bilan ;

1) maxstls sezgirlik belgilarini o'z ichiga olgan
ma'lumotni qidirish
8) qidiruv shaгtIarini guruhlarga birlashtirish
imkoniyati bilan "VA", "YОКI", "YO'Q'. mantiqiy
ореrаtоr|аri уоrdаmidа Ьir nechta oddiy qidiruv
shartlarini birlashtiri sh;
9) qidiruv shablonlarini yaratish ча ulardan
foydalanish - boshqa qo'shma qidiruv so'rovlarida
ishlati l ishi mumki п bo'l gan q id iruv so'zlari to'plami ;

l0) keyingi ish uchun sevimlilarga qidirish
shartini qo'shish;
l l ) qidiruv so'zlarini import va eksport qilish;
|2) ko'rsatilgan qidiruv natijalaгi sonini cheklash.

and

,l,*-.a.
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shuningdek, pochta jo'natmalari uсhuп elektron
pochta manzillarini tanlash
Вагсhа ushlangan mа'lumоtlаг quyidagi turdagi
h isobotlarda taqdim eti lishi kerak:
l) "Foydalanuvchifaoliyati"hisoboti;
2) foydalanuvchi hisoboti;
З) Foydalanuvclrilaгning ТОР hisoboti;
4) xavfsizlik siyosati hisoboti;
5) foydalanuvchilaг haqida umumiy hisobot;
6) vaqtjadvali hisoboti;
7) dastur faoliyati to'g'risidagi hisobot;
8) Ьrаuzеr faoliyati hisoboti.
9) umumiy foydalalluvchi faoliyati hisoboti
9. l . "Foydalanuvchi faoliyati" hisobotiga
qo'yi ladigan talablar:
"Foydalanuvchi faoliyati" l soatlik bosqichlarda vaqt
j adval idagi foydaI an uvch i fao l iyati п i v i zual tarzda
aks ettirishi va quyidagi ma'lumotlar va
imkoniyatlarni o'z ichiga olishi kerak:
l) yuborilgan va qabul qiIingan xatlar soni
to'g'risidagi mа' l umоtlаг;
2) hаr Ьir yozishma sessiyasidagi хаЬаrlаrпiпg
davomiyligi va sonini ko'rsatgan holda, IM
mijozlaridagi foydalanuvchi yozishmalari seanslari
soni to'g'risidagi ma'lumotlar;
3) foydalanuvchi tomonidan elektron pochta
orqali, IM mijozlariorqali, HTTP(S) va FТР(S) orqali
qabul qilingan ча уuЬоrilgап, tashqi qurilmаlаrgа,
tarmoq геsurslаrigа, bulutli xotiraga ko'chiriIgan yoki
mahalliy/tarmoq printerlarida chop etilgan fауllаr soni
haqidagi ma'lumotlar;
4) tashrif Ьuуurilgап URL manzillaг soni va
уuЬоrilgап qidiruv sо'rочlаri haqida ma'lumot;
5) tizim tomonidan olingan foydalanuvchi ish
stoli ekranining skrinshotlari soni haqidagi ma'lumot;
6) foydalanuvchi kompyuterining ish

ь lish ilovalarida ma'l

детальной статистики времени, проведенного на
разл ичных веб-ресурсах;
9) информаrrия о количестве символов, введенных
пользователем с клавиаryры;
I0) информачия должна быть динамическая и
интерактивная. Переход по ссылкам должен приводить
непосредственно к просмотру содержимого
перехваченных документов либо веб-ссылок;
l l) должна обеспечиваться возможность сохранения
активности пользователя во внешний HTML - файл с
поддержкой интерактивности струкryрных элементов и
доступа к перехваченным данным в веб-браузере. В
расширенных настройках сохранения должна быть
возможность выбора форматов внутреннего хранения
разных типов документов и влиять на их отобрzDкение в
ассоциированных просмотрщиках.
12) должна быть предусмотрена возможность
представления информации в виде графиков по
отдельным типам информачии (график по
отправленным/полученным письмам, по количеству
сессий/сообщений переписок в IМ-клиентах, по
количеству полученных и отправленных файлов,
количеству посещенных URL и веб-запросов);
l3) графики по типам информачии должны быть
интерактивны м и и динамическими, для обеспечения
перехода по ссылкам (точкам на графике)
непосредственно к просмотру содержимого
перехваченн ых документов;
l4) сохранение статистики во внешний файл формата
PDF или XPS;
15) отображение в виде графа или таблицы
взаимосвязи пользователя на основании собранной по
нему информации для наглядного представления круга
абонентов (как внутренних, так и внешних), с которыми
данный пользователь общался;

l6) ability to build а graph of relationships
based оп intermediate relatioпships (the пumЬеr оf
intermediate relationships is up to 5)
l 7) support for grouping user contacts Ьу
belonging to established апd unrecognized contacts.
l8) view relationships of ап ехtеrпаl suЬsсriЬеr
with users of the oгganization's network аftеr
preliminary creation of ап external usеr саrd.
l 9) selecting the scale of the rероп display
when viewing in the client console (indicatin go/o of
the originaI size).
20) the ability to interactively switch frоm
viewing the relationship diagram to the content of
documents (letters, согrеsропdепсе, files, etc.) that
the usеr exchanged with а specific suЬsсriЬеr.
2l) support fоr saving the relationship rероrt as
а grарh to ап external PNG file.
9.2. Requirements for the User Report:
The usеr rероrt should provide the ability to create
а summаry interactive rероrt fоr а specific usеr, as
well as fоr several users, grоuрs of users, оr Active
Diгесtоry gгоuрs fоr the епtirе time of observation
оr fоr а selected time interval.
The rероrt shouId include the following
iпfогmаtiоп:
Statistics of data interception, including:
l ) the amount оf iпfогmаtiоп transmitted and
rесеiчеd Ьу the usеr through all transmission
chanlrels, including mail and instant messengers;
2) the пumЬеr of sites visited and search
queries;
3) the пumЬеr оf files trапsfеrrеd/rесеiчеd via
Fтр.
4) the пчmЬеr of printed
pageS;

5) the пumЬеr of сору о

цIRв
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6) the пumЬеr of screenshots taken.
1) the пumЬеr of files tгапsfеrrеd to external
dri ves/network гesources/cloud storage;
8) the пumЬеr оf kеуЬоаrd keys pressed.
Information about the user's computer activiý,
including:
I) the total time of active wоrk of the usеr at
the РС;
2) tlre ачеrаgе daily time of active wоrk оf the
user оп the РС;
3) totaI РС downtime;
4) ачеrаgе daily РС downtime;
5) the toИl time of the employee's рrеsепсе at
wоrk;
6) average daily time of employee's рrеsепсе
at work;
7) ачеrаgе start time;
8) ачеrаgе end-of-work time;
9) total пumЬеr of wоrkiпg days;
l0) calendar of employee working days
accounting with indication of the stаrilепd time of
work, соmрutеr activiф/downtime fоr each day
(with соlоr highlighting of the facts of еаrlу start of
wоrk, late start of wоrk, еаrlу end of wоrk, late end
of wоrk), as well as with а сhаrt of
productive/neutral/unproductive work during the
duy;
l l ) а histogram оf the usеr's соmрutеr
activity/downtime for each day;
12) а Ьаr сhаrt ofthe user's
productive/unproductive / пеutrаl work time fоr
each day
Inforrnation about application

;iе,з

ln

л2
_r<*i ll

соmрutеr, including
l) реrсепИgе of
applications (with а pie

the user's

l6) возможность построения графа взаимосвязей с

учетом промежуточных связей (количество
промежуточных взаимосвязей до 5)
17) по.гцержкагруппировкиконтактовпользователя
по принадлежности к установленным и не распознанным
контактам.
l8) просмотр взаимосвязей внешнего абонента с
пользователями сети организации после
предварительного создания карточки внешнего
пользователя.
l9) выбор масштаба отображения отчета при
просмотре в кJIиентскоЙ консоли (с указанием О/о 

размера
от оригинала).
20) возможность интерактивного перехода от
просмотра схемы взаимосвязей к содержимому
документов (письма, переписки, файлы и т.д.), которыми
пользователь обменивапся с конкретным абонентом.
2|) поддержка сохранения отчета о взаимосвязях в

виде графа во внешний файл формата PNG.
9.2. Требования к отчету по пользователям:
Отчет по пользователям должен предоставлять
возможность построения сводного интерактивного отчета
как по определенному пользователю, так и по
нескольким пользо вател я м, груп п пользователей либо
групп Active Directory за все время наблюдения или за
выбранный интервал времени.
Отчет должен включать в себя следующую информацию:
Статистика перехвата данных, в том числе:
l) количество переданной и полученной
пользователем информации по всем каналам передачи,
вкJlючая почту и мессенджеры;
2) количество посещенных сайтов и поисковых
запросов;
З) количествофайлов,переданных/принятьrхпо
FТР;
4) количество распечатанньж документов и страниц;

faoliyati to'g'risidagi batafsil statistik lna'lumotlar va
turli ilovalardagi ish vaqlinirrg ulushi haqidagi
ma'lumotlar;
7) Ьufеrgа joylashtirilgan hujjatlar soni
to'g'risidagi ma'lunrotlar;
S) veb-brauzeгyordamidaveb-saytlargatashrif
buyurish haqida mа'lumоt, turli чеЬ-rеsurslагgа
sаrflапgап vaqtning to'liq va batafsil statistikasini
taqdim etish;
9) foydalanuvchi tomonidan klaviaturadan
kiritilgan belgilar soni haqida ma'lumot;
l0) ахЬоrоt dinalnik ча interaktiv bo'lishi kerak.
Начоlаlагпi bosish to'g'ridan-to'g'ri ushlangan
hujjatlar yoki чеЬ-hачоlаlаr mazmunini ko'rishga oIib
kelishi kerak;
ll) Tarkibiy elementlarning interaktivligini va
чеЬ-Ьrаuzеrdа uslrlangan mа'lumоtlаrgа kirishni
qo'llab-quvvatlash bilan foydalanuvclri faoliyatini
tashqi HTML fayliga saqlash imkoniyati bo'lishi
kerak. Kengaytirilgan saqlash sozlamalarida hаr xil
turdagi hujjatlar uсhuп ichki хоtiга formatlarini
tanlash va ulагпiпg tegishli tomoshabinlarda
ko'rinishiga ta'sir qilish imkoniyati bo'lishi kеrаk .

|2) ma'lumotni mа'lum turdagi lTa'lumotlar
uсhuп grаfiklаr ko'rinishida taqdim etish imkoniyati
bo'lishi kerak (yuboriIgan/qabul qilingan хаtlаr uсhuп
grafik, lM mijozlaridagi
yozishmalar/sessiyalar/xabarlar soni, qabul qilingan
va yuborilgan fауllаr soni, tashrif buyurilgan URL
manzillari va veb-so'rovlar);
l3) uslrlangan hujjatlar mazmunini kо'гish uchun
havolalar (grafikdagi пuqtаlаr) to'g'ridan-to'g'ri
kuzatilishini ta'minlash uchun axborot turlаri bo'yicha
grаfiklаr interaktiv va dinamik bo'lishi kеrаk;
14) statistikani PDF yoki XPS formatida tashqi
faylga saqlash;
l5) чshЬu foydalanuvchi muloqot qilgan

,rn*s
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uсhuп foydalanuvchining o'zida to'plangan
ma'lumotIarga asosIangan munosabatlarini grafik
),oki jadval shaklida ko'rsatislr,
l 6) oraliq aloqalarni h isobga olgan holda
muпоsаЬаtlаr grafigini qurish qobiliyati (oraliq
аlоqаlаг soni 5 tagacha).
|'7) Гoydalanuvchi kontaktlarini aniqIangan va
поmа'lum kontaktlarga kо'rа guruhIashni qo'Ilab-
quvvatlash.
l 8) tashqi foydalanuvchi kartasini yaratgandan
so'ng tashqi abonentning tashkilot tarmog'i
foydaIanuvchilari bilan munosabatlarini ko'rish.
l9) mijoz konsolida kо'гishdа hisobotni ko'rsatish
shkalasini tanlash (asl nusxaning % hajmini
ko'гsatgan holda).
20) foydalanuvchi ma'lum Ьir аЬопепt bilan
almashgan hujjatiar (хаtlаr. yozishmalar, fауllаr va
boshqalar) taгkibiga munosabatlar diagгamInasini
ko'ri shdan interakti v tarzda o'ti sh i mkon iyati.
21) munosabatlar hisobotini tashqi PNG fayIiga
grаfi k sifatida saq lashn i qo'l lab-quvvatlash.
9.2. Foydalanuvchi hisobotiga qo'yiladigaIl talablar:
fаоl guruhlаr uсhuп ham umumiy interaktiv
h i sobotni yaratish qobi l iyati п i ta'm i п lash i kеrаk.
Butun kuzatish davri yoki tanlangar vaqt oralig'i
uсhuп katalog .

Hisobot quyidagi ma'lumotlarni o'z ichiga olishi
kerak:
Ma'Iumotlarni ushlash statistikasi, shu jumladan:
l) foydalanuvchi tomonidan Ьаrсhа uzatish
kanallari, shu jumladan pochta va messenjerlar orqali
uzatiladigan va qabul qilingan ахЬоrоt miqdori;
2) tashrif buyurilgan sауtlаr soni va qidiruv
sо'rочlаri;
3) FТР оrqаli uzatilgan/qabul qilingan fayllar

аЬопепtlаг doirasini (ichki va tashqi) vizuaI ko'rsatish количество операций копирования в буфер

6) количество снятых скриншотов;

l ll количество файлов, переданных на внешние
накоп ител и/сетевые ресурсы/облачные хранилища;
8) количество нzDкатых кJIавиш кJIавиаryры;
Информаuия об активности пользователя за
компьютером, в том числе:
l) общее время активной работы пользователя за
ПК;
2) среднесуточное время акгивной работы
пользователя за Пк.
3) общее 

"р""" 
простоя ПК;

4) среднесуточное время простоя ПК;
:] общее время присутствия сотрудника на работе;
6) _ среднесуточное время присутствия сотрудника на
работе;
7) среднее время начала работы;8) среднее время окончания работы;9) общее количество рабочих дней;
l0) календарь учета рабочихдней сотрудника с
укzванием времени начала./окончания работы, времени
активности,/простоя компьютера за каждый день (с
цветовыМ выделениеМ фактов раннего начzша работы,
начzша работЫ с опозданием, раннего окончания работы,
окончания работы с задержкой), а также с диаграммой
продуктивной/нейтрал ьной/непродуктивной работы в
течение дня;
l l) гистограмму по времени активности/простоя
компьютера пользователя за каждый день;lZ) гистограмму по времени
проду кти вНой/непродУктивной/нейтрал ьной работы
пользователя за каждый день
информация об активности приложений на компьютере
пользователя, в том числе:

5)]
обмена; an indication of the absolute ruппiпg time in each of

them, indicating the пumЬеr оГthе most рорulаr
appl ications displayed;
Information about Ьrоwsеr activiý, including:
I ) rating of visited web rеsоurсеs;
2) history оf activity in the web Ьrоwsеr.
Information about the пumЬеr of rесоrdеd security
incidents initiated Ьу the user and the соrrеsропdiпg
гulеs with varying degrees of detail.
Iпfогmаtiоп about the пumьеr of cases uпdеr
investigation that the чsеr is involved in, including:
l) ореп ones.
2) closed ones.
It should Ье possible to batch save and configure а
schedule fоr sending rероrts to multiple users with
рrе-сопfigurаtiоп of а single rероrt fоrm. At the
same time, it should Ье allowed to send а single fiIe
to all users. ог сrеаtе а sераrаtе file fоr each user.
9.3. Requirements fоr the ТОР User Report:
It should Ье possible to сrеаtе rаtiпg interactive
rерогts on controlled data transmission channels
and statisticaI indicators fоr the entire time of
оьsеrчаtiоп оr fоr а selected time iпtеrчаl,
indicating the пumЬеr оf usеrs, including:
I) the ability to create а ТОР rероrt for
rапdоmlу selected users, user grоuрs, оr Active
Directory grоuрs;
2) the ability to configure the пumЬеr of usеrs
in the ТоР rероrt ("ToP-l0,,, ''ТОР-20'', etc.);
3) the abiliý to build top rероrts fоr the епtirе
time of observation оr fоr а se
4) the ability to take into

2) а complete list of гuпп ing applications with

uSerS the а

the

rероrts (fоr ехаmрlе, а lt
dai

total and the average daily
согrеsропdiпg раrаmеtеrs

Ф
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4) bosilgan hujjatlar va sahifalar soni;
5) Ьufеrgа nusxa ko'chirish operatsiyalaгi solli,
6) oIingan skrinshotlar soni;
7) tashqi disklarga/tannoq resurslariga/bulutli
xotiraga o'tkazilgan fayllar soni;
8) bosilgan klaviatura tugmalari soni;
Foydalanuvchining kompyuter faoliyati haqida
ma'Iumot, jumladan:
l ) foydalanuvchi shaxsiy kompyuterda faol
ishlagan umumiy vaqt;
2) shaxsiy kompyuterda faol foydalanuvchi
ishining о'rtасhа kunlik vaqti;
З) kоmруutеrпiпg umurniy ishlamay qoIish
vaqti;
4) kоmруutеrпiпg о'гtасhа kunlik ishlamay
qolish vaqti;
5) xodimning ish joyida bo'lgan umumiy vaqti;
6) xodimning ish joyida bo'lgan о'rtасhа kunlik
vaqti:
1) о'rtасhа boshlanish vaqti;
8) ishni bajarishnirrg о'rtасhа vaqti;
9) ish kunlarining umumiy soni;
l0) Ishning boshlanish/tugash vaqtini, hаr Ьir kun
uchun kоmруutегпiпg ish vaqti/ish vaqtini
ko'rsatuvchi xodimning ish kunlarini qayd qilish
uсhuп kalendar (ishning еrtа boshlanishi, ishning kech
boshlanishi, ishning erta tugashi faktlarini rапg bilan
ajratib ko'rsatish bilan); ishning kechikish bilan
tugashi), shuningdek kun davomida sаmаrаli/ пеуtrаl
/ samarasiz islrlaгning diagrammasi biIan;
l l ) hаr Ьir kuп uchurr foydalaruvchining
kom руutеr faol iyati/bo'sh vaqti ning gistogram masi ;

|2) foydalanuvchining hаr Ьir kun uсhuп samarali
/ samarasiz / neytral ish vaqtining gistogrammasi
Foydalanuvchi kompyuteridagi dastur faoliyati
haqida ma'lumot, jumladan:

ulushiishturli xil

l) процентное соотношение времени работы в

различных приложениях (с построением круговой
диаграммы);
2) полный список запускавшихся приложений с

укzlзанием абсолютного времени работы в кalr(дом из них
с указанием количества отображаемых наиболее
популярных приложений;
Информаuия о браузер-активности, в том числе:
l) рейтингпосещенныхвеб-ресурсов;2) хронология активности в веб-браузере.
Информаuия о количестве зафиксированных инцидентов
безопасности, иницииро ван н ых пол ьзователем, и
соответствующих им правилах с рztзличной степенью
детzшизации.
Информачия о количестве расследуемых дел, в которые
вовлечен пользователь, в том числе:
l) открытых;
2) закрытых.
.Щолжна быть предус м отре на возможность пакетного
сохранениJI и настройки расписания рассылки отчетов
для нескольких пользователей с предварительной
настройкой единой формы отчета. При этом должна
допускаться как отправка одним файлом по всем
пользователям, так и создание отдельного файла лля
кzI)кдого пользователя.
9.3. Требования к ТОП-отчету по пользователям:
.Щолжна быть предоставлена возможность построения

рейтинговых интерактивных отчетов по контролируемым
канrLпам передачи данных и статистическим показателям
за все время наблюдения или за выбранный интерв:Iл
времени с указанием числа пользователей, в том числе:
l ) возможность создания ТОП-отчета для
произвольно выбранных пользователей, групп
пользователей либо групп Active Directory;
2) возможностьнастройкиколичествапользователей
в ТОП-отчете (<ТОП-l0), (ТОП-20> и т.д.);

You should Ье able to сопfigurе the гаtiпg based on
various i ndicators, including:
l) tlre пumЬеr of incoming / outgoing emails,
the total пumьеr of emails.
2) the пumЬеr of incoming / outgoing
messages in instant messengers, the total пumЬеr of
messages, the пumЬеr of согrеsропdепсеs;
3) пumЬеr and time of audio conversations in
instant messengers
4) пumЬеr and size of sent / received files
5) the пumЬеr/timе of IP telephony audio
conversations;
6) the пumЬеr of web pages visited;
1) the пumЬеr of sеаrсh queries.
8) the пumЬеr оf emails/publications in web-
based communications;
9) the number/size of files wriffen to the USB
dгiче, network rеsоurсеs, and cloud storage.
l0) the пumЬеr of files sent/received, the total
пumЬеr оf files очеr the FТР protocol, the size of
files sent/received, the total size of all files очеr the
FТР protocol;
l l ) the пumЬеr of printed pages/documents;
12) the пumЬеr of operations for copying text to
the clipboard.
l3) the пumЬеr of keys pressed.
l4) the пumЬеr of securiý incidents;
l5) the пumЬеr of cases involving the user.
l6) the time of active operation/downtime of
the РС;
l1) time оГрrоduсtiче/uпрrоduсtiче work
l8) пumЬеr of days late
l9) пumЬеr оf days with
20) пumЬеr of operations

-{

t
divided Ьу operation фре
21) ачеrаgе start/end ti
at work.
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(dumaloq diagramma tuzish bilan);
2) ishga tushirilgan ilovalarning to'liq ro'yxati ,

ulaming hаr Ьiгidа mutlaq ish vaqtini ko'rsatuvchi,
ko'rsatilgan eng mashhur ilovalar sonini ko'rsatuvchi;
Вrаuzеr faoliyati haqida ma'lumot. jumladan:
l ) tashrif Ьuуurilgап чеЬ-rеsuгslаr reytingi;
2) veb-brauzerdagi faoliyat xгonologiyasi.
Foydalarruvchi tornonidan boshlangan qayd etilgan
xavfsizlik hodisalari va turli darajadagi tafsilotlarga
ega tegishli qoidaIar to'g'risidagi ma'lurTotlar.
Foydalanuvchi ishtirok etgan davom etayotgan
holatlar soni haqida ma'lumot, jumladan:
l) ochiq;
2) yopiq.
Yagona hisobot shaklining dastlabki konfiguratsiyasi
bilan Ьir nechta foydalanuvchilarga hisobotlarni
yuborish jadvalini to'plamli saqlash va о'гпаtish
imkoniyati bo'Iishi kеrаk. Bunday holda, barcha
foydalanuvchilarga bitta faylni yuborish va hаr bir
foydalanuvchi uchun alohida fayl yaratish imkoniyati
bo'lishi kerak.
9.3. Foydalanuvchilar tomonidan ТОР hisobotiga
qo'yi ladigan talablar:
Kuzatuvning butun davri yoki tапlапgап vaqt oralig'i
uclrun mon itori ng q ilinadigan ma' l umоtlаrпi uzatisIl
kапаllагi va statistik ko'rsatkichlar bo'yicha rеуtiпg
interaktiv h isobotlarini yaratish im koniyati Ьо' l ish i

kerak, shu jumladan foydalanuvchilar soni:
1) fаоl guruhlаr uсhuп ТОР hisobotini yaratish
imkoniyati katalog;
2) ТОР hisobotida foydalanuvchilaг sonini
sozlash imkoniyati ("ТОР- l0", "ТОР-20" ча
Ьоshqаlаr );
3) vaqt oralig'i uсhuп eng yaxshi hisobotlarni
yaratish qobiliyati ;

4) bunday hisobotlarni tuzishda tegishli
раrаmеtrlаrпiпg umumiy umumiу va о'rtасhа kunlik

l Зl возможность построения топ-отчетов за все время

| наблюления или за выбранный интервал времени;

l 4) возможность учета как общего суммарного, так и
I

| среднесуточного значения соответствующих параметров

| при составлении таких отчетов (например, отчет вида

| 
(ТОП-l0 пользователей по среднесуточному количеству

| посешенных сайтов>).

flо.лжна б ыть п релусмотре на возм ожность настройки
реитинга по различным показателям, в том числе:
l) количествовходящих,/исходящихписем,общее
количество писем;
2) количество входящих/исходящих сообщений в

мессенджерах, общее количество сообщений, количество
переписок;
З) количество и время аудио-разговоров в

мессенджерах
4) количествоиразмеротправленных./принятых

файлов
5) количество/времяаудио-разговоровIР-
телефонии;
6) количество посещенных веб-страниц;
7) количество поисковых запросов,
8) количество писем/публикаций в web-
коммуникациях;
9) количество/размер файлов, записанных на USB-
накопитель, сетевые ресурсы, облачные хранилища;
l0) количествоотправленных/принятыхфайлов,
общее количество файлов по протоколу FТР, размер
отправленных./принятых файлов, общий размер всех

файлов по протоколу FТР;
l l ) количество распечатанных страни1_1,/документов;
12) количество операций копирования текста в буфер
обмена;
lЗ) количество н!Dкатых кJIавиш;
14) количествоинцидентовбезопасности;
l5) количество дел с участием пользователя;
l6) время активной работы/простоя ПК;

9.4. Requirements for reporting violations:
It shouId Ье possible to сrеаtе summary iпtегасtiче
rероrts оп security rulе response statistics,
including:
I) view statistics fоr all users and groups оf
usеrs, as welI as fоr individual users.
2) rероrt details Ьу day, week, month, and
uSеr
З) creating а rероrt fоr ап аrЬitrаry time period
with viewing the total пumЬеr of triggers for each
rulе separately, as well as the total пumЬеr of
triggеrs fог all existing security rules.
9.5 Requirements fоr the summаrу rероrt fоr
usеrS:
It should Ье possible to сrеаtе summary interactive
rероrts on the network and local activity statistics
of selected users, including:
l ) the ability to select activiф indicators for
which the rероrt will Ье built.
2) view statistics fоr aIl users and gгоuрs of
users, as well as fоr individual users.
З) detailing the rероrt Ьу day, mопth, ог апу
time period and viewing summary statistics fог
selected statistical indicators.
The rероrt should Ье based оп the following
activiý indicators:
l ) the пumЬеr оf incoming / outgoing emails,
the total пumьеr of emails.
2) the пumЬег оf incoming / outgoing
messages in instant messengers, the total пumЬеr of

а
а_ ll,tr

S Теаm

messages, the пumЬеr оf

Skype. Lync, ViЬеr, Т
3) number/time of

4) the пumЬеr/timе о
conversations;
5) the пumЬеr of web
6) the пumЬеr of
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qiymatini hisobga olish qobiliyati (masalan, "Kunlik
tashrif Ьuуuгilgап saytlarning o'ftacha soni bo'yiclra
ТОР l0 Гoydalanuvchi" kabi hisobot).
Reytingni turli ko'rsatkichlar asosida sozlash
mumkin bo'lishi kerak, jumladan:
l) kiruvchi / chiquvchi xatlar soni, хаtlагпiпg
umumiy soni;
2) messenjeгlardagi kiruvchi/chiqish хаЬаrlаri
soni, хаЬаrlаrпiпg unrumiy soni, yozishmalar soni;
З) mеssепjеrlагdаgi audio suhЬаtlаг soni va vaqti
4) yuborilgan/qabul qilingan fауllаr soni va
hajmi
5) IP telefoniyadagi audio suhЬаtlаг soni/vaqti;
6) tashrif buyurilgan veb-sahifalar soni:
1) qidiruv so'rovlari soni;
8) veb- kommunikatsiyalardagi xatlar/nashrlar
soni ;

9) USB diskida, tагmоq rеsurslаridа, bulutli
xoti rаdа yozi lgan fayl lаr soni/hajm i;

l0) yuborilgan/qabul qilingan fayllar soni, FТР
огqаli fayllarning umumiy soni, yuboгilgan/qabul
qilingan fayllar hajmi, FТР orqali Ьаrсhа fауllагпiпg
umumiy hajmi;
l l ) chop etilgan sahifalar/hujjatlar sorri;
12) matnni buferga nusxalash operatsiyalari soni;
lЗ) bosilgan tugmalar soni;
l4) xavfsizlik hodisalari soni;
l5) foydalanuvchi bilan bog'liq holatlar soni;

Kompyutenling faol/bo'sh vaqti;
unumli/ sаmаrаsiz ish vaqti
kechikkan kuпlаr soni
еrtа tugatilgan kчпlаr soni
fayl va papkalar bilan ореrаtsiуаlаr soni,

operatsiya turiga bo'linadi
2|) ishning о'rtасhа boshlanish/tugash vaqti,
ishda o'tkaziladigan vaqt.

6)
1)
8)
9)

20)

11) время продуктивной/непродуктивной работы
1 8) количество дней с опозданием
l9) количество дней с досрочным окончанием
20) количество операций с файлами и папками с
разделением по типам операций

l Z t l среднее время начала/окончания работы, время

| нахохtления на работе.
| 9.4. Требования к отчету по нарушениям:

| 
Должна быть предусмотрена возможность построения

| сводных интерактивных отчетов о статистике
| срабатывания правил безопасности, в том числе:

l ) просмотр статистики как по всем пользователям и
l-группам пользователеи, так и по отдельным

пользователям;
2) детализация отчета по дням, неделям, месяцам, по
пользователям
З) построение отчета за произвольный временной
промежуток с просмотром итогового количества
срабатываний по ка.lкдому правилу в отдельности, а
также суммарного количества срабатываний по всем
существующим правилам безопасности.
9.5 Требования к сводному отчету по пользователям:
.Щолжна быть предусмотрена возможность построения
сводных интерактивных отчетов о статистических
показателях сетевой и локiLпьной активности выбранных
пользователей, в том числе:
l) возможность выбора показателей активности, по
которым булет построен отчет;
2) просмотр статистики как по всем пользователям и
группам пользователей, так и по отдельным
пользователям;
З) детализация отчета по дням, месяцам, за
произвольный временной промежуток и просмотр
сводной статистики по выбранным статистически м
показателей.
Отчет должен предусматривать построение по
следующим показателя м акти вности :

1) the пumЬеr of emails/publications in web-
based communications;
8) the пumЬеr/sizе of files written to the USB
drive, network rеsоurсеs, and cloud storage.
9) the пumЬеr оf files sent/received, the total
пumЬег оf files очеr the FТР рrоtосоl, the size of
files sent/received, the total size of all files очеr the
FТР protocol;
l0) the пuпrЬеr оfрriпtеd pages/documents;
l l ) the пumЬеr оf operations of copying text to
the clipboard;
\2) the пumЬеr of keys pressed.
lЗ) the пumЬеr of security incidents;
14) the пumЬеr of cases involving the usеr.
l5) the time of active operation/downtime of
the РС;
l6) time оf productive/unproductive wоrk
17) chafts оf productive/unproductive wоrk,
both with and without downtime
l8) пumЬеr of days late
I9) пumЬеr of days with еаrlу termination
20) пumЬеr of operations with files and folders
divided Ьу operation type
2l) ачеrаgе starУend time of work, time spent
at wоrk.
9.б Requirements for the rероrt "timesheet":
The rероrt should rесогd the use of working hours
Ьу employees, including the time of аrriчаl and
dераrturе frоm wоrk, active working hоurs, and the
time when employees аrе рrеsепt at the workplace,
and also have the following features:
l) the ability to set а schedule of working
hours and highlight deviations
schedule;
2) the ability to set the

lt
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9.4. Buzilislr to'g'risida hisobot berish tаlаЬ|агi:
Xavfsizlik qoidalarini ishga tushirish statistikasi
bo'yiclra qisqacha inteгaktiv hisobotlarni уагаtish
mumkin bo'lishi kerak, jumladan:
l) barclrafoydalanuvchilarvafoydalanuvchilar
guruhlаri, shurringdek, alohida foydalanuvchiIar
uсhuп statistikani ko'rish;
2) foydalanuvchilartomonidan kuпlаг,hаftаlаr,
оуlаr bo'yicha batafsil hisobot
З) har Ьir qoida uсhuп signallarning umumiy
sonini" shuningdek, Ьаrсhа mavjud xavfsizlik
qoidalaгi uchun signallaгning umumiy sonini ko'rib
chiqish bilan ixtiyoriy vaqt davri uсhuп hisobot
yaratish.
9.5 Foydalanuvchilar tomonidan umumiy hisobotga
qo'yi ladigan talablar:
TanIangan foydalanuvchilarning tarmoq va mahalliy
Гао l iyatin ing stati sti k ko'rsatkichlari Ьо'у i ch а
unrumiy iпtБrаktiч hisobotlarni yaratish mumkin
bo'lishi kerak, shu jumladan:
l) hisobot tuiiladigan faoliyat ko'rsatkichlarini 

]

tanlash imkoniyati: 
i2) Ьаrсhа foydalanuvchilar va foydalanuvchiIaг 
|

guruhlаri, shuningdek, alohida foydalanuvchilarI
uclrun statistikani ko'rish; 

I3) hisobotni kun. оу. ixtiyoriy vaqt oralig'ida 
I

batafsil Ьауоп qilish va tanlangan statistik
kо'rsаtkiсhlаr bo'yicha umum iy statistikan i ko'ri sh.
Hisobot quyidagi faoliyat ko'rsatkichlari asosida
qurilishni o'z ichiga olishi kerak:
l) kiгuvchi / chiquvchi хаtlаr soni, хаtlагпiпg
umumiу soni,
2) messenjerlardagi kiruvchi/chiqish хаЬаrlаri
soni, хаЬаrlагпiпg umumiy soni, yozislrmalar soni;
3) Skype, Lync , ViЬеr, Теlеgrаm , MS Teams
,Zoom dagiaudio suhЬаtlаr soni/vaqti ;

4) IP telefoniyadagi audio suhbatlar soni/vaqti;

l) количествовходящих./исходящихписем,общее
количество писем;
2) количество входящих/исходящих сообщений в

мессенджерах, общее количество сообщений, количество
переписок;
3) количество/время аудио-разговоров в Skype, Lync,
ViЬег, Telegram, MS Teams, Zoom;
4) количество/время аудио-разговоров IP-
телефонии;
5) количество посещенных веб-страниц;
6) количество поисковых запросов;
7) количество писем/публикаций в web-
коммуникациях;
8) количество/размер файлов, записанных на USB-
накопитель, сетевые ресурсы, облачные хранилища,
9) количество отправленных,/принятых файлов,
общее количество файлов по протоколу FТР, размер
отправленных,/принятых файлов, общий размер всех
файлов по протоко.гry FТР;
l0) количествораспечатанныхстраниц/документов;
l l) количество операций копирования текста в буфер
обмена;
12) количество на;катых кJIавиш;
lЗ) количествоинцидентовбезопасности;
l4) количество дел с участием пользователя;
l5) время активной работы/простоя ПК;
l6) времяпродуктивной/непродуктивнойработы
l7) диаграммыпродуктивной/непролуктивной
работы как с учетом времени простоя, так и без него
l8) количество дней с опозданием
l9) количество дней с досрочным окончанием
20) количество операций с файлами и папками с
разделением по типам операций
21) среднее время начала"/окончания работы, время
нахождения на работе.
9.б Требования к отчету <<табель рабочего времени>):

З) the ability to exclude а certain time period
frоm accounting (fоr example, lunch time);
4) the ability to build а героrt for the сurrепt
саlепdаr month, as well as fог the specified month.
9.7 Requirements fоr the Арр Асtiчiф rероrt:
The rероrt should contain iпfогmаtiоп about арр
usage Ьу employees and only take into account
working hours in active apps. It should also have
the following features:
l ) the ability to build rероrts оп applications
оr оп categories/productivity of applications, taking
into account the data of the application categorizer;
2) tlre rероrt сап Ье presented as а Ьаr chalt,
Ьаr сhаrt, оr pie chaft, оr as а table.
3) the ability to сопfigurе а rероrt оп the
activiý of wоrk in сеrtаiп applications, оr exclude
сеrtаiп applications frоm the rероrt;
4) the ability to build а rероrt in the context оf
the most active usегs with ап indication of their
пumЬеr.
9.8 Requirements for the Вrоwsеr Activiф
rероrt:
The report should contain iпfоппаtiоп about the use
оf working hours on sites and only take into
account working hours on sites in the active
Ьrоwsеr tab. lt should also have the following
features:
l) the ability to build rероrts оп websites оr Ьу
categories/prod uctiv ity of websites, taking into
account the data of the website categorizer;
2) the rероrt сап Ье presented as а Ьаr chafi,
Ьаr chart, оr pie clrart, оr as а

certain websites, оr excl
the rероrt;

З) the ability to
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5) tashrif buyurilgan veb-sahifalar solri:
6) qidiruv so'rovlari soni;
1) veb- kommunikatsiyalardagi хаtlаr/Irаshrlаг
soni ;

8) USB diskida, tаrmоq resurslarida. bulutli
хоtirаdа yozilgan fауllаr soni/hajmi;
9) yuborilgan/qabul qilingan fауIlаг soni, FТР
orqali fауllагпiпg unrumiy soni, yuborilgan/qabul
qilingan fауllаг hajmi, FТР оrqаli Ьаrсhа fayllarning
umumiy hajmi;
l0) chop etilgan sahifalar/hujjatlar soni:
I l) matnni Ьufеrgа nusxalash operatsiyalari soni;
12) bosilgan tugmalar soni;
lЗ) xavfsizlik hodisalaгi soni;
l4) foydalanuvchi bilan bog'liq hоlаtlаг solli;
l5) Kompyuterningfaol/bo'shvaqti;
l6) unumli / samarasiz ish vaqti
17) bo'sh vaqtli ча unumsiz ishlarning
diаgrаmmаlагi
l 8) kechikkan kuпlаr soni
l9) еrtа tugatilgan kunlar soni
20) fayl va papkalar bilan operatsiyalar soni,
орегаtsiуа turiga bo'l inadi
2l) ishning о'rtасhа boshlanish/tugash vaqti,
ishda o'tkazi ladigan vaqt.
9.6 "Vaqt jadvali" hisobotiga qo'yiladigan talablar:
Hisobotda xodimlarning ish vaqtidan foydalanishi,
ishdan kelish va ketish vaqtlari, faol ish vaqti,
хоdimlаrпiпg ish joyida bo'lish vaqtiqayd etilgan,
shun ingdek q uyidagi imkon iyatlarga еgа Ьо' l ish i

kerak:
l) ish vaqti jadvalini belgilash va ish jadvalidan
chetl ап i sh lаrп i aj rаti Ь ko'rsatish qob i l iyati ;

2) foydalanuvchining faol ishi uchun поrmапi
belgilash va undan og'ishlarni ta'kidlash qobiliyati;
3) ma'lum Ьir vaqtni buxgalteriya hisobidan

tashlash imkon tushlik

отчет должен регистрировать использование рабочего
времени сотрудниками, с регистраrlией времени прихода
и ухода с работы, активного времени работы, времени
присутствия сотрудников на рабочем месте, а также
и меть следующие возможности :

l) возможность задания графика рабочего времени и
выделения откJ]онения от рабочего графика;
2) возможность задать норму активной работы
пользователя и выделять откJIонения от нее;
3) возможность искJ]ючать из учета определенный
временной промежуток (например, время обеда);
4) возможность построения отчета за текущий
календарный месяц, а также за указанный месяц.
9.7 Требования к отчету по активности приложений:
Отчет должен содержать информачию об использовании
приложений сотрудниками и учитывать только время
работы в активных приложениях, а также иметь
следующие возможности :

I) возможность построения отчетов по приложениям
либо по категориям/продуктивности приложений с
учетом данных категоризатора приложений;
2) представление отчета на выбор в виде
гистограммы, линейчатой либо круговой диаграммы, в
виде таблицы;
З) возможность настройки отчета по активности
работы в определенных приложениях, либо исключения
определенных приложений из отчета;
4) возможность построения отчета в разрезе
наиболее активных пользователей с указанием их
количества.
9.8 Требования к отчету по браузер-активности:
Отчет должен содержать информацию об использовании
рабочего времени на сайтах и учитывать только время
работы на сайтах в активной вкJIадке браузера а также
иметь следующие возможности:

4) the ability to build а rерогt in the context of
the most active usеrs with ап indication оf their
пumЬеr.
9.9 Requirements for the Gепеrаl activiý
rероrt:
The rероrt should contain iпfогmаtiоп about the use
of working hоurs оп sites and only take into
account working hоurs оп sites in the active
Ьrоwsеr tab. It should also have the following
features:

l) the ability to buiId rероrts on applications
and websites оr оп categories/productiviф of
websites, taking into account the data оf the website
and application саtеgоrizеr;
2) the герогt сап Ье рrеsепtеd as а Ьаr сhаrt,
Ьаr chart, оr pie сhаrt, оr as а table.
З) the ability to сопfigurе the rероrt only fоr
certain websites and applications, ог exclude certain
websites and applications frоm the rероrt;
4) the ability to build а героrt in the context of
the most active usегs with ап indication of their
пumЬеr.

10. Requirements fоr сrеаtiпg sесuriф
rules/policies:
The system must have the functionaliф intended fоr
setting up а system fоr notifoing authorized реrsопs
about cases of violation of security rules.
Intercepted data should Ье analyzed automatically
based on the specified list оf
working with security policies

r?lUl(
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4) joriy kаIепdаr oyi
belgilangan оу uchun hisobot
9.7 IIоча faoliyati hisobotiga,
н isobot xodim lаr tоmоп idan
to'g'гisidagi ma'lumotlarni o'z ichiga olishi va faqat
fаоl ilovaIarga sаrflапgап vaqtni hisobga olishi.
sh un i ngdek, q uyidagi im kon iyatla rgа еgа bo'l ish i
kerak:
l ) ilovalar toifalari ma'lumotlarini hisobga olgan
hoIda ilovalar bo'yicha yoki ilovalar toifasi/ish
un umdоrl i gi bo'yicha h isobotlarni yaratish imkon iyati

?| hisobotni gistogramma, chiziqli yoki doiraviy
diаgrаmmа yokijadval shaklida Иqdim etish;
з) ma'lum iIovalarda ish faoliyati to'g'risidagi
hisobotni sozlash yoki hisobotdan ma'lum ilочаlайi
chiqarib tashlash imkoniyati;
4) eng faol foydalanuvchilar kontekstida
ulanring sonini ko'rsatgan holda hisobot tuzish
qobiliyati.
9.8 Вrаuzеr faoliyati hisobotiga qo'yiladigan tаIаЬlаr:
Hisobot saytlarda ish vaqtidan foydalanisЪ
to'g'risidagi ma'Iumotlarni o'z ichiga olishi va faqat
faol Ьгаuzеr yorlig'ida saytlarda o'tkaziladigan vaqtni
hisobga olishi va quyidagi imkoniyatlarga ega
bo'lishi kеrаk:
l) veb-sayt toifalari bo'yicha ma'lumotlarni
hisobga olgan holda veb-saytlarning toifalari l
mahsu ldorl igi bo'yicha hisobottarni yaratish qob i l iyati

?| hisobotnigistogramma,chiziqIiyokidoiгaviy
diаgrаmmа yokijadval shaklida taqdim etish;
З) ma'Ium veb-saytlar uchun sozlash yoki
ma'lum veb-saytlarni hisobotdan chiqarib tashlash
imkoniyati ;

4) епg faol foydalanuvchilar kontekstida

i uchun, shuninsdek,
yaratish imkoniyati.
qo'yi ladigalr tаlаЬlаг:
i lочаlаrdап foydalanish

holda hisobot tuzishulагпi Sonlnl

возможность построения отчетов по веб-сайтам
либо по категориям/продуктивности веб-сайтов с ччетом
данн ых категоризатора веб-сайтов;
2) представление отчета на выбор в виде
гистограммы, линейчатой либо круговой диаграммы, в
виде таблицы;
3) возможность настройки отчета только по
определнным веб-сайтам, либо искJIючения
определенных веб-сайтов из отчета;
4) возможность построения отчета в разрезе
наиболее активных пользователей с указанием их
количества.
9.9 Требования к отчеry по общей активности:
отчет должен содержать информацию об использовании
рабочего времени на сайтах и учитывать.I.олько время
работы на сайтах в активной вкJIадке браузера а также
иметь следующие возможности:
l) возможность построения отчетов по приложениям
и веб-сайтам либо по категориям/продуктивности веб-
сайтов с учетом данных категоризатора веб-сайтов и
приложений;
2) представление отчета на выбор в виде
гистограммы, линейчатой либо круговой диаграммы, в
виде таблицы;
3) возможность настройки отчета только по
определнным веб-сайтам и приложениям, либо
искJIючения определенных веб-сайтов и приложений из
отчета;
4) возможность построения отчета в р:врезе
наиболее активных пользователей с указанием их
количества.
l0. Требования к формированию правил/политик
безопасности:
Система должна обладать функционалом,
предн:вначеным для настройки системы оповещения

l)

моно нче ныхчпол лиц о нияслучаях наруше правил
безопас ности должны

gurlng security rules using sеаrсh
conditions using alI avaiIable analysis tools: content
analysis, attribute analysis, sеаrсh Ьу recognized
images, prints, event analysis, etc.;
2) combining several simpIe sеаrсh tеrms
using the logical ореrаtоrs "AND,,, ''OR'', ,,NoT,,,

with the possibility оf combining search tеrms into
grоuрS;

З) security rules for Active Directory grоuрs;
4) security rules Ьу site and арр categories.

| 'i 
security rules fоr detecting files with ceftain

privacy labels
б) creating security policies using sеаrсh
templates - а set of search conditions that сап Ье
used when fоrmiпg other sесuriý rules;
7) safety rules fоr digital fingerprints with the
ability to adjust the trigger threshold and choose the
direction of entry (fоrwагd, rечеrsе, оr maximum);
8) safety rules based оп dictionaries, with the
possibility оf taking into account the trigger
threshold and morphoIogy;
9) security rules for hash amounts, with the
abiIity to sеаrсh through рrе-сопfigurеd hash sum
banks;

l0) statistical security гulеs that сопtrоI the
excess оf quantitative indicators оf usеr activity, fоr
example, the пumьеr of emails, coпespondence in
mеSSепgеrS, visited sites, sent requests, printed files
and pages, as well as calculate the

l) сопfi

activity of users and
1l) availability оf

\
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анализироваться в автоматическом режиме на основании
заданного списка правил безопасности. При работе с
политиками безопасности пользователю должен быть
досryпен следующий функционал:
l) настройка правил безопасности при помощи
поисковых условий с использованием всех доступных
инструментов анzLлиза: контентный анzшиз. атрибутивный
анzLпиз, поиск по распознанным изобрчDкениям. печатям,
событийный анализ и др.;
2) комбинированиенесколькихпростыхпоисковых
условий при помощи логических операторов <И>,

кИЛИ>, кНЕ>, с возможностью объединения поисковых

условий в группы;
3) правила безопасности по группам Active
Directory;
4) правила безопасности по категориям сайтов и

приложений;
5) правила безопасности на обнаружение файлов с
определен ным и меткам и конфиденци€шьности
6) создание политик безопасности с использованием
шаблонов поиска - набора поисковых условий, которые
можно использовать при формировании других правил
безопасности;
7) правила безопасности по цифровым отпечаткам с
возможностью настройки порога срабатывания и

выбором направления вхождения (прямое, обратное, или
наибольшее);
8) правила безопасности по словарям, с
возможностью учета порога срабатывания и морфологии;
9) правила безопасности по хеш-суммам, с
возможностью поиска по преднастроенным банкам хеш-
сумм;
l0) статистическиеправилабезопасности,
контролирующие превышение количественные
показатели активности пользователя, например,
количество электронных писем, переписок в
мессенджерах. посещенных сайтов, отправленных

|2) ability to сrеаtе grоuрs and subgroups with
at least 20 hiеrаrсhу levels;

lЗ) ability to disable security гulеs

l4) filter on / off safety гulеs

l5) the ability to trапsfеr security policies frоm
grоuр to grоuр Ьу simply dгagging and dropping
the "mouse";

l6) the ability to trапsfеr suЬgrоuрs from grоuр

to grоuр Ьу simply dragging and dropping with the

mouse;

|7) adding оr excluding Active Directory
grоuрs to which security policies сап Ье applied;

l8) adding, excluding, and editing security

sеrчеr incident categories

l9) the ability to execute scripts when а

security rule is tгiggеrеd оr ап еIтоr оссurs;

20) ability to send incident data to third-раrý
SyStemS;

2l) automatic delivery of notifications Ьу е-

mailto the responsible реrsоп in case of triggering
the securiý policy (detecting an incident);

22) the incident contains gепеrаl information
(the паmе of the security policy, the usеr who
committed the violation, the type of intercepted

data, the date/time of the incident, etc.), as well as а

link to opening the corresponding incident in the

usег console оr attaclrments with
triggеrеd the securiý policy;

tlrat

лsending notifications to е-

2З) the ability to

of notifications when ап

accumulation and batch

qobiliyati.
9.9 Urnumiy faoliyat hisobotiga qo'yiladigan tаlаЬlаг:
Hisobot saytlarda ish vaqtidan foydalanish
to'g'risidagi ma'Iumotlarni o'z ichiga olislri va faqat
faol Ьrаuzеr yorlig'ida sауtlагdа o'tkaziladigan vaqtni
hisobga oIishi va quyidagi imkoniyatlarga еgа
bo'lishi kerak:
l) va ilovalar toifalari trra'lulnotlarini hisobga
olgan holda veb-saytlarning toifalari/mahsuldorligi
bo'yicha hisobotlarni yaratish qobiliyati ;

2) hisobotni gistogramma, chiziqli yoki doiraviy
diаgrаmmа yokijadval shaklida taqdim etish;
З) ma'lum чеЬ-sауtlаг va ilovalar uchulr
moslashtirish yoki ma'lum veb-saytlar va ilovalami
hisobotdan chiqarib tashlash imkoniyati ;

4) eng fаоl foydalanuvchilar kontekstida
ulanlirrg sonini ko'rsatgan holda hisobot tuzish
qobiliyati.
1 0. Xavfsizli k qoidalarini/siyosatlarini
shakllantirishga qo'yiladigan talablar:
Tizinr vakolatli shахslагпi xavfsizlik qoidalarini
buzish holatlari haqida ogohlantirish tizimini
o'rnatislr uchun mo'ljallangan funksionallikka ega
bo'lishi kегаk. Qabul qilingan ma'lumotlar xavfsizlik
qoidalari п i ng bel gilangan ro'yxati asosida avtomatik
ravishda tahlil qilinishi kerak. Xavfsizlik siyosati
bilan ishlashda foydalanuvchi quyidagi
funksiyalardan foydalanish i kеrаk:
l ) barclra mavjud tahlil vositalaridarl
foydalangan holda qidiruv shartlaridan foydalangan
holda xavfsizlik qoidalarini o'гnatish: kontentni tahlil
qilish, atributlarni tahlil qilish, tan olingan tasvirlar,
muhrlаr, hodisalar tahlili va boshqalar bo'yicha
qidirish;
2) qidiruv shаrtlагiпi guruhlаrgа birlashtirish
imkoniyati bilan "VA", "YOKI", "YOIQ" mantiqiy
ореrаtоrlаri yordamida bir nechta oddiy qidiruv
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shartlarin i birIashtirish;
З) Fаоl guruhlаr tomonidan xavfsizlik qoidalari
katalog;
4) saytlar va ilочаlаr toifalari bo'yicha xavfsizlik
qoidalari:
5) muаууап sezgiгlik belgilariga ega fayllarni
aniqlash uchun xavfsizlik qoidalari
6) qidiruv shablonlari уоrdаmidа xavfsizlik
siyosatini yaгatish - boshqa xavfsizlik qoidalaгini
yaratishda foydaIanish mumkin bo'lgan qidiruv
shаПlаri to'plami;
7) javob chegarasini sozlash va kirislr
yo'nalishini taIllash (to'g'ridan-to'g'ri, teskari yoki eng
katta) qobiliyatiga ega raqamli Ьаrmоq izlari uchun
xavfsizlik qoidalari;
8) javob chegarasi va morfologiyasini hisobga
olish qobi I iyati Ь i lап l ug'atlarga asoslangan xavfsizli k
qoidalari;
9) oldindan tuzilgan xeslr so'm banklari orqali
qidirish imkoniyati bilan xesh summalariga
asoslangan xavfsizlik qoidalari ;

l0) foydalanuvchi faoliyatining miqdoriy
ko'rsatkichlaridan oshib ketishini паzоrаt qiluvchi
statisti k xav fs i zl i k qoidalari, masalan, elektron pochta
хаЬаrlаri soni, messenjerlardagi yozishmalar, tashrif
Ьuуurilgап saytlar, yuborilgan sо'rочlаr, bosma fayllar
va sahifalar, shuningdek, foydalanuvchi ча ilovalar
faoliyatining dачrlаriпi hisoblash va Ьоshqаlаг. .;

l l) oldindan belgilangan xavfsizlik qoidalarining
mavjudligi;
12) kamida 20 iеrаrхiуа daфasiga ega bo'Igan
guruhlar va kichik guгuhlагпi yaratish qobiliyati;
l З) xavfsizlik qoidalarini o'chirish qobiliyati
l4) yoqilgan/o'chirilgan xavfsizlik qoidalari
uchun filп
l5) sichqoncha bilan shunchaki sudrаЬ, guruhdап

xavfsizlik ni o'tkazish imkoni

запросов, распечатанных файлов и страниц. а также
вычислять периоды активности пользователей и
приложений, и др.;
l l ) наJIичие предустановленных правил
безопасности;
12) возможность создания групп и подгрупп с
количество уровней иерархии не менее 20;
13) возможностьотключения правилабезопасности
l4) фильтрвключенных,/вык.пюченныхлравил
безопасности
l 5) возможность переноса политик безопасности из
группы в группу простым перетаскиванием (мышью);
l6) возможность переноса подгрупп из группы в
группу простым перетаскиванием (мышью)):
11) добавление, искJIючение групп Active Dirесtоry, к
которым могут быть применены политики безопасности;
I 8) добавление, искJIючение, редактирование
категорий инцидентов сервера безопасности
l9) возможность выполнения скриптов при
срабатывании или ошибке срабатывания правила
безопасности;
20) возможность отправки данных о инцидентах в
сторонние системы;
2 l ) автоматическая доставка уведомлений по
электронной почте ответственному лицу в случае
срабатывания политики безопасности (выявления
инцидента);
22) инцидентсодержитобщуюинформацию
(название политики безопасности, пользователь,
допустивший нарушение, тип перехваченных данных,
дата,/время инцидента и др.), а также ссьшку на открытие
соответствующего инцидента в пол ьзовател ьс кой
консоли либо вложения с документами, вызвавшими
срабатывание политики безопасности;
2З) возможность настройки периодичности отправки
уведомлений на элекгронную почту (немед-гlенная

по выявлению инцидента либока
_!

\
\tц

with а specified frеquепсу - once ап hоur, опсе а
day, etc.);

24) the abiIity to view all incidents according to
the selected security policy in the client console
with the ability to select viewed, uпsееп incidents
for each security оffiсеr working with the system;

25) when viewing iпfоrmаtiоп about ап

incident in the client console, the following
iпгоrmаtiоп is available: the usеr who committed
tlre violation, the date and time of the incident, the

type оf document that triggered the security policy
(email, file sent fоr printing, etc.), the content of the

document (email, согrеsропdепсе in the tM client,
file, etc.) which triggered the securiý policy, as

well as оthеr additional information.
26) ability to assign а status fог ап incident
(incident not investigated, incident investigation
postponed, incident investigated, important
incident, uпimроrtапt incident, false positive);
27) ability to assign а соlоr category to ап

incident
28) ability to add comments to the incident
29) the ability to flexibly selectively view
incidents ассоrdiпg to the securiý policy (fоr
example, show only new оr unseen incidents; show
only the last l00 incidents; show incidents fоr the

next month, but no mоге tlran the l

policy (for example, delete all

incidents tlrat lrave the "

registered during the last

delete incident rесоrds

З0) the ability to соmр

Ф
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l6) sichqoncha bilan sudrab kichik guruhlаrпi
gurulrdan guгuhga o'tkazish imkoniyati;
11) qo'shish, faol guгuhlаr bundan mustasno
Xavfsizlik siyosati qo'Ilanilishi mumkin bo'lgan
katalog:
l8) xavfsizlik sеrчеri hodisalari toifalarini
qo'shish, istisno qilish, tahrirlash
19) xavfsizlik qoidasi ishga tushganda yoki
ishlamay qolganda skriptlarni bajarish imkoniyati:
20) voqea ma'lumotlarini uchinchi tomon
tizirnlariga yuborish imkoniyati;
2|) xavfsizlik siyosati ishga tushirilganda
(hodisaIar aniqlanganda) mas'ul shaxsga еlеktгоп
pochta огqаli bildirishnomalarni aйomatik etkazib
berish;
22) lrodisa umumiy mа'lumоtlаrпi (xavfsizlik
siyosatining nomi, qoidabuzarlikni sodir etgan
foydalan uvch i, ushIangan ma' lumоtlаrпiпg turi, voqea
sodir bo'lgan sana/vaqt va boshqalar), shuningdek
foydalanuvchi konsolida yoki qo'shimchalarida
tegishli hodisani ochish uclrun havolani o'z ichiga
oladi. xavfsizlik siyosatini qo'zg'atgan hujjatlar bilan;
2З) еlеktrоп pochta оrqаli bildirishnomalarni
yuborish chastotasini sozlash imkoniyati (hodisa
aniqlanganda darhoI хаЬаrпоmа yuborish yoki
belgilangan clrastotada bildirishnomalaгni to'plash va
to'plash - soatiga Ьir mаrtа, kuniga Ьir marta va
boshqalar);
24) tizim bilan ishlaydigan hаr bir xavfsizlik
xodimi uсhuп ko'rilgan ча kо'гiЬ chiqilmagan
hodisalarni аjrаtiЬ ko'rsatish imkoniyati bilan ko'rish
imkoniyati ;

25) Mijoz konsolida hodisa haqidagi
mа'lumоtlаrпi ko'rishda quyidagi mа'lumоtlаr
mavjud: qoidabuzaгlikni sodir etgan foydalanuvchi,
voqea sanasi va vaqti, xavfsizlik siyosatiniqo'zg'atgan
huiiat turi (elektron pochta. chop etish uchun

накопление и порционная отправка уведомлений с
заданной периодичностью * раз в час, раз в су]-ки и т.д.)]
24) возможность просмотра всех инцидентов по
выбранной политике безопасности в кJIиентской консоли
с возможностью выделения просмотренных,
непросмотренных инцидентов для каждого офицера
безопасности, работающего с системой;
25) при просмотре информации об инциденте в

клиентской консоли доступна следующая информачия:
пользователь, догryстивший нарушение, дата и время
инцидента, тип документа, вызвавшего срабатывание
политики безопасности (электронное письмо, файл.
отправленный на печать и т.д.), содержание документа
(электронного письма, переписки в IМ-клиенте, файла и
т.д.), вызвавшего срабатывание политики безопасности, а
также другая дополнительная информация.
26) возможность назначения стаryса для инцидента
(инцидент не расследован, расследование инцидента
отложено, инцидент расследован, важный инцидент,
неважный инцидент, ложное срабатывание);
21) возможностьприсвоенияцветовойкатегории
инциденту
28) возможность добавления комментария к
инциденry
29) возможностьгибкоговыборочногопросмотра
инциденто8 по политике безопасности (например,
показать только новые или непросмотренные инциденты,
пок€lзать только последние 100 инцидентов; показать
инциденты за ближайший месяц, но не более 20
последн их; показать и н циденты, и меющие статус
<<Важный> и зарегистрированные в течение последней
недели и т.д.)]
30) возможность полного или выборочного удаления
записей об инцидентах по политике безопасности
(например, уд:rлить все инциденты старше l0 дней;
уд:uIить последние N инцидентов; удалить все

l0 days; delete the last N incidents; delete all
incidents with the status "Investigated"; delete

incidents based on data deleted frоm the database,

etc.);

3 l) ability to sort the list of incidents Ьу various
parameters (Ьу rеlечапсе, Ьу date/time, Ьу local /
rеmоtе usеr, Ьу ýpe/size of iпtегсерtеd data, Ьу

incident status, etc.);

З2) ability to filter the list of incidents Ьу

чаriоus раrаmеtеrs: Ьу status (fоr example, display
оп|у important ones), Ьу data фре (for example,

display опlу incidents caused Ьу sending

information via mail рrоtосоls), Ьу status (fоr

example, display опIу uпsееп ones) - and Ьу

combinations of these parameters.

ЗЗ) the ability to export the list of incidents to а

CSV, MS Excel, PDF, XML file (the following
iпfоrmаtiоп about incidents is saved - type оf
inteгcepted data, Iocal / rеmоtе usеr, date/time of
interception, size, incident status, and other

information);

З4) the ability to ехроrt intercepted data that

triggered the security policy to files оf the

appropriate formats;

З5) maintaining а log of the security officer's
actions with the ability to ехроrt log events;

36) the following infonnation is rесоrdеd in the

event log: creating, duplicati
апsecurity rules, viewing

l1. System scaling
changing incident

Ф
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&

уuЬоrilgап fауl va Ьоshqаlаr). .), xavfsizlik siyosatini
islrga tushiгgan hujjatning mazmuni (elektron pochta ,IM mijozidagi yozishmalar, fayl va boshqalar),
shuningdek, boshqa qo'shimcha mа'lumоtlаr.
26) hodisaga maqom Ьегish qobiliyati (hodisalar
tekshiriImagan, voqea tergovi kechiktirilgan, voqea
tekshirilgan, muIliln voqea, ahamiyatsiz hodisa,
noto'g'ri ijobiy);
27) hodisaga гапg toiйsilri belgilash qobiliyati
28) voqeaga shаrh qo'shish qobiliyati
29) xavГsizlik siyosatiga muvofiq intsidentlarni
tanlab ko'rish qobiliyati (masalш. faqat yangi yoki
kо'riЬ chiqilmagan lrodisalami ko'rsatish; faqat oxirgi
l00 ta hodisani ko'rsatish; keyingi oydagi hodisalaгni
ko'rsatislr, lekin oxirgi 20 dan ortiq bo'lmagalr
hodisalaгni ko'rsatish; "Muhim" maqomi va oxirgi
haftada го'ухаtdап o'tgan va hokazo);
30) xavfsizlik siyosatiga muvofiq hodisalar
yozuvlarini to'liq yoki tanlab yo'q qilish imkoniyati
(masalan, l0 kundan oгtiq bo'lgan barcha hodisalarni
o'chirish; oxirgi N hodisani o'chirish; "Tekshirilgan''
holati bilan Ьаrсhа hodisalarni o'chirish; o'chirilgan
ma'lumotlarga asoslangan hodisalarni o'chirish
ma'lumotlar bazasi va boshqalar);
З 1) hоdisаlаг ro'yxatini turli рагаmеtrlаr bo.yicha
(muvofiqligi, sana./vaqt, mahalliy/masofaviy
foydalanuvchi, ushlangaIr mа'lumоtlаrпiпg
turi/hajmi, hodisa holati ча boshqalar bo'yicha)
saralash imkoniyati;
З2) hodisalaг rо'ухаtiпi turli раrаmеtrlаr bo'yicha
filtrlash imkoniyati: holat bo'yicha (masalan, faqat
muhimlarini ko'rsatish), ma'lumotlar turlаri bo'yicha
(masalan, faqat pochta protokollari orqali ma'lumot
yuborish natijasida yuzaga kelgan hodisalaгni
ko'rsatish), holat bo'yicha (masalan, displey faqat
kо'rilmаgапlаr ) va ushbu раrаmеtrlагпiпg
kombinats

инциденты, имеющие стаryс <расследован); удалить
инциденты по данным, уд€шенным из Бfl, и т.д.);
З l ) возможность сортировки списка инцидентов по
различным параметрам (по релевантности, по
дате/времен и, по локzlл ьному/удален ному пол ьзо вател ю,
пt-l типу/размеру перехваченных данных, по стаryсу
инцидента и т.д.);
З2) возможность фильтрации списка инцидентов по
различным параметрам: по стаryсам (например,
отобразить только важные), по типам данных (например,
отобразить только инциденты, вызванные пересылкой
информации по почтовым протоколам), по состоянию
(например, отобразить только непросмотренные) - и по
комбинация м этих параметров;
3З) возможность экспорта списка инцидентов в файл
форматов CSV, MS Excel, PDF, XML (при этом
сохраняется следующая информаuия об инцидентах - тип
перехваченн ых данных, локальный/удаленный
пол ьзовател ь, дата./время перехвата, pzвMep, стаryс
инцидента, прочая информация);
З4) возможностьэкспортаперехваченныхданных,
вызвавш их срабатывание политики безопасности, в

файлы соответствующих форматов;
з5) ведение журнzrла (лога) действий офичера
безопасности с возможностью экспорта событий
журнала;
З6) в журнале событий регистрируется следующая
и нформация создание, дублирования, редактирование,
удаление правила безопасности, просмотр и удttление
инцидента, изменения стаryсов инцидента и др.
l l. Требования к масштабированию системы:
l) Все компоненты должны иметь возможность
устанавливаться на один сервер или р:внесены по
рzlзным, чтобы обеспечить FIужFIую масштабируемость
при одновременном контроле большого количества
сотрудников;

l ) All components should Ье able to Ье
installed оп the same sегчеr оr distributed across
different sеrчеrs in оrdеr to provide the necessary
scalabiIity while simultaneously controlIing а lаrgе
пumЬеr оf employees;
2) depending оп the network configuration,
the amount оf intercepted data being processed, and
оthеr раrаmеtеrs, the system should scale flexibly
to епsurе сопtrоl of а lаrgе and complex network,
as well as |oad distribution оп network and
hardware rеsоurсеs:

З) the ability to install multiple dаи
interception sеrчеrs - to parallelize the interception
of several controlled Internet access channels;
4) the ability to install multiple agent сопtrоl
sеrчеrs- fоr mопitогiпg different network segments
оr diГfеrепt grоuрs of соmрutеrs:
5) abiliý to install multiple intermediate agent
sеrчеrs fоr network load balancing.
6) the ability to оrgапizе а cluster fоr
lrorizontal scaling оf large loads across multiple
SегчеrS;

7) the ability to install multiple indexing
sеrчеrs - to optimize and distribute the load оп the
sеrчеr and database;

8) The system should provide full suрроп fоr
load balancing in multi-core and multiprocessor
SyStemS.

l2. System administration requ
The system should include the
1) provide
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З3) hodisalar rо'ухаtiпi faylga CSV, MS Excel ,
PDF, XML foгrTatlarida ekspor1 qilish imkoniyati
(hodisalar haqida quyidagi mа'lumоtlаг saqlanadi -
ushlangan mа'lumоtlаr turi, mahalliy/uzoq
foydalanuvchi, ushlab tuгish sanasi/vaqti, hajmi,
hodisa holati . boshqa mа'lumоtlаг);
З4) xavfsizIik siyosatini qo'zg'atgan ushlalrgan
пrа'lumоtlагпi tegishli fonnatdagi fayllarga eksport
qilish imkoniyati:
З5) jurпаl hodisalarini eksport qilish imkoniyati
bilan xavfsizlik xodimlarining hаrаkаtlаri jumalini
(jurnalini) yuгitish;
3б) Voqealarjurnaliquyidagima'lumotlanriqayd
etadi: xavfsizlik qoidasini yaratish, tаkrоrlаsh,
tahrirlash, o'chirish, hodisani ko'rish va o'chirish,
hodisa holatini o'zgartirish va hokazo.
1 1. Tizimni masshtablashtirishga qo'yiladigan
talabIar:
1) Ваrсhа koniponentlar bir serverga o'гnatilishi
yoki Ьir vaqtning o'zida ko'p sonli хоdimlаrпi kuzatib
borishi uсhuп zаruг miqyoslilikni ta'minlash uchun
turli sеrvеrlаг bo'ylab taqsimlanishi kerak;
2) Таппоq konfiguratsiyasiga, ushlangan
ma'lumotlarning qayta ishlanishi hajmiga va boshqa

раrаmеtrlаrgа qаrаЬ, tizim katta ча murakkab
tarmoqni boslrqaгishni, shuningdek, tarmoq va
apparat resurslariga yuk иqsimotini ta'minlash uсhuп
moslashuvchan tarzda kengaytirilishi kerak:
З) Ьir nechta mа'lumоtlаrпi ushlab turish
sеrчеrlаriпi o'гnatish imkoniyati - Ьir nechta
boshqariladigan lnternetga kirish kanallarini tutib
olishni parallellashtirish;
4) bir nechta agent boshqaruv serverlarini
o'rnatish qobiliyati - turli tаrmоq segmentlarini yoki
turli xil kompyuter guruhlаriпi boshqarish;
5) tarmoq yukini muvozanatlash uchun Ьir
nechta oraliq аgепt serverlarini o'rnatish imkoniyati.

2) в зависимости от конфигурации сети, от объема
обрабатываемых перехваченных данных и других
параметров, система должна гибко масштабироваться для
обеспечения контроля большой и сложно организованной
сети. а также распределения нагрузки на сетевые и
аппаратные ресурсы:
З) возможность установки нескольких серверов
пе рехвата дан н ы х- для распарirллел ивания перехвата
нескольких контролируемых канztлов выхода в интернет;
4) возможность установки нескольких серверов
контроля агентов- для контроля разных сегментов сети
или рzlзных групп компьютеров;
5) возможность установки нескольких
промежуточных серверов агентов для балансировки
нагрузки на сеть.
6) возможность организации кJIастера для
горизонтального масштабирования больших нагрузок по
множеству серверов;
1) возможность установки нескольких серверов
индексиров ания-для оптимизации и распределения
нагрузки на сервер и базу данных;
8) Система должна обеспечивать полную поддержку 

]

распределения нагрузки в многоядерных " ]

Iмногопроцессорных системах. 
l

l2. Требования к 2цминистрированию системь,, 
I

Система должна предусматривать следующие 
lвозможности: 
ll) обеспечивать 
|2) централизованное управление всеми 
l

компонентами системы из двух консолей: единая *o""ono 
I

администратора и единая консоль пользователя
(сотрулника службы ИБ);
3) обеспечиватьвозможностьшифрованиятрафика
между консолями и сервером;
4) централизованное подкJIючение и настройка
хранилищ информации для всех серверных компонентов
системы;

2) centralized management of all system

components frоm two consoles: а single
administrator console and а single usеr console (ап

information sесuritу sегчiсе employee);

З) provide the ability to encrypt trаffiс
between consoles and the sеrчеr;

4) centralized connection and сопfigurаtiоп of
information repositories fоr all sегчеr components

of the system;

5) the ability to disable automatic management

of the system firewall;
6) the ability to add а соmрutеr to tlre ргоfilе
frоm the agent schema when configuring рrоfilеs
fоr agents, as well as copy/move objects between

profiIes;

7) the ability to configure automatic launch of
рrоgrаms апd scripts when securiý rulеs аrе

triggered;

8) provide monitoring of the status of all
sеrчеr components and services of the system in

realtime, with the output of basic statistics fоr each

of them, as wellas managing the launch of sеrчеr

соmропепts and services frоm the system;

9) suрроrt раrаllеl ореrаtiоп оfsечеrаl usеrs

in the administrator console;

l0) the ability to authorize the system's sеrчеrs

in automatic and mапuаl mode;

l l) the ability to rерlасе the

12) the ability to translate
improve the qualiф of viewin;

оthеr time zones

exported documents with а

Ф

Zone to

л\!l



ёu*пTEхNlK Tol,SHlRlQ / тЕхничЕскоЕ зАдАниЕ / TECHNICAL ASSIGNMENT

6) Ьir nechta sегчеrlаr bo'ylab katta уuklагпi
gorizontal o'lchash uсhuп klasterni tashkiI qilish
imkoniyati;
7) bir nechta indeksIash sеrчеrlагiпi o'rnatish
imkoniyati - sеrчеr va nla'lumotlar bazasidagi yukni
optimal lashtirish va taqsimlash;
8) Tizim ko'p уаdгоli va ko'p protsessorli
tizimlarda yuk muvozanatini to'liq qo'llab-quvvatlashi
kerak.
l2. Tizim boshqaruviga qo'yiladigan talablar:
Tizim quyidagi im kon iуаtIаrп i ta'm in lash i kerak:
l ) ta'minlash
2) ikkita konsoldalr Ьаrсhа tizim
komponentlarini markazlashtirilgan boshqarish: bitta
administrator konsoli va bitta foydalanuvchi konsoli
(ахЬоrоt xavfsizligi xizmati xodimi);
З) konsollar va sеrчеr o'rtasidagi trafikni
shifrlash imkoniyatini ta'm inIash;
4) markazlashtirilgan ulanish ча tizimning
barcha sеrчеr komponentlari uchun ахЬоrоt
omborlarini sozlash;
5) tizim xavfsizlik devorini avtomatik
boshqarishni o'chirish imkoniyati;
6) agentlar uсhuп рrоfillаrпi o'rnatishda agent
sxemasidan рrоfi lga konrpyuter qo'shish, shuningdek,
оЬ'еktlаrпi рrоfillаr o'rtasida nusxalash/ko'chirish
imkoniyati;
7) xavfsizlik qoidalari ishga tushirilganda
dasturlar va skriptlarni avtomatik ishga tushirishni
sozlash imkoniyati;
8) rеаl vaqt rejimida tizimning Ьаrсhа sеrчеr
kоmропепtlаri ча xizmatlari holatini ulагпiпg hаr Ьiri
bo'yicha asosiy statistik ma'lumotlarni ko'rsatgan
holda monitoringini ta'minlash, shuningdek tizimdan
sегчеr kоmропепtlагi va xizmatlarini ishga tushirishni
boshqarish;
9) administrator konsolida Ьir песhИ

5) возможностьоткJlюченияавтоматического
управления систем ным брандмауэром;
6) возможность при настройке профилей для агентов
добавлять компьютер в профиль из схемы агентов, а
также коп ировать/перемещать объекты между
профилями;
7) возможностьнастройкиавтоматическогозапуска
программ и скриптов при срабатывании правил
безопасности;
8) обеспечивать наблюдение за состоянием всех
серверных компонентов и сервисов системы в режиме
реаJ,Iьного времени, с выводом основной статистики по
каждому из них, а также управление загIуском серверных
компонентов и сервисов из системы;
9) поддерживатьпарzu]лельнуюрабоryнескольких
пол ьзователей в консол и администратора;
l0) возможность авторизации серверов системы на в
автоматическом и ручном режиме;
l l) возможность замены логотипа системы в
э кспорти руемых документах на пользовател ьски й
логотип.
12) возможность перевода часового пояса для
улучшения качества просмотра данных полученных из
других часовых поясов
l2. Требования к авторизации пользователей:
С истема должна предоставлять несколько вариантов
авторизации
1) на основании учетных записей Windows;
2) на основании внутренней системы
аутентификации.
С исте м а должна обладать следующими возможностям и :

l) возможность ограничения срока действия пароля
(в днях), по истечении которого доступ к системе булет
закрыт;
2) возможность блокировки пользователя после 3-х
неудачных попыток входа;

l 2. Usеr authorization requirements:
The system must provide sечеrаl authorization
options
l) based оп Windows accounts.

2) based оп the irlternal authentication system.
The system must have the following features:

I) tlre ability to limit the password validity

реriоd (in days), аftеr which access to the system
will Ье closed;

2) the ability to block the usеr аftеr З failed
logirl attempts;

З) the ability to save information about all
authorization attempts in the log;

4) the ability to set an additional password to
сhапgе the settings of the Administrator console;
5) the ability to automatically exit the consoles
when the set idle time is exceeded;

6) ability to automatically exit the console
аftеr the specified session duration expires.
In tlre соursе of its ореrаtiоп, the system should not
have а negative impact оп the functioning of the

Customer's application ICS.
13. Requirements for suppliers:
l ) Authorization letter frоm the DLP solution
mапufасturеr.

2) Раrtпеr certificate, also frоm the mапufасturеr.
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foydalanuvchilarning раrаllеl ishlashini qo'llab-
quvvatlash;
l0) avtomatik va qo'lda геjimlаrdа tizim
sеrчеrlаriпi avtorizatsiya qilish imkoniyati;
l l ) еksроrt qilinadigan hujjatlarda tizim
logotipini maxstls logotip bilan alrnashtirish
imkoniyati.
|2) boslrqa vaqt zonalaridan olingan
ma'lumotlarni ko'rish silhini yaxshilaslr uсhuп vaqt
zonalarini tarjima qilish imkoniyati
12. Fоуdаlапuчсhi avtorizatsiyasiga qo'yiladigan
talablar:
Tizim bir nechta avtorizatsiya imkoniyatlarini taqdim
etishi kerak
l ) Windows hisoblari asosida ;

2) ichkiautentifikatsiyatizimigaasoslangan.
Tizim quyidagi imkoniyatlaгga ega bo'lishi kerak:
l) parolning amal qilish muddatini cheklash
imkoniyati (kunlarda), shundan so'ng tizimga kirish
yopiladi;
2) 3 ta muvaffaqiyatsiz kirish urinishidan keyin
foydalanuvchini bloklash imkoniyati;
З) jurnaldagi barclra avtorizatsiya urinishlari
haqidagi ma'lumotlarni saqlash imkoniyati;
4) Administrator konsoli sozlamalarini
o'zgartirish uchun qo'slrimcha раrоl о'rпаtish
imkoniyati;
5) bo'sh vaqtdan oshib ketganda avtomatik
ravishda konsollardan chiqish imkoniyati ;

6) belgilangan seans davomiyligidan so'ng
avtomatik ravishda konsoldan chiqish imkoniyati.

З) возI\,tожность сохранения информации обо всех
попытках авторизации в журнtlле;
4) возможностьз2цаниядополнительногопароля
для изменеllия настроек консоли Администратора;
5) возможность автоматического выхода из
консолей при превышении заданного времени простоя;
6) возможность автоматического выхода из консоли
по истечении заданной продолжительности сеанса.
В процессе своего функционирования система не должна

оказывать негативного влияния на функционирование
прикJIадных ИС Заказчика.
l3. Требования к поставщикам:
l) Авторизационное письмо от производителя DLP
решения.
2) Сертификат партнера, так же от производителя.
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Tizim o'z faoliyati davomida Buyurtmachining
amaIiy axborot tizimlarining ishlashiga salbiy
ta'sir ko' rsatmasligi kеrаk.
13. Yetkazib beruvchiIarga qo'yiladigan talablar:
l ) DLP yechimini ishlab chiqaruvchidan ruхsаtпоmа
2) Наmkоr serlifikati, shuningdek ishlab
chiqaruvchidan.

2.2 Belgilash talablari 2.2 Требования к маркировке 2.2 Labelin uirements
Asosiy etiketka ma'lumotlari quyidagilaгni o'z ichiga
olishi kerak;
. tovar belgisi yoki ishlab chiqaruvchining nomi.
. mahsulotning asosiy раrапеtrlаriпiпg поmiпаl
qiymatlari.

Основные маркировочные данные должны содержать;
. товарный знак или наименование предприятия-
изготовителя.
. номинаJIьные значения основных параметров товара.

Basic labeling data must contain;
. trаdеrпаrk оr паmе of the mапufасturеr.
. nominal values of the main раrаmеtеrs of the
product.

2.3 Ishonchlilik talablari 2.3 Требования по надежности 2.3 Reliab uirеmепts
Texnik topshiriqning 2.1 bandi asosida hаr Ьir Точаr
uсhuп ilova qilingan texnik hujjatlariga muvofiq
kaгolat muddati davom ida.

В соответствии с технической документацией,
прилагаемой к каждой единице товара в течении
установленного гарантийного срока, согласно пункry 2.1
настоящего Тз.

Irr ассоrdапсе with the technical documentation
attached to each unit of goods within the
established
wаrrапtу реriоd, in ассоrdапсе with clause 2.1 of
this technical aSSlgment.

?.4 Materiallarga lro'lgan talablar 2.4 Требования к материаJIам 2.4 Маtеriаl requirements
Наr Ьir tovar biгligiga ilova qiIingan texnik
Irujjatlarga rnuvofiq, 2. I -bandga muvofiq

В соответствии с технической документацией,
прилагаемой к каrкдой единице товара, согласно пункту
2.|

Iп ассоrdапсе with the technical documentation
attached to each unit of goods, in ассоrdапсе with
clause 2.1

2.5 Atrof-muhit omiIIari ta'sirida Ьаrqаrоrlik va
раrаmеtrlаrgа qo'yiladigan talablar

2.5 Requirements for stabiliф апd раrаmеtеrs
when exposed to епчirопmепtаl factors

Наr bir tочаr birligiga ilova qilingan texnik
hujjatlarga muvofiq, 2. l -bandga muvofiq

В соответствии с технической документацией,
прилагаемой к каждой единице товара, согласно пункту
2.1

In ассоrdапсе with the technical documentatiotl
attached to eaclr unit of goods, in ассоrdапсе with
clause 2.1

2.б Quwat/quvvat talablari 2.б Требованиц к электропитанию/энергопитанию 2.б РоwеrЛоwеr Req{
Наr Ьir tovar birligiga ilova qilingan texnik
hujjatlarga muvofiq, 2. 1 -bandga muvofi q

В соответствии с технической документацией,
прилагаемой к каждой единице товара, согласно tц/нкту
2.1

I п ассогdапсе rvith Б. БЙпffi
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2.7 Коmропепtlаr, dastlabki va ekspluatatsion
хоm ashyo / materiallar, shuningdek tayyor

mahsulotlarga qo'yiladigan talablar

2.7 Требования к составным частям, исходным и
эксплуата цио н н ы м сы рь ю/м атериаJIам, а Tattrкe

готовой продукцци

2.7 Requirements fоr components, initial апd
<rperational rаw materials/materials, as well as

finished products

Наr Ьir tovar birligiga ilova qilingan texnik
hujjatlarga muvofi q, 2. l -bandga muvofi q

В соответствии с технической документацией,
прилагаемой к каждой единице товара, согласно гryнкry
2.1

Ilr ассогdапсе with the technical documentation
attached to each unit of goods, in ассоrdапсе with
clause 2.1

2.8 O'Ichami ча qatloqlash talablari 2.8 Требования к размерам и упаковке 2.8 Dimensions and uirements
Mahsulot ishlab chiqaruvchidan standart еksроrt
о'rаmigа (yopiq, muhrlапgап qadoqlangan, yaxshi
holatda) qadoqlanishi kerak, bu mahsulotning uzoq
muddatli saqlash ча tashish paytida hаr qanday
shikastlanishdan to'liq xavfsizligini ta'minlaydi,
bunda Ьir nechta oftiqcha yuklarni hisobga oladi. yo'l.
Qadoqlash yukni qo'lda tashish uсhuп mo'ljallangan
bo'lishi va vaqtincha kогrоziуаgа qarshi himoyaga ega
bo'lishi kеrаk Sotuvchi uskunani noto'g'ri valyoki
ehtiyotsiz qadoqlash yoki himoya qiIish natijasida
yuzaga kelgan Ьаrсhа yo'qotishlar valyoki zararlar
uchun javobgardir. Boshqa qadoqlash variantlari ча
o'lchamlari, ularning maqbuIligini hisobga olgan
holda, Buyuftmachi tomonidan qo'shimcha
tasd lanishi kerak.

Товар должен быть упакован в экспорт}ryю стандартную
упаковку (закрытая, герметичная упаковк4 исправная)
изготовителя, обеспечивающую полную её сохранность
от всякого рода повреждений при длительном хранениии
перевозке продукции с учётом нескольких перегрузок в
пути. Упаковка должна быть рассчитана на обработку
груза вручную, а также иметь временную
антикоррозийную защиry
Продавец несёт ответственность за все потери иlили
убытки, возникшие из-за ненадлежащей иlили небрежной
упаковки или защиты оборудования.
иные варианты и размеры упаковок подлежат
дополнительному согласованию Заказчиком при условии
их приемлемости.

The рrоduсt must Ье packaged in standaгd ехроrt
packaging (closed, sealed packaging, in good
working оrdеr) frоm the mапufасfurеr, епsuгiпg its
complete safety frоm апу kind of damage duгing
lorlg-term storage and trапsроrИtiоп оf products,
taking into account several overloads along the
way. Тhе packaging must Ье designed fоr mапuаl
handIing of саrgо and also have tеmроrаry anti-
соrrоsiоп protection
Seller is responsible fоr all losses апd/оr damages
гesuIting frоm imрrореr апd/оr careless packaging
оr рrоtесtiоп оf the equipment.
Оthеr packaging options and sizes аrе subject to
additionaI аррrочаl Ьу the Customer, sub_ject to
thgir acceptability.

3. QABUL QILISH ЧА QABUL QILISH
QOIDALARIGA QO,YILADIGAN TALABLAR

3. ТРЕБОВАНИЯ ПО ПРАВИЛАМ СДАЧИ И
привмки

3. REQUIREMENTS FОR ТНВ RULES ОF
DELIVERY AND ACCEPTANCE

3.1 Ьul ilish tartibiilish va abul 3.1 Порядок сдачи и цриеп{ки 3.1 Order of delive and
Qabul qilish xaridoпring binosida qabul komissiyasi
tomonidan amalga oshiriladi. Noto'g'ri yoki to'liq
bo'lmagan tочаrlаr yetkazib berilgan taqdiгda, mijoz
tочагпi qaИarishga haqli.

Приемка осуществляется приемочной комиссий на
территории покупателя. В сJD/чае поставки
несоответствующего, некомплектного товара закutчик
вправе осуществить возврат,IpBapa.

Acceptance is саrriеd out Ьу the acceptance committee
at the Ьuуеr's premises. In case of delivery of
iпаррrорriаtе оr incomplete goods,
the right to rеturп the goods.

the customer has
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3.2 Точаrlаrпi etkazib berishdl
hujjatlarni buyurtmachiga to

а texnik va boshqa
pshirish taIablari

вания по передаче заказчику технических и
Iлных докупlеt{тов при поставке товара

3.2 Требо 3.2 Requirements for the trапsfеr oftechnicat and
оthеr documents to the customer чроп delivery of

the ý

- miqdori, birlik паrхi va umumiy summasi
ko'rsati|gan tочаr tavsifi bilan sotuvchining hisob-
faktu rаs i (schyob fakturas i);
- jo'natish stansiyasi belgisi va beIgilangan manzil
belgisi, Buyurtmachining nomi, amaldagi
sharhromaning rаqаmi va imzolangan sanasi
ko'rsatilgan yuk oluvchi nomiga Ьеrilgап уо.I
varaqasi;
- fаktuга rаqаmi va sanasi ko.rsatiIgan tovarning
kelib chiqishi to'g'risidagi sегtifi kat;
- о'rаmа bo'yicha hisob-kitob hujjati; Yuk-mol
hujjati;
- mahsuIot xavfsizligi mа'Iumоtlаr varag.i
- sегtifikаtlаr (xalqaro stапdагtlаr ISo 900l, I400l ,
4500l, 5000l, ishlab chiqaruvchining sifat sertifikati
valyoki хаlqаго tan olingan lаьоrаtоriуаlаr va sinov

sertifikatlariIll

Mahsulotga quyidagi h
- malrsulotning muvofi,

ujjatlar ilova qilinishi kегаk
qlik seпifikati;

сопровождаться следующей

- сертификат соответствия товара;
- счёт-факryра (инвойс) Продавца с описанием

товара, указанием количества, цены единицы товара и
общей суммы;

- транспортная накJ]адная, выпущенная на имя
грузополучателя с отметкой станции отправления и
отметкой гryнкта назначения, наименования Заказчика,
номера и даты подписания действующего контракта;

- сертификат о происхождении страны товара с
указанием номера и даты инвойса;

- упаковочный лист;
- паспорт безопасности товара

сертификаты (межлународные стандарты ISO900l, l400l, 4500l, 5000l, сертификат качества
производителя и/илп другие сертификаты
ме)r(дународно-признанных лабо
испытаний

Товар должен
документацией:

раторий и центров

accompanied Ьу the following

- ceftificate of сопfогmiý of the product;
-_ invoice (invoice) of the Sеllеr with а description of
the goods, indicating the quantity, unit рriсе and tоиl
amount;
- а waybiII issued in the паmе of the consignee with а
mаrk of the dераrturе station and а mЬrk of the
destination. the паmе of the Сustоmег, the пumьеr and
date оf signing of the сuпепt сопtгасt;
- certificate of origin of the country of goods
indicating thе invoice пumЬеr and date;
- packing Iist;
- product safety data sheet
- certificates (international standards ISo 900l,
1400l, 4500l , 5000l, manufacturer's quality
certificate апd/оr other certificates of intematibnally
recognized Iaboratories and testing centers).

The product must Ье
documentation:

4 тTRANSPORT ALABLARI TI)AH4. трЕБо квАIlия спортиро вАнию 4. TRANSPORTli bo'lishi kегаk, sifat kafolati
muddati etkazib berilgan kuпdап boshlab 12 оу.yetkazib Ьеruчсhi kafolat muddati davomida nosoz
mahsulotni bepul almashtirish majburiyatini oladi va
bildirishnoma olingan kundan boshlab l0 kun ichida
aniqlangan nosozIikni Ьапаrаf etishi yoki nosoz
mahsuIotni almashtirishi shart.

Mahsulot yuqoгi sifat ние товара в адрес Заказчика может
осуществляться любым закрытым видом транспорта с
соблюдением требований перевозки для данного вида
транспорта. При транспортировке обязательно учестьманипуляционные знаки производителя.

Транспортирова

fied

The lllct uSt Ье hofрrоdu the uaIgh quaI lty q ity
guаrапtее lS 2реriоd frоmmonths datethe of

The Su еr undeftakes todelivery рр thelace fаrер ulty
оffrееproduct tlreduгiпgcharge od andwаrrапtч реri

m ust е Ill lll ate the ident fault оr fautherерlасе Ity
thinwI 0product frоm еth ofdatedays rесе of thept

fittoti lo1-1cat

5. трЕБовАниrI К ОБЪЕМУ УUИЛИ СРОКУ
СТАВЛЕНИЯ ГАРАнтиЙ rД1 

R:8

Точаrlаr
ifloslanishdan

layd

lro ldaЧ,yopi lanishquгuq buSaq kerak,
sh shkastIani чаularning Inlxavfsizlig

mta' ln G 5oST 5 8_205( SGо т 5 50)

Товары
сухими,
и загряз]

должны хранится в закрытых помещениях,
с обеспечением их сохранности от повреждений
нений. (ГОСТ 5 l 558-20l4, ГОСТ l5 l50)

Goods must Ье stored i
safety frоm damage and
5 l558-20l4, GоSт l5l50)

l
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б. трЕБовАния по рЕмонтно
пригодности

б. REQUIREMENTS FoR тнЕ voLUME
AND/OR TERM ОF GUARANTBES

Mahsulot yuqori sifatli bo'lishi kerak, sifat kafolati
muddati etkazib berilgan kundan boshlab l2 оу.
yetkazib beruvchi kafolat muddati davomida nosoz
mahsulotni bepul almashtiгish majburiyatini oladi va
bildirishnoma olingan kundan boshlab l0 kun ichida
aniqlangan nosozlikni ЬаrИrаf etishi yoki nosoz
mahsulotni almashtirishi shагt.

Товар доJDкен быть качественным, срок гарантии
качества - l2 месяцев с момента поставки.
Поставщик берет на себя обязательства по бесплатной
замене неисправного товара в период гарантийного
срока и должен устранить выявленную неисправность
или заменить неисправный товар в течение l0 дней с
момента получения оповещения.

The рrоduсt must Ье of high quality, the quality
guarantee period is 12 months frоm the date of
delivery.
The supplier undertakes to rерlасе the faulty product
frее of charge during the wагrаrý period and must
eliminate the identified fault оr rерlасе the faulty
product within 10 days from the date of rесеiрt оf the
notification.

7. TA,MIRLASHGA TALABLAR 7. ТРЕБОВАНИЯ ПО РЕМОНТНО
пригодности 7. REQUIREMENTS FOR REPAIRABILITY

Mahsulot dizayni ta'm irlanish i mumkin, texnik
xizmat ko'rsatish xavfsiz va texnik xizmat ko'rsatish
oson bo'Iishi kerak.

Конструкция Товара должна быть ремонтно пригодной,
безопасной в обслуживании и легко обслуживаемой.

The design of the Product must Ье rераirаЬlе, sаfе to
maintain and easy to maintain.

11. REQUIREMENTS FoR QUALITY AND
CLASSIFICATION

11. TASNIF чА SIFATIGA QO,YILADIGAN
TALABLAR

11. трЕБовАния к кАчЕству и
КЛАССИФИКАЦИИ

Поставщик должен предоставить авторизационное
письмо от производителя (МАF- mапufасturеr
authorization fоrm) на имя Заказчика о том, что данный
Поставщик имеет официальный партнерский стаryс и

имеет право отгружать предлагаемую технику и

программное обеспечение согласно требованиям
закупочной процедуры.

Поставщик должен предоставить письмо от
производителя о наличии не менее одного сервисного
центра на территории Республики Узбекистан, в том
числе с подтверждением, что поставляемая техника
подлежит гарантии через официальные сервисные
центры производителя на территории Республики
узбекистан.

The Supplier must provide ап authoгization letter frоm
the mапufасturеr (МАF-mапufасturеr authorization
fоrm) addressed to the Customer stating that this
Supplier has official раftпеr status and has the right to
ship the рrороsеd equipment and software in
ассоrdапсе with the rеquirеmепts of the рrосurеmепt
рrосеdurе.

The supplier must provide а letter frоm the
mапufасturеr confi rrning the

that
the

$с,д${, /,
'1tx*tr

lic of
least one

of tlre Republic оf U

service center in the
Uzbekistan, including
equipment is subject
mапufасturеr's official

Yetkazib Ьеruчсhi bu Yetkazib beruvchi rasmiy
hаmkоr maqomiga ega ekanligi va taklif etilayotgan
asbob-uskurralar va dasturiy ta'minotni xarid qilish
tartibi talablariga muvofiq jo'natish huquqiga ega
ekanligi to'g'risida Buyurtmachi nomiga ishlab
chiqaruvchidan ruхsаtпоmа (МАF- mапufасturеr
authorization fоrm) taqdim etishi shart.

Yetkazib beruvchi ishlab chiqaruvchidan
O'zbekistoll Respublikasi lrududida kamida bitta
xiznrat ko'rsatish markazi mavjudligini tasdiqlovchi
xatni, shu jumladan yetkazib beriladigan uskunaga
ishlab chiqaruvchining O'zbekiston Respublikasi
hududidagi rasmiy servis mаrkаzlаri orqali
kafolatlanishi lozimligini tasdiqlovch i xat taqdim etishi
shart.

Ф
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Yetkazib Ьегuчсhidа O'zbekiston Respublikasi
"К i beгxavfsizl ik rnarkazi" dav lat uп itаr kогхопаsiп ing
taqdim etiIgan faoI DLP dasturiy ta'minoti uchun
ekspertiza sertifikati Ьо' lishi kеrаk.

DLP dasturiy ta'minoti O'zDST 28l4:2024 davlat
standafti talablariga javob berishi kеrаk.
Mahsulot yuqori sifatli bo'lishi va mo'ljallangan
rnaqsadiga muvofiq talablarga javob Ьегishi, zаrur
iste'mol xususiyatlari va texnik xususiyatlar-i, ekologik
ча sanoat xavfsizligi xususiyatlariga ega bo'lishi kerak.
Mahsulot sifati ishlab chiqaruvchi tomonidan berilgan
sifat seПifikati bilan tasdiqlanishi kerak.
Yetkazib Ьегuчсhi Buyurtmachiga u tomorlidan sotib
olingan tочаrlаr ushbu uskunaning buyuгtmachisi
tomonidan e'Ion qilingan uskunaning texnik
xususiyatlariga mos kelishini kafolatlaydi.
Sifat kafolati muddati kamida З yil.

Поставщик должен иметь сертификат
экспертизы на поставляемое активное ПО DLP от ГУП
<I {eHTp кибербезопасности> РУз.

ПО DLP должен соответствовать требованиям
государственного стандарта О' zD ST 28 l 4 :2024.

товар должен быть качественным и отвечающим
предъявляемым к нему требованиям назначения,
имеющим необходимые потребительские свойства и
технические характеристики, характеристики
экологической и промышленной безопасности.
качество товара должно подтверждаться
сертификатом качества. выданного на заводе
изготовителя.
Поставщик гарантирует Заказчику, что приобретенный
им товар соответствует техническим характеристикам
оборудования, заявленным заказчиком данного
оборудования.

качества не менее 3 лет

The suppl iеr must have an examination certificate fог
the supplied active DLP sоftwаrе frоm thе State
unitary Епtеrргisе "суьеr security Сепtеr'' of the
Republic of Uzbekistan.

DLP sоftwаге must comply with the
requirements of the state standard O'zDST 28l4:2024.
The рrоduсt must Ье оf high quality and meet the
requirements fоr its intended рurроsе, have the
necessary сопsumеr рrореrtiеs and technical
characteristics, el-tviгonmentaI and industrial safety
characteristics. The quality of the рrоduсt must Ье
сопfirmеd Ьу а qualiý certificate issued Ьу the
mапufасturеr.
The supplier guarantees to the customer that the
goods рurсhаsеd Ьу him соrrеsропd to the technical
characteristics of the equipment declared Ьу the
сustоmеr of this equipment.
The is at least З

12. YETKAZIB BBRISH MIQDORI, JOYI чА
MUDDATI UCHUN TALABLAR

12. трЕБовАниrI к количвству
комплЕктАции, мЕсту и cPoкi/

постАвки

NTS ТО ТНЕ QUANTITY,
PACKAGING, PLACE AND TERM

12. RBQUIREME

UEN ОF DELIVBRY
lpetsifi katsiyaning 2. l -bandiga muvofi q

Mahsulot GОSТ 2.601-20\З ga muvofiq operatsion
hujjatlar bilan birga bo'lishi kеrаk. Operatsion hujjatlar
texnik ma'lumotlarning kerakli miqdorini va о'гпаtish
va ishlatish bo'yicha ma'lumotlarni o'z ichiga olishi
kerak, bunda texnik xizmat ko'rsatish hajmi va tavsiya
eti lgan chastotasi ko'rsati lgan.
Yetkazib Ьеrish vaqti va joyi etkazib beruvchining
taklifi va slrartnoma bilan belgilanadi.

ushbu texnik s

konfiguratsiya. технического задания.
к товару должна прилагаться эксплуатационная
документация по ГОСТ 2.601-20|З.
эксплуатационная документация должна содержать
необходимое количество технических данных и
сведений по MoHTzDKy и эксплуатации с указаниемобъема и рекомендуемой периодичности
технического обслуживания.
время и место доставки определяется предложением

мпоставщика и

Комплектация согJlасно гryнкry 2.1 данного ion in ассоrdапсе with clause 2.1 оf this
technical specifi cation.
The product must Ье accompanied Ьу ореrаtiопаl
documentation in ассоrdапсе with GOST 2.601-20lз.
The operational documentation must contain the
required amount оf technical data and information оп
installation and орегаtiоп, indicating the scope and
rесоmmепdеd frequency of maintenance.

Configurat

timeThe and deliоf determS nedplace theчеry Ьу
Sеr andоffеr theSupp contract. мтх8
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Axborot xavfsizligi bo'limi boshlig'i: Q. Rustanror,

АКТ xizmati boshlig'i: Nоrmаtоч

Ishonchlilikni boshqarish xizmati boshlig'i: Т. I)iчоrоч

Bosh mеtrоlоg: Х. Махmudоч

Material texnik rеsurslаrпi boshqarish guruhi muhandisi: Sh. Nizamov

Ushbu lexпift aopshiriq o'zbek, flls уа iпgliz lillarida tlzilgап. Дgаr rus уа ingliz tillari o'rtasidaJarqlar Ьо'Ьа, rus tilidogi аП uslunlik qiladi.
Еоспояlцее пехнчческое эйанuе cocmaL,leHo на убексkоJпо, pyccl<oм u allz|luйcqov языках. Прu нмuчuu рсзноzласuй,le'lcdy pyccl<uм u Ф!ашйскllм
языксаш, пleKclfl на pycctaM языке бфеп превалuромtпь.
This techпical аssigппепl is drafled iп UzbeЪ Russiап апd ЕпglЬh lапguаgеs. Iп case ol discrepaпcies Ьеtуrееп the Russiaп апd ЕпglЬh l@lguages, lhe
Russiaп lапgоgе shall prevail,

,2 lt
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